Forandrad best practice for attributrelease inom SWAMID

Inom SWAMID har vi lange anvént villkorsstyrd automatiserad attributrelease genom s.k. entitetskategorier for att pa ett standardiserat sétt 6verfora
personuppgifter i samband med inloggningen frdn hemmaorganisationens identitetsutfardare till den webbtjanst som anvandaren forsoker logga in i.
SWAMID Operations har under en langre tid jobbat med att ta fram en ny best practice for hur identitetsutgivare slapper attribut till olika webbtjanster fér
att gora detta bade enklare och tydligare. P4 Sunetdagarna i Falun under hgsten presenterade vi SWAMIDs nya best practice.

I korthet innebar forandringen att SWAMIDs egna entitetskategorier SWAMID Research & Education och SWAMID SFS 1993:115 kommer att avvecklas
och erséattas med REFEDS Research and Scholarship (R&S) och GEANT Dataprotection Code of Conduct (CoCo). Vi har flyttat dverféring av
personnummer till entitetskategorin CoCo dock med var rekommenderade begransning att personnummer endast slapps till tjanster registrerade i
SWAMID.

Tidplan for féorandringen

® Fran och med nu far nya tjanster bade de gamla och de nya entitetskategorierna.
® Fran och med 2020-05-01 far inga tjanster langre SWAMID Research & Education och SWAMID SFS 1993:1153 inlagda i metadata.
® Fran och med 2020-10-31 kommer metadata vara rensat fran de avvecklade entitetskategorierna.

| korthet betyder detta att fére 1 maj néasta ar bér ni ha uppdaterat ert system sa att ni kan hantera SWAMIDs nya best practice. Ni behéver inte ta bort
SWAMIDs gamla entitetskategorierna forran vi sager till i slutet pa nasta ar.

Hur vet jag som tjansteleverantér om min tjanst ar berord av forandringen av SWAMIDs Best
Practice?
P& wikisidan SWAMID Service Providers including interfederations finns en lista pa samtliga tjanster som ar tillgangliga inom SWAMID. Det enklaste sattet

att ta reda pad om ni berérs av forandringen &r att leta upp er tjanst i listan och darefter titta i kolumnen Entity Categories. Star det researchandeducation
eller sfs19931153 berdrs ni av férandringen.

Vad behover jag som tjansteleverantor gora for att fortsatta fa attribut?

Om ni idag har en tjanst registrerad i SWAMID som far attributrelease genom de gamla entitetskategorierna SWAMID Research & Education och SWAMID
SFS 1993:1153 behéver ni titta pa vilken av entitetskategorierna REFEDS Research and Scholarship (R&S) och GEANT Dataprotection Code of Conduct
(CoCo) som passar er bast. P& wikisidan Entity Categories for Service Providers finns det beskrivet vad som géller fér de bégge entitetskategorierna. Ar
det s& att ni i er tjanst maste anvanda personnummer s ar det GEANT Dataprotection Code of Conduct som géller. Under perioden 2020-05-01 till 2020-
10-31 maste ni som anvander SWAMIDs gamla entitetskategorier uppdatera till de tvd som kommer att finnas i framtiden.

e .. o H . s e e gt .
Hur gor vi i var identitetsutfardare for att folja den nya best practice?
® For Shibboleth IdP har SWAMID Operations tagit fram nya exempelfiler pd SWAMID s wiki for attributresolver och attributfilter tillsammans med
en uppdaterad rekommendation av hur personnummer hanteras.
® For ADFS haller SWAMID Operations pa att ta fram en ny version av ADFStoolkit, mer information kommer nar den &r Klar.
SWAMIDs nya testverktyg for entitetskategorier
SWAMID Operations haller &ven pa att skapa ett nytt testverktyg for att testa att man som identitetsutfardare féljer den nya rekommendationen. Denna

finns redan i beta pa adressen https://release-check.swamid.se/ men allt fungerar &nnu inte, t.ex saknas sista testet samt informationstexter som beskriver
test och resultat.

Vad hander nu?

Mer information kommer att skickas ut framéver och vi kommer att halla minst ett webinar framover.

SWAMID har pa wikisidan Entity Category attribute release in SWAMID gjort en tydlig tabell éver vilka attribut som ingar i vilka entitetskategorier.
Observera att CoCo &r lite krangligare eftersom endast attribut som begars ska slappas.


#
https://wiki.sunet.se/display/SWAMID/4.1+Entity+Categories+for+Service+Providers
https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+resolver+for+Shibboleth+IdP+v3.4.0+and+above
https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+filter+for+Shibboleth+IdP+v3.4.0+and+above
https://wiki.sunet.se/display/SWAMID/Svenska+personnummer%3A+norEduPersonNIN%2C+personalIdentityNumber+och+schacDateOfBirth
https://release-check.swamid.se/
https://wiki.sunet.se/display/SWAMID/Entity+Category+attribute+release+in+SWAMID
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