Informationssakerhet

Texten nedan &r allmanna r&d framtagna av Sunet sékerhetscenter kring hantering av viktig information inom organisationen, respektive organisation
ansvarar for sin egen information.

Informationsklassning

Verksamhetens behov av skydd &r ofta komplex och darfor rekommenderas en jamn basniva samt sarskilda insatser fér de system och information som
har sarskilda krav; s& som studieinformationssystem, ekonomisystem och framférallt de forskningsprojekt som &r av betydelse for andras vinning. En
framgangsfaktor &r att malgruppsanpassa de styrdokument som skapas s& arbetet inte uppfattas som alltfér resurskravande eller irrelevant.

Msb har utvecklat ett metodstdd for systematiskt informationsséakerhetsarbete:

https://www.informationssakerhet.se/metodstodet/

Riskanalys och riskhantering

Oavsett insamlingsmetod eller bedémning av risker som skall tgardas ar det viktigt att ta hansyn till kvarvarande risk efter planerade atgarder samt sétta
ansvarig utforare och agare kopplade till risken. Det ar viktigt att kvalitetsproblem och bristande efterlevnad av rutiner inte ses som en procentuell
sannolikhet utan att dessa hanteras av den &gare eller ansvarig dar risken uppstar. Ett komplement till dessa bedémningar &r att genomféra en GAP-
analys utifran verksamheten och omvarldens krav. ISO 27005 hanterar riskhantering for informationssékerhet.

Utbildning och sakerhetsmedvetande

Att utbilda alla personer som befinner sig inom organisationen behdver ske kontinuerligt och vara sarskilt riktat till nyanstallningar och till de delar av
organisationen dar antingen riskvérdet ar hogt eller dar kulturen har brister i acceptansen for de gemensamma baskraven fér hur man hanterar andras
data. Exempel p& detta ar: delade anvandarkonton, olasta utrymmen till kansligt material eller riskfyllt beteende pa internet.

Spionage

Manga lander bedriver underrattelseverksamhet (spionage). Oavsett vad drivkraften &r sd kan universitetet och laroséten vara direkt mal utifran den
information som skapas eller behandlas. Det kan ocksa vara en sprangbrada utifrdn de natverk som finns. Saval fysiska datornatverk som méanskliga
samverkansnéatverk. Allt for manga sékerhetsansvariga vet om fall dar utlandska personer ertappas sta och kopiera texter fran parmar eller ladda ned stora
mangder data. Att lasa fysiska utrymmen som inte behéver vara éppna ligger utanfér vad Sunet CERT radgiver inom men &r en viktig faktor for att halla
obehdriga borta da inga andra personer befinner sig i lokalerna. Denna kultur skiljer sig mycket mellan olika larosétes riskacceptans.

Mer info:

https://www.sakerhetspolisen.se/kontraspionage.htmi

https://www.svd.se/svenska-universitet-utsatta-nar-spionage-okar

Identitetshantering

En viktig aspekt kring nyttjande av it-resurser vid larosaten ar att faststalla identiteten for anvandare. D& kan storre frineter ges mellan larosatens resurser
och forskning kan bedrivas mer effektivt. Internet &r idag mer hotfullt &n hur det sag ut i samband med att larosatena kopplade samman sig med olika
tjanster. Darfor behdvs en starkare koppling mellan digital identitet och faktisk person.

Mer information:

https://www.sunet.se/swamid/policy/

Atkomstsbegransning av kanslig utrustning

Institutionsplacerad utrustning inom naturvetenskapliga omraden &r ofta svar att uppréatthalla sakerheten p& d& sarbarheter i protokoll eller granssnitt
lamnas trasiga antingen for att supportavtal inte fullféljs eller att leverantéren inte utvecklar skydd mot dessa nyupptéackta hot. Ett satt att skydda dessa
utrustningar ar att placera dem pa egna natverk, antingen via VPN eller bakom accesslistor. Samma problem galler dven for skrivarlésningar dar
problemet kanske enbart uppfattas som obehdriga utskrifter men dagens multifunktionsskrivare &r servrar med harddiskar som kan nyttjas for vidare
attacker inom och utom larosétet.

Overvakning, detektion och atgéard

Att ha relevant loggdata &r inte enbart en compliance fraga. Det &r en forutsattning for att kunna hitta och identifiera missbruk och angrepp mot den
tekniska miljon. Att kunna agera automatiskt p& angrepp och handelser ar en framgangsfaktor.

Relevanta skydd for en 6ppen miljo

Universitetsvarlden &r fantastisk pa det satt samverkan kan ske. Stodjande arkitekturprinciper och delade resurser skapas langt innan manga delar av
internet och féretag anpassat sig. Kring administrativ IT och de stddsystem som finns forflyttas ibland information ut via molntjanster. Det &r viktigt att
informationsklassning sker s ratt legala forutsattningar finns for personuppgiftsbitradesavtal och &gandeskap av informationen. Det ar darfor viktigt att de
inloggnings och behgrighetsmekanismer som finns att kravstalining sker gemensamt sa kontroll Gver den kan besta.
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Andra handfasta tips s& som att ha bra systemuppdateringar, sakerhetskopior samt att begransa rattigheter till det som kravs ligger utanfor dessa rad och
aterfinns inom 1SO 27000 standarden.
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