MFA | Nais

Krav pa multifaktorsinloggning for Nais

Nais &r ett &rendehanteringssystem dar studenter med en varaktig funktionsnedséattning kan anstka om att fa sarskilt pedagogiskt stod i sina studier vid
svenska universitet och hégskolor. Systemet underlattar det administrativa och personalkravande arbetet for larosatena kring dokumentation och
kommunikation med studenterna. Nais anvands av 32 laroséten i Sverige.

Datainspektionen (DI) har i ett tillsynsérende (dnr 2407-2016) kring Nais och BTH bl a konstaterat att Nais "inte uppfyller sékerhetskraven i 318
personuppgiftslagen betraffande atkomst till kansliga personuppgifter dver 6ppet nat”. DI forelagger darfor BTH att "vidta atgarder for att sakerstélla att
endast de avsedda mottagarna kan ta del av personuppgifter i Nais, exempelvis genom att anvanda e-legitimation fér samtliga anvandare som har atkomst
till uppgifter som ror studenternas personliga férhallanden via internet.” DI resonerar vidare kring kravet: "N&r sddana personuppgifter kommuniceras via
internet ska den personuppgiftsansvarige darfér anvanda stark autentisering vid atkomst till uppgifterna, exempelvis e-legitimation, engangslésenord eller
motsvarande.” Observera att detta krav géller samordnare och administratdrer. Studenter omfattas inte av detta krav.

For mer information se utskick till SA- och IT-chefer vid aktuella laroséaten och Tillsyn enligt personuppgiftslagen (1998:204) - angaende behandling av
personuppgifter i Nais.

Status:

® 2018-03-25: SWAMID har tagit fram en testtjénst for att identitetsutgivare ska kunna testa sin implementation av personverifierad
multifaktorinloggning - https://mfa-check.swamid.se/

® 2018-09-12: SWAMID har tagit fram en policy fér personverifierad multifaktorinloggning via SWAMID - https://www.sunet.se/swamid/policy/al2mfa/

® 2018-12-03: edulD har driftsatt stod for personverifierad sékerhetsnyckel som andra faktor vid inloggning.

® 2019-03-13: UHR slog pa kravet for personverifierad multifaktorinloggning i Nais.

Sunet och UHR samarbetar
For att logga in i Nais anvander handlaggare och administratorer sina larosétesinloggningar via SWAMID. UHR och Sunet samarbetar darfor for att fa en
16sning pa plats for forhojd inloggningssakerhet i Nais. Pa dessa wikisidor kommer vi att presentera resultatet av detta arbete.

| Datainspektionens tillsyn stélls krav pa att sékerstélla att endast avsedda mottagare av arendena som ska handlaggas kan ta del av dem. For att uppna
detta genom SWAMID kommer Nais att stélla féljande krav vid handléaggares inloggning:

1. Inloggning sker med hjalp av i SWAMID definierad profil for personverifierad multifaktorinloggning dar andra faktorn, alternativt hela multifaktorn,
har tillhandahallits anvandaren i samband med kontroll av godkand identitetshandling.

2. Inloggningen i identitetsutgivaren maste ske samtidigt som anvandaren vill logga in i Nais, dvs. &sidosattande av Single Sign On.

3. Anvandaren som loggar in i Nais maste uppfylla kraven for tillitsprofilen SWAMID AL2, &ven kant som bekréaftad anvandare.
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