Arbetsplan for MFA i Nais

@ Vem gor vad?

For att multifaktorinloggning i Nais ska fungera genom SWAMID behdver SWAMID och laroséatena gora forandringar i sina infrastrukturer for
identitetshantering. Det behdver &ven goras andringar i Nais for att tekniskt kréva och darefter kontrollera de hégre inloggningskraven.

Vad ska SWAMID gora

1.

SWAMID kommer att félja REFEDS Multi-Factor Authentication (MFA) Profile som teknikprofil for regelverket runt personverifierad
multifaktorinloggning. SWAMID Operations kommer dock att komplettera teknikprofilen med regelverk om vilka utdelningsmetoder och
vilka sakerhetsfaktorer som SWAMID Operations bedémer uppfyller REFEDS Multi-Factor Authentication (MFA) Profile baserat pa
svenska forhallanden.

. SWAMID kommer att infora en tillitsmarkering i metadata som indikerar att en identitetsutgivare (IdP) uppfyller de funktionella och

tekniska kraven for att genomféra en korrekt autentisering med multifaktoinloggning enligt SWAMIDs regelverk for personverifierad
multifaktorinloggning dar multifaktorn har tillhandahallits anvandaren i samband med identitetskontroll med godkéand identitetshandling.

. SWAMID kommer att tillhandahélla en teknisk valideringstjanst for att administratorer av en identitetsutgivare ska kunna validera att de

tekniskt uppfyller SWAMIDs regelverk for personverifierad multifaktorinloggning.
* Valideringstjansten kommer att finnas pa adressen https://mfa-check.swamid.se/.

. SWAMID kommer att tillhandahalla instruktioner for hur tjansteleverantér (SP) ska implementera stod for personverifierad

multifaktorinloggning.

Vad ska ett laroséate gora

1.

AW

Laroséatet maste vara godkant for tillitsprofilen SWAMID AL2 (observera som vanligt att alla anvandare inte maste uppfylla kraven utan
man kan ha anvandare som ar SWAMID AL2 och andra som & SWAMID AL1 inom samma laroséte, for mer information se SWAMID
Identity Assurance pd SWAMIDs wiki).

. Larosatet maste vara godkant for SWAMIDs regelverk for personverifierad multifaktorinloggning dar den andra faktorn, alternativt hela

multifaktorn, har tillhandahallits i samband med identitetskontroll.

. Laroséatet maste implementera multifaktorinloggning i sin identitetsutfardare baserat pd SWAMIDs regelverk for multifaktorinloggning.
. Laroséatet maste i sin identitetsutfardare stodja krav pa aterautentisering (eng. Re-Authentication, forceAuthn i SAML2 Service Provider

Request Initiation Protocol and Profile) for tjanster som kraver multifaktorinloggning.
® SWAMIDs instruktioner for hur tjanster ska implementera multifaktorinloggning kommer att stélla krav pa aterautentisering for
att starta och avsluta en inloggningssession pa ett sékert sétt.

Om inte laroséatet av en eller annat skal kan genomféra det som de maste géra innan kravet p& multifaktor i Nais kommer att inféras kommer
Sunets tjanst edulD tillhandahalla multifaktorinloggning men da méste anvandaren anvanda ett edulD-konto for att logga in i Nais.

Vad ska UHR gora i Nais

1.

2,

3.

Nais far endast hantera inloggning via SAML2, inte &ldre versioner av SAML.
® Bade krav pa multifaktor och aterautentisering gar endast att utfora med SAML2.
| inloggningsforfragan fran Nais till ett larosates identitetsutfardare (IdP) ska Nais stélla krav pa:
a. att anvandare méste logga in med multifaktor genom att tekniskt signalera krav pd REFEDS-MFA fér inloggningen och
b. att anvandaren maste logga in p& nytt oberoende om denna redan sedan tidigare hade en giltig inloggning i identitetsutfardare
n (IdP) eller inte.
Nar godkéand inloggning ar genomférd ska Nais tekniskt kontrollera féljande innan anvandaren slépps in i Nais:
a. att larosatet uppfyller kraven fér SWAMID AL2,
b. att laroséatet uppfyller kraven for SWAMID AL2-MFA-HI,
c¢. att anvandaren uppfyller kraven for SWAMID AL2,
d. att anvandaren uppfyller kraven fér SWAMID AL2-MFA-HI,
e. attinloggningen i larosatets identitetsutfardare (IdP) har skett med multifaktor via REFEDS MFA och
f. att inloggningen i larosatets identitetsutfardare (IdP) inte ar aldre an 1 minut (plus utrymme for klockdrift).
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