subject-id - SAML2 General Purpose Subject Identifier in
SWAMID

SWAMID och alla andra akademiska identitetsfederationer inom eduGAIN infér en ny langsiktigt unik identifierare, subject-id, som pa sikt ersatter
eduPersonPrincipalName (ePPN). Denna wikisida beskriver bade varfor en ny langsiktigt unik identifierare behévs och hur vi under ordnade former byter.

® Bakgrund
® Skillnader mellan ePPN och subject-id
® Planera och genomfora bytet i en identitetsutfardare (I1dP)
© Alternativ 1 - Anvand ePPN som subject-id om alla krav uppfylls
© Alternativ 2 - Byt varde pa ePPN (om krav pa ateranvandning ej uppfylls)
o Alternativ 3.1 - Oversétt ePPN till subject-id genom att ta bort oénskade tecken
® |mplementering i Shibboleth
® |mplementering i ADFS
© Alternativ 3.2 - Oversétt ePPN till subject-id med ersattningstecken
= Implementering i Shibboleth
® |Implementering i ADFS
o Alternativ 4 - Valj nya varden for subject-id
® Planera och genomfora bytet i en tjanst (SP)
© Forslag pa process for att byta fran ePPN som anvéandaridentifierare till subject-id
= Tjanster med fa anvandare eller utan mojlighet att automatisera byte av anvandarnamn
® Tjanster med manga anvandare och mgjlighet att automatisera byte anvandarnamn

Bakgrund

Sedan SWAMID bildades 2007 har eduPersonPrincipalName (ePPN) rekommenderats som identifierande attribut for att formedla anvandarnamn fran
identitetsutfardare (IdP) till tjanster (SP). En majoritet av tjansterna i SWAMID anvéander ePPN som identifierare av anvandare. For att sékerstélla att
organisationen féljer svensk lagstiftning avseende atkomst och hantering av personuppgifter samt kansliga uppgifter, t.ex. Dataskyddsforordningen, kraver
SWAMID i sina tillitsprofiler och i teknologiprofilen for SAML att ePPN &r globalt unik och aldrig ateranvands till en annan individ:

SWAMID Identity Assurance profiles:

5.2.3 Each Subject MUST be represented by one or more globally unique identifiers.

Subject identifiers MUST NOT be re-assigned.
SWAMID SAML WebSSO Technology Profile:

5.5.3 An Identity Provider MUST support release of the attribute eduPersonPrincipalName. The value of the attribute for a Subject
MUST NOT be reassigned to another Subject.

Guidance: The e-mail address of a Subject is not suitable as value for the attribute eduPersonPrincipalName due to name changes
and later reassignments to other Subjects.

Ett problem med ePPN ér att vissa identitetsfederationer inom eduGAIN tillater att attributet ateranvands till andra individer. Det gor att attributet fungerar
samre som identifierare internationellt. N&r en individ slutar vid en organisation sa ar det hogst sannolikt att individens behérigheter finns kvar i federerade
tjanster, kopplade till individens anvandarnamn (ePPN). Om d& en ny individ vid samma organisation far samma anvandarnamn kommer den nya individen
med automatik ha samma behdrigheter och tillgang till samma data som den foregdende innehavaren av anvandarnamnet. Av denna anledning &r det ett
absolut krav att anvandarnamn ej ateranvands till andra individer.

For att hantera detta har en ny identifierare, subject-id, arbetats fram, definerad som General Purpose Subject Identifier (avsnitt 3.3) i SAML V2.0 Subject
Identifier Attributes Profile Version 1.0.

Fran SWAMID SAML WebSSO Technology Profile:
5.5.4 An Identity Provider MUST support the release of the attribute subject-id. The value of the attribute for a Subject MUST NOT
be reassigned to another Subject.
Guidance: The subject-id is a globally unique identifier identical for all Relying Parties for a given Subject. SWAMID recommends
that the value of eduPersonPrincipalName is used for subject-id since it is already defined for all Subjects, widely used as identifier

in Relying Parties in SWAMID, unique and non-reassigned for all Identity Providers in SWAMID. The subject-id should not be change
d as a result of a change to any other data associated with the Subject (e.g., name, email address, organisational role).

Skillnader mellan ePPN och subject-id

subject-id har samma egenskaper som ePPN har i SWAMID:
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® Har ett scope (ex. @org.se)

® Far aldrig kopplas till en annan individ (ndgonsin)

® Liknar en e-postadress (men ska inte vara en e-postadress)

® Ska behandlas case-insensitive, dvs Anvandar Narm@RG. SE ska raknas som samma varde som anvandar namm@r g. se

Det finns dock en viktig skillnad mellan ePPN och subject-id, dess tilldtna tecken:

® ePPN: A-Z, a-z, 0- 9, bindestreck (- ), understreck (_), punkt (. )
® subject-id: A- Z, a- z, 0- 9, bindestreck (- ), likhetstecken (=)

Ovrigt att ta hansyn till

® Det ar lampligt att samma case anvands for ePPN och subject-id for att minimera risken for mismatch i tjanster.

Planera och genomféra bytet i en identitetsutfardare (IdP)

Det finns tre uppenbara losningar pa detta:

® Alternativ 1 - Anvand ePPN som subject-id (om alla krav uppfylls)

® Alternativ 2 - Byt varde p& ePPN (om krav pa ateranvandning ej uppfylls)

* Alternativ 3 - Oversétt ePPN till subject-id pa ett bestamt sétt (om ePPN aldrig &teranvands och punkt eller understreck forekommer i ePPN)
® Alternativ 4 - Behall varde pa ePPN, valj ett nytt varde till subject-id

Alternativen har bade for- och nackdelar.

Alternativ 1 - Anvand ePPN som subject-id om alla krav uppfylls

Om ePPN &r valt pa ett satt som sékerstaller att de aldrig ateranvands fér annan individ och understreck (_) eller punkt (. ) inte forekommer gar det bra att
anvanda samma varde for subject-id.

Fordelar:

® Tjanster kan ersatta ePPN med subject-id utan férandring
® Anvandarnamnen ar val inarbetade och kénns igen av anvandarna

Nackdelar

® Inga

Alternativ 2 - Byt varde pa ePPN (om krav pa ateranvandning ej uppfylls)

For organisationer som idag anvander anvéandarens e-postadress, eller ndgot som baseras pa e-postadressen, for ePPN kan det vara lampligt att passa
pa att vélja ett nytt varde fér ePPN som sedan anvéands dven for subject-id.

® Valj ett nytt varde pa subject-id som inte riskerar att ateranvandas (och inte anvants som ePPN av ndgon annan individ tidigare)
® Anvand inte punkt (. ) eller understreck (_) i nya ePPN-vérden
® Vilj ndgot som &r forhallandevis enkelt att hantera av manniskor
o Daligt exempel: 488d2f 98- b670- 4c13- aedf - c5b4d0783ef b@r g. se
© Bra exempel: andber 01@r g. se (fér Anders Bertilsson, notera dock problematik kring namnbyte)
O Bra exempel: | usab- babad@r g. se (Proquints, anvands av edulD och Antagning.se)
® Anvand samma vérde for subject-id som for nytt ePPN-varde

Fordelar:

® Chans att borja om med unika identifierare som inte riskerar att ateranvandas (till skillnad fran e-postadresser som anvands som ePPN av nagra
organisationer inom SWAMID idag)

Nackdelar

® Anvandare behdver hantera nya anvandarnamn (vid inloggning eller som visas i grénssnitt)
® Tjanster behover hantera anvandarnamnbyte via exempelvis nagon av dessa metoder:

O Byta alla anvandarnamn i tjansten samtidigt

© Skapa upp nya anvéandaridentiteter utan koppling till de gamla

Alternativ 3.1 - Oversatt ePPN till subject-id genom att ta bort o6nskade tecken

Om ePPN &r valt pa ett sétt som sékerstaller att de aldrig ateranvands fér annan individ men understreck (_) eller punkt (. ) férekommer gar det att ta bort
odnskade tecken fran ePPN for att bilda subject-id.

* Anvand ePPN som bas for varde pa subject-id
O Ta bort punkt (. ) och understreck (_)
© Exempel:
® anna_b@rg. se annab@rg. se
® fornam. ef t ernamm1- ef t er nam2@r g. se f or nammef t er nammlef t er nam2@r g. se
® Sakerstéll att ePPN (och subject-id) aldrig ateranvands
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© Detta foljer av tillitsprofilen, teknologiprofilen samt GDPR och sakerhetsskal da det foreligger risk av obehdrig tillgang till annans data

© Om e-postadress anvands idag, se till att de aldrig teranvénds och skapa en annan identifierare &n e-postadress for nya anvandare
(utan punkt och understreck), se Alternativ 2 nedan

o Det forekommer idag att e-postadress ateranvands, ibland efter explicit rektorsbeslut

Fordelar:

® Tjanster kan erséatta ePPN med subject-id utan forandring, férutom for just de anvandare dar understreck eller punkt forekommer i ePPN, och da
antingen gora en dversattning med borttagning av understreck och punkt eller krdva nya anvandaridentiteter i tjansten for endast dessa anvandare

® Anvandarnamnen ar val inarbetade och kanns i de flesta fall igen av anvandarna

® Anvandarnamnen innehdller inga ovantade teckenkombinationer

Nackdelar

® Det kan uppsta viss forvirring om vilket anvandarnamn det &r som galler, och det skiljer sig mellan tjanster som anvander ePPN som identifierare
och de som anvander subject-id

® Risk finns for konflikt mellan anvandarnamn. | Ladok finns drygt 100 000 SWAMID-ePPN varav knappt 1 000 ePPN innehaller punkt eller
understreck. Av dessa uppstar sju konflikter, varav fyra sannolikt &r resultat av felstavning vid skapande av anvandaridentiteter som déarfor inte
anvands.

Implementering i Shibboleth

Erséttning av punkt och understreck i Shibboleth Identity Provider finns beskrivet i Example of a standard attribute resolver for Shibboleth IdP v4 and above
. Med mindre justeringar kan i stéllet tecken plockas bort. Innan dess behover det sdkerstillas att tva individer inte kan fa samma subject-id.

Implementering i ADFS

Stod for andring av varde fran ePPN till subject-id planeras till version 2.3 av ADFSToolkit.

Alternativ 3.2 - Oversatt ePPN till subject-id med erséattningstecken

Om ePPN &r valt pa ett sétt som sékerstaller att de aldrig ateranvands fér annan individ men understreck () eller punkt (. ) forekommer gar det att erséatta
oonskade tecken i ePPN for att bilda subject-id.

® Anvand ePPN som bas for varde pa subject-id
O Ersatt punkt (. ) med =2E
Ersétt understreck (_) med =5F
Alternativt byta punkter och understreck med bindestreck (- ) om det ej foreligger risk for konflikter
Exempel:
® anna_b@rg. se anna=5Fb@r g. se
= Alternativt anna_b@r g. se anna-b@rg. se
® fornam. ef ternamml_efternam2@r g. se fornam=2Eeft er natml1=5Fefter nam2@rg. se
= Alternativt f or namm. ef t ernam1_ef t ernamm2@r g. se f or namm- ef t er namm1- ef t er nam2@r g. se
® Sakerstall att ePPN (och subject-id) aldrig ateranvands
© Detta féljer av tillitsprofilen, teknologiprofilen samt GDPR och sékerhetsskal da det foreligger risk av obehdrig tillgang till annans data
© Om e-postadress anvands idag, se till att de aldrig ateranvands och skapa en annan identifierare an e-postadress for nya anvandare
(utan punkt och understreck), se Alternativ 2 nedan
© Det forekommer idag att e-postadress ateranvéands, ibland efter explicit rektorsbeslut

o O O

Fordelar:
® Tjanster kan ersatta ePPN med subject-id utan forandring, forutom for just de anvandare dar understreck eller punkt forekommer i ePPN, och da
antingen goéra en oversattning med =5F/=2E eller krava nya anvandaridentiteter i tjdnsten for endast dessa anvéndare
® Anvandarnamnen ar val inarbetade och kanns i de flesta fall igen av anvéndarna
Nackdelar
* De ePPN som innehaller understreck eller punkt far férvirrande nytt varde som subject-id med likhetstecken i sig
® Vissa val inarbetade anvandarnamn kanns inte langre igen i systemet och skiljer sig fran vad som anvands vid inloggning

® Det kan uppsta viss forvirring om vilket anvandarnamn det &r som galler, och det skiljer sig mellan tjanster som anvander ePPN som identifierare
och de som anvander subject-id

Implementering i Shibboleth

Ersattning av punkt och understreck i Shibboleth Identity Provider finns beskrivet i Example of a standard attribute resolver for Shibboleth IdP v4 and above.

Implementering i ADFS

Stod for andring av varde fran ePPN till subject-id planeras till version 2.3 av ADFSToolkit.

Alternativ 4 - Valj nya varden for subject-id

Om ePPN &r valt pa ett sétt som sékerstaller att de aldrig ateranvands fér annan individ men understreck (_) eller punkt (. ) férekommer finns chans att
vélja nya varden for dessa eller alla anvéandare for att bilda subject-id.

® Vilj ett nytt varde pa subject-id som saknar direkt koppling till ePPN (och inte anvants som ePPN av ndgon annan individ tidigare)
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® Anvand inte punkt (. ) eller understreck (_) i nya subject-id-varden

® Vilj ndgot som &r forhallandevis enkelt att hantera av manniskor
o Daligt exempel: 488d2f 98- b670- 4c13- aedf - c5b4d0783ef b@r g. se
© Bra exempel: andber 01@r g. se (fér Anders Bertilsson, notera dock problematik kring namnbyte)
© Bra exempel: | usab- babad@r g. se (Proquints, anvands av edulD och Antagning.se)

Fordelar:

® Chans att bérja om med unika identifierare som inte riskerar att teranvéandas (till skillnad frin e-postadresser som anvéands som ePPN av manga
organisationer inom SWAMID idag)

Nackdelar

® Anvéandare behdver hantera nya anvandarnamn (vid inloggning eller som visas i granssnitt)

* Tjanster behover hantera anvandarnamnbyte via exempelvis ndgon av dessa metoder:
© Anvanda ePPN men spara undan mottaget subject-id under en 6vergangsperiod for att sedan ga o6ver till bara subject-id-varden
O Byta alla anvandarnamn i tjansten samtidigt
© Skapa upp nya anvéandaridentiteter utan koppling till de gamla

Planera och genomféra bytet i en tjanst (SP)

Tank pa att alltid jamfora anvandaridentifierarna ePPN och subject-id case-insensitive, dvs Anvandar Narm@DRG. SE ska raknas som samma varde som a
nvandar namm@r g. se.

Forslag pa process for att byta fran ePPN som anvandaridentifierare till subject-id

Tjanster med fa anvandare eller utan mojlighet att automatisera byte av anvandarnamn

1. Samla in nya anvandarnamn for anvandare (subject-id)
a. Andra manuellt i systemet
b. Byt till subject-id som identifierare

Tjanster med manga anvandare och magjlighet att automatisera byte anvandarnamn

1. Inventera vilka anvéandare som anvander tjansten samt varden fér ePPN och subject-id for dessa.
a. Markera tjansten med entitetskategorin Personalized for att ta emot subject-id fran IdP:er
2. Jamfoér ePPN med subject-id
a. Om de ar lika for alla anvéndare
i. Byt till subject-id som identifierare
b. Om de skiljer sig p& ett deterministiskt sétt (om exempelvis alla punkter och understreck &r bortplockade)
i. Utarbeta regler i tjansten for dversattning
ii. Uppdatera anvandardatabasen till subject-id-vardena
iii. Byt till subject-id som identifierare
c. Om de skiljer sig pa ett icke deterministiskt sétt (om exempelvis ménga anvandare har helt andra varden pa subject-id &n ePPN)
i. Spara undan subject-id fér anvandare under en 6vergangsperiod (exempelvis via en extra kolumn i anvandartabellen i
databasen eller loggning)
ii. Upplys anvandare via en séker kanal om att de behéver logga in senast ett visst datum for att behalla tillgang till systemet
iii. Byt till subject-id som identifierare
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