Sékerhets- och incidenthanteringsprofilen REFEDS SIRTFI
med fokus paidentitetsfardare (IdP)

The Security Incident Response Trust Framework for Federated Identity fran REFEDS, forkortat SIRTFI, &r en internationell sakerhetsprofil for Best
Current Practice. SIRTFI ersétter den tidigare [dM-checklistan som SWAMID tog fram tillsammans med SUSEC i samband med SWAMID 2.0. En av
skillnaderna mellan IdM-checklistan och REFEDS SIRTFI ar att REFEDS SIRTFI galler bade identitetsutgivare (IdP) och tjansteleverantérer (SP). For
djupare information om REFEDS SIRTFI se https://refeds.org/sirtfi.

SWAMID Board of Trustees, styrgruppen for SWAMID, rekommenderar starkt federationens medlemmar att anvanda sakerhetsprofilen REFEDS SIRTFI!
Larosaten, och andra medlemmar, som uppfyller SWAMID AL1 eller SWAMID AL2 for sin identitetsutgivare uppfyller automatiskt flera av kraven i SIRTFI.
Framst behéver de sakerstélla att de uppfyller de operativa kraven i profilen samt att de har rutiner p& plats for incidenthantering innan de meddelar
SWAMID Operations att de uppfyller sékerhetsprofilen REFEDS SIRTFI.

P& sidan wikisidan 3.3 Configure Shibboleth SP - Check for Identity Assurance or REFEDS SIRTFI finns beskrivet hur tjansteleverantérer kan kontrollera
om identitetsutgivare har deklarerat att de foljer REFEDS SIRTFI.

Varfér ska en identitetsutgivare uppfylla och deklarera REFEDS SIRTFI?

Nar en identitetsutgivare deklarerar att de féljer REFEDS SIRTFI ges tjansteleverantérer en indikation p& att anvandarhantering i aktuell organisation skots
pa ett sakerhetsmassigt bra satt, dvs. tjansteleverantoren kan kanna en hogre sékerhetsmassig tillit for anvandare fran aktuell organisation.

Vissa tjanster som ar kopplade till SWAMID, direkt eller genom eduGAIN, kraver att identitetsutgivare uppfyller REFEDS SIRTFI for att inloggning ska
tilldtas fran den aktuella organisationen. Ett tydligt exempel pa detta &r forskningsorganisationen CERN dar anvandare som ska fa tillgang till federerade

tjanster vid CERN maste logga in via identitetsutgivare som uppfyller kraven for REFEDS SIRTFI. Ett annat exempel pa en tjanst ar CiLogon som kréver
bade REFEDS SIRTFI and REFEDS Research and Scholarship.

Hur gor en identitetsutgivare for att bli godk&nda for REFEDS SIRTFI?

SWAMID gér ingen granskning av att identitetsutgivaren uppfyller REFEDS SIRTFI utan det &r medlemsorganisationen som ensidigt deklarerar att de
uppfoljer sakerhetsprofilen.
1. Medlemsorganisationen kontrollerar att identitetsutgivaren och underliggande system uppfyller kraven i REFEDS SIRTFI, se nedan.
2. Om medlemsorganisationen anser att identitetsutgivaren uppfyller kraven meddelar ni SWAMID Operations att identitetsutgivare uppfyller
REFEDS SIRTFI.
® Nar ni informerar SWAMID Operations maste ni &ven skicka med e-postadressen till incidenthanteringsfunktionen.
® Om det & mgjligt att na incidenthanteringsfunktionen via telefon kan ni om ni vill dven skicka med telefonnumret.
3. SWAMID Operations lagger in markering om att medlemsorganisationens identitetsutgivare uppfyller kraven i REFEDS SIRTFI inkl. aktuella
kontaktuppgifter.

Vilka krav ska en identitetsutgivare uppfylla?

Kraven i REFEDS SIRTFI ar uppdelade i fyra avsnitt och varje krav har en benamning som star inom hakparanteser. | de fall som SWAMIDs tillitsprofiler
SWAMID AL1 eller SWAMID AL2 tillgodoser ett krav star detta tydligt.

For de av SWAMID:s medlemsorganisationer som &r statliga myndigheter har Myndigheten fér samhéllsskydd och beredskap enligt 198 i Férordning (SFS
2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap ratt att skapa féreskrifter kring myndigheters

informationssakerhetsarbete. Genomférande av MSB:s foreskrifter , t.ex. MSBFS 2016:1, MSBFS 2016:2 och MSBFS 2016:7, inom
medlemsorganisationen kan vara till hjéalp i analysen om identitetsutfardaren och underliggande system uppfyller kraven i REFEDS SIRTFI.

Operativa krav i REFEDS SIRTFI

[OS1] Security patches in operating system and application software are applied in a timely manner
Kravet innebar
® att sékerhetsuppdateringar till programvaror i kontohanteringsmiljon ska installeras inom rimlig tid samt

® att programvaror i kontohanteringsmiljén som inte langre uppdateras eller supporteras av leverantdren ska inte anvandas.
© Indirekt krav som féljer av att programvaran inte langre uppdateras.

[OS2] A process is used to manage vulnerabilities in software operated by the organisation
Kravet innebéar

® att det finns definierade rutiner for att atgarda sakerhetsproblem i programvaror som finns vid organisationen.
Kravet innebar inte

® att organisationen maste offentligt publicera dessa rutiner.
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[OS3] Mechanisms are deployed to detect possible intrusions and protect information systems from significant and
immediate threats

Kravet innebér
® att organisationen anvander system for att uppticka och skydda system fran stora och akuta hot via t.ex. intrdngsdetektering i brandvégg eller

aktiv logganalys samt
® att det &r lampligt att identitetsutgivaren konfigureras pa satt att antalet olampliga inloggningsférsok begransas.

[OS4] A user’s access rights can be suspended, modified or terminated in a timely manner
Kravet innebar

® att en anvandares rattighet till federativ inloggning vid behov kan begrénsas eller stangas av i samband med sakerhetsmassigt felaktig
anvandning.

Kravet uppfylls av motsvarande krav i SWAMID AL1 och SWAMID AL2

[OS5] Users and Service Owners (as defined by ITIL) within the organisation can be contacted
Kravet innebar
® att organisationen har en utpekad driftorganisation som ar kontaktbar samt
® att organisationen har mojlighet att kontakta en anvandare vid behov.
© For anstallda, och 6vrigt verksamma eller motsv., finns oftast kontaktvagar sdsom mobiltelefon registrerat i katalog- eller

personalsystem. Anstallda brukar dessutom ha en e-postadress i tjansten.
© For studenter finns kontaktuppgifter i Ladok men ofta &ven en privat e-postadress om studenten eftersander sin e-post vid larosétet.

[OS6] A security incident response capability exists within the organisation with sufficient authority to mitigate, contain
the spread of, and remediate the effects of a security incident

Kravet innebar

® att det finns en incidenthanteringsfunktion vid organisationen som har tillrackliga rattigheter for att tillse att effekterna av en sakerhetsincident
mildras, begransas och till sist atgardas.

Incidenthanteringskrav i REFEDS SIRTFI

[IR1] Provide security incident response contact information as may be requested by an R&E federation to which your
organization belongs

Kravet innebar
® att det finns en definierad kontakt for incidenthantering vid organisationen.
© Det ar lampligt att anvanda kontaktuppgifter till funktion, inte person.
© E-postadress maste finnas men géarna dven telefonnummer.

Kravet innebér inte

® att incidenthanteringsfunktionen ar bemannad dygnet runt.

[IR2] Respond to requests for assistance with a security incident from other organisations participating in the Sirtfi
trust framework in a timely manner

Kravet innebéar
*® att incidenthanteringsfunktionen svarar pa forfragningar fran andra organisationer som félier REFEDS SIRTFI inom rimlig tid.
Kravet innebar inte

® att incidenthanteringsfunktionen ar bemannad dygnet runt.

[IR3] Be able and willing to collaborate in the management of a security incident with affected organisations that
participate in the Sirtfi trustframework

Kravet innebér
® att incidenthanteringsfunktionen deltar och samarbetar vid sékerhetsincidenter tillsammans med andra organisationer som foljer REFEDS SIRTFI
samt

® att incidenthanteringsfunktionen aven féljer rutinen for SWAMIDs incidenthantering.
© Indirekt krav som fdljer av att organisationen &r medlem i SWAMID.

[IR4] Follow security incident response procedures established for the organisation


https://www.sunet.se/swamid/incidenthantering/

Kravet innebar

® att organisationen har definierade rutiner hur organisationen besvarar anmélningar om sékerhetsincidenter samt
® att incidenthanteringsfunktionen féljer dessa rutiner

Kravet innebér inte

® att organisationen maste offentligt publicera dessa rutiner.

[IR5] Respect user privacy as determined by the organisations policies or legal counsel
Kravet innebér

® att organisationen maste vid kommunikationen med tredje part, t.ex. incidentanmalaren, ta hansyn till anvandarens behov av integritet enligt
géallande personuppgiftslagstiftning i Sverige och i férekommande fall bestdmmelserna i Offentlighets- och sekretesslagen (SFS 2009:400).

[IR6] Respect and use the Traffic Light Protocol [TLP] information disclosure policy
Kravet innebér
® att organisationen respekterar och anvander begransningarna i Traffic Light Protocol s lange som organisationen féljer gallande svensk
lagstiftning, t.ex. géllande personuppgiftslagstiftning, Offentlighets- och sekretesslagen (SFS 2009:400) och Tryckfrihetsférordningen (SFS 1949:
105).

Trafikljusprotokollet (TLP) underlattar utbyte av kanslig sakerhetsinformation mellan olika parter. TLP ar en uppsattning av beteckningar som anvands fér
att sakerstalla att kanslig information delas med lamplig malgrupp.

Trafikljusprotokollet har fyra farger for att ange hur avséandaren férvantar sig att mottagaren hanterar spridning av informationen, fritt dversatt:

TLP: Mottagaren far inte sprida informationen till ndgon, inte ens inom sin egen organisation.
RED
TLP: Mottagaren far endast sprida information till andra personer inom organisationen, eller direkt berérda partner och kunder, som behéver ha

AMBER | den for att hantera problemet, TLP-markningen ska bibehallas.

TLP: Mottagaren far sprida informationen till kollegor och partner inom sektorn, TLP-markningen ska bibehallas.
GREEN

TLP: Inga spridningsbegrasningar forutom normal upphovsratt, TLP-markningen ska bibehallas.

WHITE

For mer och djupare information om trafikljusprotokollet se https://www.first.org/tlp/.

Sparbarhetskrav i REFEDS SIRTFI

[TR1] Relevant system generated information, including accurate timestamps and identifiers of system components
and actors, are retained and available for use in security incident response procedures

Kravet innebér
® att sékerhetsrelaterade loggar ska sparas for kontoférandringar samt lyckade och misslyckade inloggningar.

Kravet uppfylls av motsvarande krav i SWAMID AL2 men bara delvis av kraven i SWAMID AL1.

[TR2] Information attested to in [TR1] is retained in conformance with the organisation’s security incident response
policy or practices

Kravet innebar
® att loggar ska sparas enligt de rutiner som &r definierade i organisationens incidenthanteringsrutiner.
Kravet innebér inte

® att organisationen maste offentligt publicera dessa rutiner.

Organisationskrav i REFEDS SIRTFI

[PR1] The participant has an Acceptable Use Policy (AUP)
Kravet innebar

® att organisationen maste ha anvandarregler som galler for identitetsutgivaren.


https://www.first.org/tlp/
https://www.first.org/tlp/

Kravet uppfylls av motsvarande krav i SWAMID AL1 och SWAMID AL2.

[PR2] There is a process to ensure that all users are aware of and accept the requirement to abide by the AUP, for
example during a registration or renewal process

Kravet innebér att

® organisationen maste ha rutiner som gér att anvandarna godkanner att de foljer anvandarreglerna vid t.ex. kontoaktivering och
|6senordsaterstallning.

Kravet uppfylls av motsvarande krav i SWAMID AL1 och SWAMID AL2.
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