SWAMID ldentity Provider MDUI requirements

@ Konfigurationerna pa denna sida gors inte i indentitetsutgivaren (IdP) utan endast i federationens metadata om indentitetsutgivaren.

1 Inom SWAMID rekommenderas det starkt att atminstone utdkningarna <mdui:DisplayName> och <mdui:Description> anvénds av alla
indentitetsutgivare. | kommande SWAMID ALL1 inférs krav pa anvandning av vissa MDUI-element.

For att mojliggdra en mer anvandarvanlig anvisningtjanst (Discovery Service) har OASIS tagit fram SAML V2.0 Metadata Extensions for Login and
Discovery User Interface Version 1.0 (MDUI). Denna utokning av metadata gor det mojligt att ge en béttre anvandarupplevelese i anvisningstjansten,
mdjlighet for en tjansteleverantor (Service Provider) att ge information om anvand indentitetsutgivare (Identity Provider) och mgjlighet for en
indentitetsutgivare att ge information om tjansteleverantdren pa inloggningssidan. Denna sida &r inriktad p& informationen om en indentitetsutgivare som
kan anvéndas i anvisningstjansten och hos tjansteleverantéren.

For att lagga MDUI-information om din identitetsutgivare ska du skapa XML-data enligt nedanstdende information och skicka den till SWAMID Operations.

Motsvarande information om utékning av metadata for tjanstelerantérer finns pa sidan SP Metadata Extensions for Login and Discovery User Interface
(MDUI). Shibboleth Idp 2.3 och senare kan via sarskilda taggar inkludera MDUI-informationen fran tjansteleverantérer pa inloggningssidan.

Information for visning i webbgranssnitt (User Interface Information)

Utokningarna for webbgranssnitt ar inriktade mot att ge mer och battre information om indentitetsutgivaren. Utokningarna bestar bland annat av namn pa
identitetsutgivaren, kommentar om identitetsutgivaren, webbadress till ytterligare information om indentitetsutgivaren samt webbadress till
indentitetsutgivarens integritetspolicy.

MDUI SAML tag Basic SWAMID AL1
mdui:DisplayName SHOULD @ MUST
mdui:Description SHOULD | MUST
mdui:InformationURL MAY SHOULD
mdui:PrivacyStatementURL = MAY MUST
mdui:Logo MAY SHOULD

Visningsnamn (<mdui:DisplayName>)

Det namn pé indentitetsutgivaren som ska visas anvisningstjansten. Lampligt att anvanda larosatets namn. Med <mdui:DisplayName xml:lang="sv"> och
<mdui:DisplayName xml:lang="en"> gar det att definiera olika namn pa svenska och engelska.

Beskrivning (<mdui:Description>)

En kortare beskrivning om maximalt 140 tecken om identitetsutgivaren. Det &r lampligt att ha beskrivningar p& bade svenska och engelska.

Webbadress for ytterligare information (<mdui:InformationURL>)

Webbadress for ytterligare information om identitetsutgivaren. Det &r majligt att olika adresser for olika sprak.

Webbadress for integritetspolicy (<mdui:PrivacyStatementURL>)

Webbadress till identitetsutgivarens integritetspolicy fér de indentiteter som tillhandahélls genom identitetsutgivaren. Det &r méjligt att olika adresser for
olika sprak.

Webbadress for logotyp (<mdui:Logo>)
Webbadress till logotyp for identitetsutgivaren.
Foljande galler for logotypen:

Webbadressen SKA vara av typen HTTPS, d.v.s. krypterad.

Logotypen SKA vara publicerad via en oskyddad lank, d.v.s. den ska inte behéva inloggning for att f& visas.
Logotypen SKA vara publicerad pa en varddator i en doman som &gs av identitetsutgivaren.

Logotypen SKA vara i formaten PNG (bast) eller GIF.

Storlek i pixlar pa logotypen SKA anges i XML-tagen, se exemplet.

Logotypen BOR vara i liggande format, inte stdende, d.v.s. bredd &r storre eller lika med héjd.

Bakgrunden BOR vara genomskinlig och fungera lika bra pa vit som gra bakgrund.

Det ar mojligt att ha flera logotyper i olika storlekar fér anpassning till olika anvisningstjénster.


http://wiki.oasis-open.org/security/SAML2MetadataUI
http://wiki.oasis-open.org/security/SAML2MetadataUI
https://wiki.sunet.se/display/SWAMID/Contact+SWAMID
https://wiki.sunet.se/pages/viewpage.action?pageId=17138098
https://wiki.sunet.se/pages/viewpage.action?pageId=17138098

© Tillhandahall en logotyp i larosétets standardformat for webben helst inom storleksomrédet 64px till 350px bred och 64px till 146px hog.
© Tillhandahall eventuellt en sarskild logotyp pa 16x16 punkter for Shibboleth EDS, ingdr i Shibboleth SP 2.4 och senare.
® Det &r mojligt att ha olika logotyper for olika sprék pd samma sétt som visningsnamnet.

Exempel pa utékat metadata for Exempelorganisationen

<mdui : U I nfo xm ns: ndui ="ur n: oasi s: names: t ¢c: SAML: et adat a: ui ">
<ndui : Di spl ayNarme xni : | ang="sv" >Exenpel or gani sati onen</ ndui : Di spl ayNane>
<ndui : Di spl ayNane xni : | ang="en">Exanpl e organi zati on</ ndui : Di spl ayNane>
<ndui : Description xnl:lang="sv">ldentity Provider for Exenpel organi sationen. </ ndui: Description>
<ndui : Description xm :lang="en">ldentity Provider for Exanple organization. </ ndui:Description>
<mdui : I nformati onURL xm : | ang="sv">https://idp. exenpel.se/info/om htnl </ ndui: | nfornmati onURL>
<ndui : I nformati onURL xnml : 1 ang="en">https://idp. exenpel .se/info/about.htm </ ndui : | nfor mati onURL>
<ndui : PrivacyStatenent URL xmi : |l ang="sv">https://idp. exenpel.se/info/integritet.htnl </ ndui:PrivacyStatenment URL>
<ndui : PrivacyStatenment URL xm :lang="en">https://idp. exenpel .se/infol/privacy. htm </ ndui: PrivacyStatement URL>
<ndui : Logo hei ght ="100" w dt h="100">https://i dp. exenpel . se/i mages/ | ogo. png</ ndui : Logo>
</ ndui : Ul | nf 0>

Information for automatiskt forslag pa identitetsutgivare (Discovery Hinting Information)

Det ar ur ett anvandarperspektiv bra om anvisningstjansten automatiskt kan foresla, men inte automatiskt valja, lamplig identitetsutgivare nar en
anvandare ska logga in. Med utdkningen Discovery Hinting Information ar det mojligt fér en identitetsutgivare att fér en anvisningstjénst tala om att inom
dessa begréansningar ar "jag" troligaste identitetsutgivaren. | utdkningen finns det tre olika sétt att beskriva detta; via domannamn, via IP-adresser och via
geolokalisering. Observera att denna typ av lokaliseringstjanst ar att endast ses som férslag och far darfor inte anvandas till automatiskt val av
identitetsutgivare.

MDUI SAML tag Basic SWAMID AL1
mdui:IPHint MAY MAY
mdui:DomainHint MAY MAY

mdui:GeolocationHint = MAY MAY

IP-adresser (<mdui:IPHint>)

IP4- eller IPv6-adressomrade som identitetsutgivaren ager eller agerar inom skrivet som CIDR-block (RFC4632). CIDR-block har formen IP-nat
/signifikanta-bitar, t.ex. 192.168.1.0/24 innebar alla IP-adresser inom omradet 192.168.1.0 till 192.168.1.255. Det ar majligt att noll eller flera <mdui:IPHint>.
Doméannamn (<mdui:DomainHint>)

Domannamn som identitetsutgivaren &ager eller agerar inom. Det ar mdgjligt att noll eller flera <mdui:DomainHint>.

Geolokalisering (<mdui:GeolocationHint>)

Latitude och longtitud for platsen dar identitetsutgivarens anvandare troligtvis befinner sig. Koordinaterna skrivs pd URN-form enligt geo URI-schemat (RFC
5870). Den enklaste formen ar geo:decimal latitude,decimal longitude, t.ex. geo:59.3267,18.07175 foér Stockholms slott. Det &r méjligt att noll eller flera
<mdui:GeolocationHint>.

Exempel pa utékat metadata for Exempelorganisationen

<mdui : Di scoH nts xm ns: ndui ="urn: oasi s: nanes: tc: SAM.: net adat a: ui ">
<ndui : | PHi nt >192. 1068. 1. 0/ 24</ ndui : | PHi nt >
<ndui : Domai nHi nt >exenpel . se</ ndui : Domai nHi nt >
<ndui : Geol ocat i onHi nt >geo: 59. 3267, 18. 07175</ ndui : Geol ocat i onHi nt >
</ ndui : Di scoHi nt s>


https://wiki.shibboleth.net/confluence/display/EDS10/Embedded+Discovery+Service
http://tools.ietf.org/html/rfc4632
http://tools.ietf.org/html/rfc5870
http://tools.ietf.org/html/rfc5870
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