Signalera tillitsprofil genom eduPersonAssurance

| identitetsfederationen SWAMID é&r tillit till att universitet och hégskolor hanterar anvandare och inloggningar tillréckligt bra grunden for att
tjansteleverantorer ska lita pa att det r rétt anvandare som loggar in. Fér att definiera vad som ér tillrackligt bra i SWAMID finns tva tillitsprofiler, SWAMID
AL1 och SWAMID AL2. Foér mer information om tillitsprofilerna se sidan SWAMIDs Assurance Profiles.

Notera att det &ven &r rekommenderat att slappa varden fran REFEDS Assurance Framework tillsammans med SWAMIDs tillitsprofiler, se Release of
assurance statements in the attribute eduPersonAssurance based on SWAMID Identity Profiles.

Organisationens tillitsprofiler i metadata

En identitetsutgivare far aldrig signalera annan tillitsprofil for en anvandare &n vad bade organisationen och anvandaren ar godkanda for. Organisationens
godkénnanden finns inlagt av SWAMID i metadatan for dess identitetsutgivare. Om en organisation &ar godkand for SWAMID AL2 finns de unika
identifierarna fér bAde SWAMID AL1 och SWAMID AL2 medan om en organisation &r godkand for SWAMID AL1 finns endast den unika identifieraren for
SWAMID AL1.

Tillitsprofiler i metadata

<saml : Attribute xm ns:sam ="urn:oasis: names:tc: SAM.: 2. 0: assertion" xm ns="" Nane="urn: oasi s: nanes: t c: SAM.:
attribute:assurance-certification" NameFormat="urn: oasi s: nanes:tc: SAML: 2. 0: attrnane-format:uri">

<sanl : AttributeVal ue>http://ww. swan d. se/ pol i cy/ assurance/ al 1</ sanl : Attri but evVal ue>

<sanl : Attri but eVal ue>http://ww. swam d. se/ pol i cy/ assurance/ al 2</ sam : Attri but eVal ue>
</sam : Attribute>

eduPersonAssurance

Det attribut som anvands for att signalera till en tjanst vilken tillitsprofil & eduPersonAssurance. Alla anvandare vid en organisation behoéver inte uppfylla
samma tillitsprofil sa lange som inloggningstjansten via attributrelease kan sarskilja vilken tillitsprofil som anvandaren har.

® Om anvéandaren &r godkand for SWAMID AL2 och organisationen &r godkéand fér SWAMID AL2 signaleras detta via eduPersonAssurance med
vardena http://www.swamid.se/policy/assurance/all och http://www.swamid.se/policy/assurance/al2,

® Om anvandaren ar godkand for SWAMID AL1 och organisationen ar godkéand for SWAMID AL1 eller SWAMID AL2 signaleras detta via
eduPersonAssurance SWAMID med vérdet http://www.swamid.se/policy/assurance/all,

® Om anvandaren inte ar godkand for nagon tillitsprofil i SWAMID eller organisationen inte ar godkénd for n&gon tillitsprofil i SWAMID far
inte SWAMIDs tillitsprofiler signaleras via eduPersonAssurance,

Att bade SWAMID AL1 och SWAMID AL?2 signaleras fér en anvandare som &r godkéand for SWAMID AL2 beror pa att tjansteleverantérerna inte ska
behdva veta tillitsprofilernas inbdrdes ordning.

Exempel Shibboleth: eduPersonAssurance finns i LDAP med endast hégsta vardet
Forutsattningar:

® Anvandare som endast &r godkanda fér SWAMID AL1 har i LDAP eduPersonAssurance med véardet http://www.swamid.se/policy/assurance/all.
® Anvandare som ar godkanda for SWAMID AL2 har i LDAP eduPersonAssurance med vardet http://www.swamid.se/policy/assurance/al2.
® Anvéndare som inte &r godkénda fér varken SWAMID AL1 eller SWAMID AL2 har inte dessa markeringar i LDAP.

<resol ver: AttributeDefinition xsi:type="Script" xm ns="urn:nmace: shi bbol eth: 2. 0: resol ver: ad" id="
eduPer sonAssur ance" >
<resol ver: Dependency ref="nyLDAP" />
<resol ver: Attribut eEncoder xsi:type="SAM.1String" xm ns="urn: mace: shi bbol eth: 2. 0: attri bute: encoder” nanme="
urn:mace: dir:attribute-def:eduPersonAssurance" />
<resol ver: Attri but eEncoder xsi:type="SAM.2String" xm ns="urn: mace: shi bbol eth: 2. 0:attri bute: encoder" name="
urn:oid:1.3.6.1.4.1.5923.1.1. 1. 11" friendl yName="eduPer sonAssur ance" />
<Scri pt >
<! [ CDATA[
if ((eduPersonAssurance) && (eduPersonAssurance. getVal ues().contains("http://ww. swani d. se/ policy
/assurance/al 2"))) {
eduPer sonAssur ance. get Val ues() . add("http://ww. swani d. se/ pol i cy/ assurance/ al 1");
}
11>
</ Script>
</resol ver: AttributeDefinition>

Exempel Shibboleth: eduPersonAssurance finns i Active Directory som gruppmedlemskap
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Forutsattningar:

® Anvéndare som endast ar godkanda fér SWAMID AL1 &r medlemmar i gruppen SWAMID-ALL.
® Anvandare som ar godkanda for SWAMID AL2 &r medlemmar i gruppen SWAMID-AL2.
® Anvandare som inte ar godkanda for varken SWAMID AL1 eller SWAMID AL2 &r inte medlemmar i ndgon av dessa bagge grupper.

<resol ver: AttributeDefinition xsi:type="Script" id="eduPersonAssurance" >
<resol ver: Dependency ref="nyLDAP" />
<resol ver: Attri but eEncoder xsi:type="SAM.1String" name="urn:mace:dir:attribute-def:eduPersonAssurance" />
<resol ver: Attribut eEncoder xsi:type="SAM.2String" name="urn:oid:1.3.6.1.4.1.5923.1.1.1.11" friendl yNane="
eduPer sonAssur ance" />

<Scri pt >
<! [ CDATA[
if (nmemberr) {
for (i=0; i < menberOf.getValues().size(); i++) {
i f (menmber OF. get Val ues().get(i).equal s("SWAM D-AL1")) {
eduPer sonAssur ance. get Val ues() . add("http://ww. swani d. se/ pol i cy/ assurance/ al 1");
}
else if (menber Of. getVal ues().get(i).equal s("SWAM D- AL2")) {
eduPer sonAssur ance. get Val ues() . add("http://ww. swam d. se/ pol i cy/ assurance/ al 1");
eduPer sonAssur ance. get Val ues() . add("http://ww. swam d. se/ pol i cy/ assurance/ al 2");
}
}
}
11>
</ Scri pt >

</resol ver: AttributeDefinition>
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