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Dokumentation for version 1.0 (dldre version)

Om man vill kdra en egen instans av edusign.sunet.se kravs en del programvara som levereras som docker-containers:
® https://github.com/SUNET/docker-sign-app - detta &r programvaran som kors edusign.sunet.se
© Fardigbyggd image: docker.sunet.se/upload-sign-app:1.0.4

® https://github.com/SUNET/docker-shibsp-ajp - detta ar en komponent som kopplar edusign mot Swamid..
© Fardigbyggd image: docker.sunet.se/shibsp-ajp:latest

Detta kravs for att satta upp en egen instans av edusign 1.0

Sahar ser en installation av edusign 1.0 ut:
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shibsp-ajp
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upload-sign-app » signservice.edusign.sunet.se

For att kbra en egen instans av samma programvara som edusign.sunet.se kor kravs foljande:

1. Kunna kéra docker-containers - programvaran levereras som ett antal docker-images (se ovan)

2. Konfigurera och satta upp en instans av docker.sunet.se/upload-sign-app:<version> (dokumentation i README-filen pa https://github.com/SUNET
/docker-sign-app)

3. Satta upp och registrera en SP i Swamid (tex https://edusign.<universitet>.se/) tex genom att kdra en instans av docker.sunet.se/shibsp-ajp:latest
(baserad pa shibboleth)

4. Koppla SPn (som férslagsvis kor docker.sunet.se/shibsp-ajp:latest eller motsvarande) till en instans av docker.sunet.se/upload-sign-app:<version>

5. Koppla ihop instansen med signeringsinfrastrukturen. Detta steg kréver en registrering av instansen i en intern behdérighetskontrolifunktion -
kontakta Sunet for detaljer!

For narvarande ar den senaste versionen av upload-sign-app 1.0.5 men kontrollera med dokumentationen fér vad som &r aktuellt.

Dokumentation for version 2.0 (nuvarande version)

Har finner du programvaran vi kor i dagslaget:

® https://github.com/SUNET/docker-edusign-app
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© Fardighyggd image: docker.sunet.se/edusign-sp:stable samt docker.sunet.se/edusign-app:stable

Inkluderat i denna version finns ett API tillgangligt som kan anvéndas for att integrera med egna applikationer. Lank till dokumentation nedan. Det ar inte
nédvandigt att uppgradera frén 1.0 till 2.0 - version 1.0 kommer vi underhalla med kritiska buggfixar fram till och med 2022.

Detta kravs for att satta upp en egen instans av 2.0

Sahar ser en installation av edusign 2.0 ut:
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edusign-sp
> api.edusign.sunet.se
Y
edusign-app » signservice.edusign.sunet.se

For att kbra en egen instans av samma programvara som edusign.sunet.se kor kravs foljande:

1. Kunna kora docker-containers - programvaran levereras som ett antal docker-images (se ovan)

2. Konfigurera och sétta upp en instans av docker.sunet.se/edusign-sp:<version> samt docker.sunet.se/edusign-app som bada byggs och
dokumenteras fran detta repo: https:/github.com/SUNET/docker-edusign-app

. Sétta upp och registrera en SP i Swamid (tex https://edusign.<universitet>.se/) baserat p& docker.sunet.se/edusign-sp

. De tva docker-images kopplas ihop enligt dokumentation i docker.sunet.se/edusign-app

. Koppla ihop instansen med signeringsinfrastrukturen och med API-servern. Detta steg kraver en registrering av instansen i en intern
behdrighetskontrollfunktion - kontakta Sunet fér detaljer!
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Specifikationer

Specifikationer for underskriftstjanst finns p& Sweden Connect under féljande Iank https://docs.swedenconnect.se/technical-framework/.
De dokument som &r relevanta ar:

® DSS Extension for Federated Central Signing Services
® Certificate Profile for Certificates Issued by Central Signing Services
® Implementation Profile for using OASIS DSS in Central Signing Services

Dessa specifikationer &r baserade pa Digital Signature Service Core Protocols, Elements, and Bindings Version 1.0 (https://docs.oasis-open.org/dss/v1.0
/oasis-dss-core-spec-v1.0-0s.html)

Utover dessa specifikationer foljer underskriftstjansten de normativa specifikationerna for fristdende underskriftstjanst fran Myndigheten for digital

forvaltning DIGG. Version 1.3 finns att tillgd pa: https://www.elegnamnden.se/eunderskrift/levereraeunderskrift
/bligodkandleverantoravfristaendeeunderskriftstjanst.4.4498694515fe27cdbcf154.html.

APIl-dokumentation

Lank till dokumentation av REST-api:et nedan
® https://idsec-solutions.github.io/signservice-integration-api

Se &ven nedan krav som méste uppfyllas av alla som integrerar med APl:et i produktion.

Krav pa en tjanst som integreras med eduSign API

For att en tjanst ska fa integreras direkt med eduSign API maste den uppfylla samma krav pa tydlighet, sakerhet mm som den applikation som anvands
pa edusign.sunet.se. Integration direkt med API:et kraver darfor att en tjanst genomgar en granskning av Sunet i syfte att kontrollera att den uppfyller
féljande krav:
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. Identifiering av anvandare méaste ske pa ett satt som ar ekvivalent eller battre &n som sker pa edusign.sunet.se.
. Anvandare maste tydligt informeras om att en signatur sker pa ett satt som uppfyller krav pa informerat medgivande i GDPR.
3.

Tjansten maste hantera inloggningsuppgifter till APl:et pa ett satt som gor att endast den tjansten har méjlighet att fér anvandarens rékning
begara en signatur
Tjansten maste tillse att endast de signaturer som anvandaren avser att genomféra kan begéaras av signaturtjanst och APl:er

5. Tjanste maste tydligt visa upp resultatet av en signatur for anvandaren.

Fran och med inférandet av edusign 2.0 och edusign API géller detta dven for de som valjer att kora egna instanser om det finns ett krav/énskemal pa att

kunna signera via bade den egna instansen och edusign.sunet.se.

eduSign Trust Anchors

Foljande certifikat anvands av eduSIGN som trust anchors. Genom att lagga till dessa som trusted certs i Adobe visas alla signaturer fran eduSIGN som

giltiga.

eduSign Signer

————— BEG N CERTI FI CATE- - - - -

M | FxDCCA6y gAW BAgl BATANBgk ghki GOw0OBAQs FADBI Ms WwCQYDVQQGEW]I TRTEO
MAWGAT UECh MFU3VUZXQx EDAOBgNVBAS TB2Vk dVNpZ24x FTATBgNVBAUTDFNFM Ay
MTAWNT | WODE1 MDMGAL UEAX Ms ULVORVQL SBI ZHVTaWiul FIvb3Q@Vydd maVWh
dG@ vbi BBdXRob3JpdHkwHhc NMTKWNTAXM | zNDQBWhc NVE UWNTAXM | zNDQBW B9
M WCQYDVQQGEWJI TRTEOVAWGAL UECh MFU3VUZXQx EDACBgNVBAS TB2Vk d VNpZ24x
FTATBgNVBAUTDFNFM Ay MTAWMNT | wODE1 MDMGAL UEAX Ms ULVORVQIL SBI ZHVTaWiu
I FIvb3Qy@Vydd maVWNhdd vbi BBdXRob3JpdHkwggl i MAOGCSqGSI b3DQEBAQUA
A4l CDwWwAWggl KAol CAQCM RKot j | 2K6FkVGTBj OCD5y uXi cbhcphdVz ASFSx 7KwXgA
oxLzY/ | R6ZFzabud06Fxkp/ TnQ | MgMHNO/ i QUQLOXs RYQuUc +SCYEZFGax YCTd7
j SoDclvas/ bcmABOVbhDvV5LMWW yaDdc5+0TUcweaesaGoFYvt 2r +5MOr o/ VAU
+VB4QW b4gAoM bnFUAVQxkwivhr EYNRHEh2FhRWDP34Rxt wXPA | Fx6w2z QvEBC
i ] puYLXOK7r EMGHIB/ vOQET j 5NH1YaNx/ x3g/ D37gwi pCeFKYodTvr Nj f mAgJ1 UN
1bkWsIwe | VB8VNT8XFOKWI VhuZEEf f 73Bl | | P3eQFURThpr 5+gCk D1+kdYX77f 2D
Qux/ Lgh7NAf JHMC2vHuz | Cet Rb6Tz| aF/ N6+C5KFJOMRWBK| Sr | qUaal hoLzMul L
D/ GuSgT8f XdgJj CkJfi SQMLFk6PxdUn5i 4geazl s| TOaFdv4DQ7kywTFaMAg4! Yu
LdxOM/KnYRFUGq7sSHTr OBj 6nTwi hUxOWhl O Cl yGvbhsAval SdDf WPsw6j x| Fa
g4nCAl zul Y9pKkZUnLRANQ7 0A89B74DoPgUEBHUYMGN449u9Znr RI D3ui | cM n
8bWEt S| j NOWRTTDpRQw XdaM r af KPUj 360VbaFw x13v90d VZpl u/ h36ZHe5W D
AQABO008WT TAL Bg NVHQBEBAMCAY YWHQYDVROOBBYEFEK+Ov0Il z1rmSj GOl dRdFkj S
deEbMBEGALUd I AQKMAgwBg YEVROgADAVBg NVHRIVEBTADACQH MAOGCSqGSI b3DQEB
OWUAA4T CAQANOVYuym sri yeD58r hMeRehS6L2cHr nD8pr Glyzl f 1mBNeTul / Be3
yl6euzPXpE4el 3eaM by M | HUWOr wkHaPgEI t TRb8f FYI UYt R+yCj f 8bnme90z5r e
KyapwNbgTFTaKsxsexj Tvt bwSe/ dzOAWFZvx/ vl Nunctkgj 9obaaynij Kyl H | g3b
fij D9XsNvimgy hUBHQPr G T6DgHoYt YW GA3pURANj gi YYMobcLct ESGP709pTT1X
Dnl YV2i W 6ueHDZYVHNxhj BXDz MOMNwr | KFOg7aaH4hwAnFu8A2| UsDAwhMNFCAm
/ PSYx5pPnC/ OBnoOkk1PYW 9r ZXbi REj G7/5RnEA7Z9cvnORc3K+x0QK/ r F/ ddf eG
8u+8r Di lust m | aTDdWsvOk4c YHIj n24wWk UpHgPk XJbJGQusgkj 8pluxkWev2he
kkOynzLXcs44bK9AhepHIKD2pt UVMVET15LYd1Ck20Of 01KvBJv3ZyEFvl ooDCYwh
WuZEFW BdHowaj QDQK8wx VGBI LBSQn6c OLbdr QnVb TWCoz/ pJFUXSz Xr Hf Ta3r W
5myB1d7W.C5YH U1Jf OnNUXI WQy Col 3SKnuGPI J32nuOUR/ nBf i j QzTf JIDRLQRGR
bel ul VBTgf Lsl OCQY pgekQYJV3C24YXUoY/ LXSX5j 19q/ BBCV+6xCcA==

————— END CERTI FI CATE- - - - -

eduSign Validator
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————— BEG N CERTI FI CATE- - - - -

M | CvDCCAh+gAwW BAgl Of Rl gQXEBns GZ2uhTTMAMO AKBggghkj OPQQDBDB/ MQs wWCQYDVQQGEWI T
RTESMBAGALUEBXxMJU3Rv Y2t ob2xt MUAWDAYDVQKEWTVUS FVDEQVA4 GALUECX MHZWR1UWOI HTj Ed
MBs GALUEAX MUZWR1UOI HTi BW W« pZGF0b31 gRz ExGz AZBgk ghki GOWOBCQEWDGEY YOBz dWbI dC52
ZTAgFwOy MIAx MTgy MDQz MDFaGA8Y MDc x MDEx ODI WNTgwiWowf z EL MAk GAT UEBhMCUO Ux Ej AQBgNV
BAc TCVNOb2Nr aG9s b TEOVAWGAL UECh MFUL VORVQx EDACBgNVBAS TB2Vk d VNI R0O4x HT Ab Bg NVBAMTI
FGVKdVNIR04gVnFsaWRhd @y | Ec x MRsWGQYJKoZIl hvc NAQKk BFgx ub2NAc 3VuZXQuc2UwgZswWEAYH
KoZl zj 0CAQYFK4EEACMDY YYABABX Y3x/ NI RQ99+DnbpGVGEK5e 9WYDMCu+j Y4Rg YOk Kx UGUSbZuH
Hpi ZJr 0d086k7sYhEO6kGz Yl t 5RU2Dc 20l NSRAHNYhO aYGPNFdRz46anl G 4vOLC/ Smi 9ns/ 5pN
e3NbKgJbAWH38G gcQ@sl ZMzzh5Zt 661 U+Fut u0J L4 mSwa00 06 MANMDYWDAYDVROTAQH BAI wADAO
BgNVHQBBAF 8 EBAMCBs Awl~g YDVROI AQH BAWWC Yl KwYBBQUHAWOWCG Yl KoZl zj 0EAWQDg YOAM GG
AKFGXZI kggoP7+weGxf xHn2Lk PFBpZ4Sx SqM+-5Vb T3EDIr wn6HNTWK662Z2f PXXu12l 0j JB+i QCa
ADOV61l 1Sx3y7wIBCaoEf t T7I dpef 1n0FCuz RZj w-SO WSonVRt mDpnCLYSpqUcgqnYCAEO+YHZr
8VgLbxDu4cBQIMEIMKNNex A+nM =

----- END CERTI FI CATE- - - - -
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