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Syfte och omfattning

Denna wikisida &r en SWAMID-mall innehallandes "Rutin for identitetskontroll". Mallen ska ses som ett exempel p& vad det som behéver finnas med i
rutinen. For tillitsprofilen SWAMID Identity Assurance 3 profile finns skarpta krav pa identitetskontroll och dar maste en rutin finns beslutad och inford.

Rutin for identitetskontroll

Manuell kontroll av legitimationshandling innebér att anvandaren visar upp en giltig legitimationshandling fér ndgon person (kontrolléren) som av
organisationen &r betrodd att utféra en kontroll av legitimationshandlingens giltighet samt att legitimationshandlingen tillhdr den person som kontrolleras.
Vid kontrollen anvand modellen KANN PA, SE PA, VIPPA PA for att kontrollera identitetshandlingens &kthet. Fér tillitsnivdn SWAMID Identity Assurance
Profile 3 anvands &aven de "De 7 stegen” fran Svenska Bankforeningen for kontroll av handlingens dkthet. Om kontrolléren misstanker att
identitetshandlingen ar forfalskad ska identitetshandlingens utfardare kontaktas eller identifieringen nekas.

Kontrolléren gor en notering om utférd kontroll av legitimationshandling pa ett sddant sétt att det inte gar att forfalska eller férvanska noteringen.
Noteringen maste vidare vara associerad med anvandarens anvandar- och personuppgifter.

Kontrollen ska innefatta att:

® |egitimationshandlingen ar akta (ej forfalskad) och godkand,
* |egitimationshandlingen &r giltig (kontrollera utgdngsdatum) och
® |egitimationshandlingen tillhér personen som visar upp den for kontroll (jamfér foto med personen framfor dig).

Med giltig legitimationshandling menas:

® ett pass eller identitetskort som uppfyller Polisen krav "Giltiga id-handlingar nar du anséker om pass eller nationellt id-kort",
® ett pass som uppfyller ICAO Doc 9303 eller
® ett nationellt identitetskort inkl. information om medborgarskap enligt EU-férordning 562/2006.

P& PRADO (Public Register of Authentic Identity and Travel Documents Online) finns en lista med giltiga legitimationshandlingar for de olika landerna i EU
/EES men aven for vissa andra lander. For svenska pass och identitetskort finns fortydligande kontrollinformation hos utfardaren:

® Svenska pass och nationella identitetskort inkl. webbaserad giltighetskontroll.

® Skatteverkets Identitetskort for folkbokforda i Sverige inkl. giltighetskontroll via telefon.

® Svenskt korkort inkl. giltighetskontroll via telefon.

® For SiS-markta identitetskort maste utfardaren kontaktas for giltighetskontroll.

For personer som kommer fran tredje land, d.v.s. lander utanfor EU och Schengen, géller pass som legitimationshandling. Vid tveksamhet kring giltigheten
av utlandskt pass ager kontrolléren ratt att i stallet krava giltig svensk legitimationshandling.

Implementationsférslag utbver rutinen for sjalva identitetskontrollen

Identitetskontrollen ska sparas i organisationens identitetshanteringssystem som en flagga eller annat attribut, kombinerat med néar kontrollen genomférdes
och av vem. Exempel pa notering kan vara en kombination av ett attribut i ett identitetshanteringssystem (tex en LDAP-databas) tillsammans med en
notering i en systemlogg som talar om vem som utférde férandringen och varfor.

Best Practice &r att den som kontrollerar identitetshandling vid utdelande av anvandarkonto, terstalining av inloggningsuppgifter eller ateraktivering efter
avstangning registrerar vilket identitetskort inkl. utfardarland/motsv. och giltighetsperiod. Det sparas skyddat tillsammans med nér kontrollen genomfordes
och av vem i organisationens identitethanteringssystem s& lange kontot &r tillgangligt.


https://desjustegen.se/
https://polisen.se/tjanster-tillstand/pass-och-nationellt-id-kort/besok-passexpedition/giltiga-id-handlingar/
https://www.consilium.europa.eu/prado/sv/
https://polisen.se/tjanster-tillstand/pass-och-nationellt-id-kort/giltiga-svenska-resehandlingar/kontroll-av-passnationellt-id-kort/
https://etjanster.polisen.se/egid/giltighetskontroll/
https://skatteverket.se/privat/folkbokforing/idkort/kontrolleranagonannansidkort
https://www.transportstyrelsen.se/sv/vagtrafik/Korkort/har-korkort/korkortet-som-id-handling/
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