Personlig integritet,

PUL och federationer




== Attributéverféring fran IdP till SP

Attribut som skickas delas in i fyra olika kategorier:

e Personinformation

— Exempel: namn, e-postadress, personnummer,
pseudonym identifierare, eduPersonPrincipalName

e Organisationsinformation
— Exempel: organisationsnamn, organisationsland

 Ovrig information t.ex. auktorisering
— Exempel: eduPersonAffiliation, eduPersonEntitlement

e Teknisk information (IdP, IP-adress mm.)




Overforing av personinformation

Personinformation I attributoverforing ar
pehandling av personuppgifter

—0r behandling av personuppgifter galler PUL
(om inte annan lag galler)

e PUL sager att personuppgifter far behandlas
utan samtycke om behandlingen ar noédvandig

 Detta innebéar att en IdP far skicka nddvandiga
attribut for att tjansten ska fungera utan att
anvandaren behover ge sitt aktiva samtycke.
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== Overféring av personnummer

Personuppgiftslagen 22 §

o Uppgifter om personnummer eller
samordningsnummer far utan samtycke
behandlas bara nar det ar klart motiverat med
hansyn till
a) andamalet med behandlingen,

b) vikten av en saker identifiering, eller
c) nagot annat beaktansvart skal.




[— Overforing av personuppgifter till
soer  tredje land

Personuppgiftslagen 33 §

Det ar forbjudet att till tredje land fGra Over personuppgifter
som ar under behandling om landet inte har en adekvat
niva for skyddet av personuppgifterna. Férbudet galler
ocksa overforing av personuppgifter for behandling i tredje
land.

« Enligt 34 § ar det tillatet att Overfora personuppgifter
efter samtycke till dverforingen eller om Gverforingen ar
nodvandig (t.ex. fullfoljande eller tecknande av avtal)

« Enligt 35 § ar det i vissa fall aven tillatet med 6verfoéring
om tillrackligt skydd finns, s.k. safe harbor




== Code of Conduct (eduGAIN)

* Inom interfederationen eduGAIN (tillganglig via SWAMID
2.0) arbetas det pa ett ta fram en modell Code of
Conduct (CoC) dar SP kan deklarera att de hanterar
personuppgifter korrekt och att de endast begar
nodvandiga attribut for att underlatta overforing

— Forankring pagar med foretradare for den specialistgrupp som
jobbar med EU-direktivet som styr PUL, tongangarna ar positiva

Detta innebar att en IdP | framtiden kan fatta automatiska
och informerade beslut om Overforing av personuppgifter
till en SP om CoC finns.

« SWAMID kommer lagga in info om SP CoC | metadata




SAML V2.0 Metadata

Extensions for Login and
Discovery User Interface
Version 1.0 (MDUI)




= \/ad ar MDUI

« MDUI ar ett antal utokade attribut som placeras |
metadata for IdP eller SP

« MDUI har tva syften
1. FOrbattra utseende och majliggora intelligenta
gissningar pa lamplig IdP i anvisningstjanster
(Discovery Service, DS)

2. Tillgangliggora, for IdP och DS, information om
tjanster (SP) som anvandaren ska logga in |




g I\/I_DUI User Interface Information
soner DISplayName

Visningsnamn pa ett eller flera sprak, kan ge

battre information an organisationsinformation |
metadata

Rekommenderas starkt for alla IdP och SP

Exempel:

— <mdul:DisplayName xml:lang="sv">Uppsala
universitet</mdui:DisplayName>

— <mdul:DisplayName xml:lang="en">Uppsala
University</mdui:DisplayName>




= MDUI User Interface Information
suxer  Description

« En kortare beskrivning pa max 140 tecken pa ett
eller flera sprak om IdP resp. SP

e Rekommenderas starkt for alla IdP och SP

« Exempel:

— <mdui:Description xml:lang="sv">Identity Provider for
anstallda, studenter och ovriga verksamma vid
Uppsala universitet.</mdui:Description>

— <mdui:Description xml:lang="en">The Uppsala
University Identity Provider is used by employees and
students at the university.</mdui:Description>




g MDUI Uger Interface Information
uner  INformationURL

 Webbadress till fordjupad information om IdP
resp. SP

 Frivillig information | metadata for IdP och SP
 Exempel:

— <mdui:InformationURL xml:lang="sv">

https://cas.user.uu.se/cas/om.html
</mdui:InformationURL>

— <mdui:InformationURL xml:lang="en">

https://cas.user.uu.se/cas/about.ntml
</mdui:InformationURL>




[— MDUI User Interface Information
soner  PrivacyStatementURL

o FOr identitetsutgivare (IdP): Webbadress till
identitetsutgivarens integritetspolicy for de
identiteter som tillhandahalls genom
identitetsutgivaren

FOr tjanster (SP): Webbadress till tjanstens
Integritetspolicy som beskriver hur de hanterar
Information om anvandaren, dvs. Code of
Conduct. Policyn ska bl.a. innehalla vilka attribut
som kravs av tjansten samt vad de anvands till.

 Frivillig information | metadata for IdP och SP




MDUI User Interface Information

e Logo

HTTPS-baserad webbadress till en logotyp for
dP resp. SP

=rivillig information | metadata for IdP och SP
men anges informationen kravs att vissa villkor
ar uppfyllda runt atkomst till och format for
logotypen (mer information finns pa wikin)

« Exempel:

— <mdui:Logo height="125" width="125">
https://cas.user.uu.se/cas/uu_img/125 uu _logo w
hite.gif</mdui:Logo>




[— MDUI Discovery Hinting
cuner  INformation

nformation for att ge intelligenta gissningar pa
amplig IdP 1| en anvisningstjanst (DS)

=rivillig information for [dP

-inns tre typer av MDUI DHI
— |P-adresser | CIDR-block

o Exempel: <mdui:IPHIint>130.238.128.0/17</mduli:.IPHint>
— Domannamn

o Exempel: <mdui:DomainHint>uu.se</mdui:DomainHint>

— Geolokalisering

« Exempel: <mdui:GeolocationHint>ge0:59.857583,17.629500
</mdui:GeolocationHint>
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wuner Mer information om MDUI

« MDUI for IdP (information pa svenska)
— https://portal.nordu.net/x/nh7cAQ

« MDUI for SP (information pa engelska)
— https://portal.nordu.net/x/Xx-cAQ

« SWAMID Operations lagger in MDUI | metadata
pa uppmaning av respektive IdP och SP




	Bildnummer 1
	Attributöverföring från IdP till SP
	Överföring av personinformation
	Överföring av personnummer
	Överföring av personuppgifter till tredje land
	Code of Conduct (eduGAIN)
	Bildnummer 7
	Vad är MDUI
	MDUI User Interface Information DisplayName
	MDUI User Interface Information Description
	MDUI User Interface Information InformationURL
	MDUI User Interface Information PrivacyStatementURL
	MDUI User Interface Information Logo
	MDUI Discovery Hinting Information
	Mer information om MDUI

