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5 Bakgrund

SUNET

e FOr att uppratta fortroende i en federation kravs inte bara
att identitetsutdelningsprocessen uppfyller vissa krav

 Exempelvis ar det viktigt att man har fortroende for att
ingen oriktigt kan tillagna sig andras identitet

e | det sammanhanget blir det ocksa viktigt att man har
fortroende for att alla delar av identitetshanteringen skots
pa ett satt som minimerar risken for intrang och
identitetsstold och att man har en fungerande process for
aterstallning om intrang anda skulle ske

e |dM-checklistan ar ett forsok att faststalla "Best Practice”
for drift av de miljoer dar identitetshanteringens olika delar
residerar



Checklistans olika avsnitt

)

SUNET

e Systemadministration allmant

* Natverk och omgivande system

* Loggning, aterstallning och 6vervakning
* Hardning, uppsakring mm

e Saker hantering av identitetsuppgifter

e Checklistan har varit ute pa remiss och i huvudsak har den
mott god respons, dock kravs genomgaende mer utforliga
forklaringar



5 Systemadministration allmant
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e System- och maskinbeskrivning ska finnas over
autenticieringssystemets ingaende komponenter.

. Ingdende datorer/system ska ha utsedda ansvarig(a)
systemadministratorer.

. Systemen ska forvaras i en saker fysisk miljo, t ex en
datorhall med 13s, larm etc.

. |IdP:n ska koras pa en separat maskin. Bakomliggande
system skall inte koras pa samma maskiner som har
orelaterade tjanster. (BOR OMFORMULERAS!)

. Hardvara som tas ur drift ska destrueras pa ett korrekt satt.



§Nétverk och omgivande system
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* Natverket skall vara segmenterat sa att berérda datorer sitter
pa separat(a) segment.

. For att mojliggora undersdkning av incidenter skall det
finnas netflowloggar (motsvarande).

. For undvikande av dns-problem, ska mer an en dnsserver
vara konfigurerad.

. Det ska finnas routerfilter(motsv) som begransar atkomst
till systemen till relevanta portar fran relevanta

ipnummer/nat.



5 Loggning, aterstallning och
SUNET ('5vervakning

®* Ingaende system ska vara konfigurerade sa att
sakerhetsrelevant information loggas. Loggar ska sparas pa
lampligt satt sa att de finns tillgangliga i minst 6 manader.

. Forutom lokal loggning ska samtidig loggning extern/central
saker syslogserver utnyttjas.

. Rutiner ska finnas for fortl6pande kontroll av relevanta
loggar.

. For att sakerstalla att loggar visar ratt tid, skall
synkroniserade tidsservrar utnyttjas.

Det ska finnas rutiner for regelbunden sakerhetskopiering.



5 Hardning, uppsakring mm
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® Det ska finnas rutiner for att regelbundet folja upp att

sakerhetspatchar installerats, och att systemet i ovrigt ar
korrekt konfigurerat. M.a.p. sakerhetspatchar far osupportade
operativsystem och program ej anvandas.

* Tjanster som EJ anvands ska inte vara aktiverade.
e Tjanster som anvands ska vara sakra och korrekt uppsatta.

e (Osakra tjanster som netbios, NFS far EJ vara aktiverade.




5 Saker hantering av

SUNET identitetsuppgifter

e Losenord ska vara av tillfredsstallande kvalitet och ska inte
overforas i klartext.

. Det ska finnas rutiner for hantering av administrativa
konton. Administrativ atkomst skall begransas till sa fa
personer som maijligt.

. Trafiken mot IdP:er och underliggande system skall vara
krypterad.

. For administration av ingaende komponenter bor
2faktorspaloggning eller konsol anvandas



