Validering av signaturer

SWAMID underskriftstjanst for test

Validering av PDF dokument i Acrobat Reader

Ett PDF dokument som skrivits under med SWAMID underskriftstjanst for test kan valideras i
en vanlig Acrobat Reader PDF ldsare. Detta kraver dock nagra mindre installningar i Acrobat
Reader enligt instruktioner i detta dokument.

Nar ett PDF dokument som undertecknats valideras for forsta gangen i Acrobat Reader mots
anvandaren av en varning:
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& Minst en signatur ar felaktig.
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Detta beror pa att Acrobat Reader inte litar pa test-tjdnstens rotcertifikat. Detta atgardas
enkelt genom att markera signaturens rotcertifikat som tillforlitligt enligt féljande steg.

Genom att klicka pa ”Signaturpanel” ovanfér PDF dokumentet 6ppnas foljande panel:

é Minst en signatur ar felaktig.
@ Underskrifter
o [Z] + Verifiera alla
v & Reuv. 1: Signerat av Stefan Santesson <stefan@aaa-sec.com>
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Underskriftens giltighet ar okéand:
Dokument har inte @ndrats sedan den har underskriften tillampades.
Signerarens identitet r okdnd, eftersom den inte ingar i listan 6ver tillfrlitliga certifikat och inget av de dverordnade certifikaten ar tillfrlitligt
Signeringstidpunkten r hamtad fran klockan pa undertecknarens dator.

v Signaturinformation

Senas .10.16 11:14:25 +02'00"
Falt: Signaturel (osynlig underskrift)

Visa denna version genom att klicka

Expandera signaturinformationen tills all information enligt bilden ovan ar synlig. Klicka
darefter pa "“Certifikatdetaljer”, vilket 6ppnar féljande panel:



Certifikatgranskare X

I den har dialogrutan kan du visa information om ett certifikat och hela som visas

den valda posten.

[] visa alla certifieringssokvégar som hittats

ET - Test Central Sig: Sammanfattning Information Sparming Litapéd Profiler Juridiskt meddelande
= sign-CA1 - Dev TEST
Stefan Santesson Det har certifikatet ar inte palitligt.

Plitlighetsinstaliningar

Underteckna dokument eller data

Certifiera dokument

X

X

K Kor dynamiskt innehall som &r inbaddat i ett certifierat dokument

3 Kor privilegierade JavaScript-skript som ar inbaddade i ett certifierat dokument
b 4

Genomfér behériga systematgarder (natverk, utskrifter, filatkomst osv)

Lagg till i tillforlitliga certifikat ...

< >

@ Det aktuella certifikatets sokvag ar giltig.
Validering av sékvdg genomfordes vid signeringstidpunkten den:

2019/10/16 11:13:03 +02'00"
Valideringsmetod: Skal

OK

Vilj det 6versta certifikatet i vanstra kolumnen och valj fliken ”Lita pa” ("trust” om
applikationen har engelska som sprak). Klicka darefter pa knappen markt ”Lagg till i
tillforlitliga certifikat ...”

Bekrafta foljande sdkerhetsfragor:
Sakerhet i Acrobat X

. Om du éndrar palitlighetsinstallningarna maste du verifiera alla underskrifter pa nytt
l A for att se dndringarna.

Det kan vara riskabelt att anse certifikat som palitliga direkt fran ett dokument. Vill
du gora detta?

o

Och ...



Importera kontaktinstallningar

Certifikatinformation
Amne:  SUNET - Test Central Signing Root Certification Authority
Utfardare: SUNET - Test Central Signing Root Certification Authority

Anvindning: Digital signatur, Underteckna certifikat (CA), Underteckna CRL

Utgang: 2034-09-23 16:26:07

Ett certifikat som anvénds for att underteckna ett dokument maste antingen anges
som rotcertifikatsutfardare eller kunna harledas till en rotcertifikatsutfardare for att
signaturvalideringen ska lyckas. Sparrkontroller genomfars inte pa eller dver en
rotcertifikatsutfardare.
Anvénd det har certifikatet som ett palitligt rotcertifikat
Om signaturvalideringen lyckas kan du ange att det har certifikatet
ar palitligt for:
Undertecknade dokument eller data
[[] Certifierade dokument
Dynamiskt innehall
Inkluderade privilegierade JavaScript

Behoriga systematgarder (natverk, utskrifter, filatkomst osv)

Nar val allt detta ar klar, klicka aterigen pa ”Verifiera alla” i signaturpanelen:

Underskrifter

[=] ~ Verifiera alla

Hadanefter sa visas underskriften som giltig:

l‘b Signerat och alla signaturer &r giltiga.
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Underskrifter
[i=] ~ Verifiera alla

L. Rev. 1: Signerat av Stefan Santesson <stefan@aaa-sec.com>
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Verifiering med TSL-Trust

Den finns en online tjanst som ingar i testinfrastrukturen for Sweden Connect som kan
anvandas for att validera saval PDF som XML signaturer och som har konfigurerats att lita pa
test-tjanstens rotcertifikat.

Valideringstjansten finns tillganglig pa féljande lank: https://tsltrust.3xasecurity.com/sigval/

tsltrust.3xasecurity.com/sigva

Signature validation using TSL Trust sweden
connect

This is a test service for verifying signed PDF and XML documents using the TSL Trust signature validation model. This service is deployed as
a test service within the Sweden Connect sandbox infrastrukture for test and development ( https://sandbox.swedenconnect.se
/home/index.html). For more information about this service see (About the sample TSL Trust Signature Validation Service)

Select signed document | Use test documents on server Resources
Select policy: AlIEUTrustServices - Validation policy details

- TSL Trust validation policy administration service login

o _ Documentation of the XML schema for signature
Verify Signature validation responses.

Upload signed document Bliddra..  doc-1_signed.pdf

Har kan man ladda upp ett undertecknat dokument for validering:



Signature validation using TSL Trust sweden
connect

This is a test service for verifying signed PDF and XML documents using the TSL Trust signature validation model. This service is deployed as a
test service within the Sweden Connect sandbox infrastrukture for test and development ( https://sandbox.swedenconnect.se
/home/index.html). For more information about this service see (About the sample TSL Trust Signature Validation Service)

Select signed document | Use test documents on server Resources
Select policy: AlIEUTrustServices - Validation policy details

- TSL Trust validation policy administration service login

_ Documentation of the XML schema for signature
Verify Signature validation responses.

Upload signed document Bladdra.. Ith-ansokan_signed.pdf

IShow @ Details @ Error messages v Certificate information

Signature Validation Result

V 1 valid signature (out of 1)

Document Ith-ansékan_signed.pdf

Document type PDF

Validation Policy  AllEUTrustServices Trust All EU trust services
Signature (name) Signature 1

Signature validity ~ valid
EU Qualifications  none

Signer identity surname Santesson
commonName Stefan Santesson
givenName Stefan
countryName SE
serialNumber dirij-pinup@eduid.se

Certificate information

Signature (name) Signature 1

Signer Certificate
Revocation status valid
Revocation source CRL https://sig.idsec.se/sigservice/publish/crl/b4e3cad3c01b8cbe.crl
Validity Not before 2019-10-16 08:16:15.000Z
Not After 2020-10-16 08:16:15.000Z
Subject name surname Santesson
commonName Stefan Santesson
givenName Stefan
countryName SE
serialNumber dirij-pinup@eduid.se
Issuer name commonName sign-CA1 - Dev TEST Service
serialNumber 019283091823098
organizationalUnitName Central Signing Service
organizationName Dev TEST CA org (NOT A REAL ORGANIZATION)
countryName SE
Public Key 2048 bit rsaEncryption

Denna tjanst ar mindre lampad for vanliga anvandare men kan med férdel anvdndas av en
institution som vill validera en inkommen handling.

Denna tjanst har dven ett enklare REST API for att ladda upp ett dokument for validering.
Tjansten returnerar da valideringsresultat i form av ett XML dokument. Utveckling av
valideringstjanster och deras APl:er ar en fraga som kommer hanteras mer i detalj senare i
projektet.



