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Bakgrund

= SWAMID var tidiga med villkorsstyrd automatiserad attributrelease
genom entitetskategorier

= Vi behdver modernisera var anvandning av entitetskategorier
baserat pa erfarenheter, onddig komplexitet och inférande av
internationella entitetskategoriramverk i eduGAIN

= Vibehover géra en dversyn med avseende pa ny lagstiftning, dvs.
GDPR med tillndrande svensk personuppgiftslagstiftning
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Attributrelease och GDPR

= Entitetskategorier ar en bra balansbrada eftersom de minimerar
vilka attribut som 6verfors fran identitetsutgivare och webbtjanst
samtidigt som det gar att gbra automatiskt

= Webbtjanster maste i framtiden tillhanda en "Privacy Policy” till
anvandarna som beskriver vilka attribut de tar emot och anvander
och hur de pa ett lattlast satt uppfyller kraven i gallande
personuppgiftslagstiftning
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Vad ar forandringen | SWAMID best practice?

Entitetkategorin SWAMID Research and Education avvecklas
tillsammans med sina tre hjalpkategorier

Entitetskategorin SFS 1193:1153 avvecklas

Entitetskategorin REFEDS Research and Scholarship uppdateras
med ytterligare nagra fa attribut

Entitetskategorin Géant Code of Conduct uppdateras med
ytterligare attribut som idag hanteras av de entitetskategorier som
avvecklas
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Attribut som overfors med REFEDS R&S

= eduPersonPrincipalName

= eduPersonUniquelD

= Satts till sammavarde som eduPersonPrincipalName endast om ePPN ar unik och aldrig atertilldelas
till annan anvandare

= eduPersonTargetedID
= Endast om eduPersonPrincipalName inte ar unikt och aldrig ateranvands till annan person

= displayName, givenName, sn (surname)
= mall

= eduPersonAssurance

= eduPersonScopedAffiliation
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Attribut som kan overforas med Géant CoCo

= eduPersonTargetedID
= eduPersonPrincipalName

= eduPersonUniquelD
Samma begransning som i R&S

=  eduPersonOrcid

= norkduPersonNIN
Endast for tjanster i SWAMID

= personalldentityNumber
Endast for tjanster i SWAMID

= gschacDateOfBirth
= mall

displayName, givenName, sn

cn (commonName)
Maste innehalla fér- och efternamn

eduPersonAssurance
eduPersonScopedAftiliation
eduPersonAffiliation

De statiska attributen o,
noreEduOrgAcronym, c, Co,
schacHomeOrganization och
schacHomeOrganizationType
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Personnummer, varfor tva attribut?

noreduPersonNIN anvands som idag, dvs personnummer,
samordningsnummer och studenters interimspersonnummer men begransas till
endast studierelaterade tjanster

personalldentityNumber far endast innehalla personnummer och
samordningsnummer. Kan anvandas for alla tjanster sasom personalsystem
och forskningsfinansiering

Observera att SWAMID har i den nya best practice begransat den
rekommenderade anvandningen av personnummer till endast tjanster som ar
registrerade i SWAMID, inte | eduGAIN

https://wiki.sunet.se/display/SWAMID/Svenska+personnummer%3A+norEduPersonNIN%2C+personalldentityNumber+

och+schacDateOfBirth



https://wiki.sunet.se/display/SWAMID/Svenska+personnummer%3A+norEduPersonNIN%2C+personalIdentityNumber+och+schacDateOfBirth
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Tidplan for inforande av ny best practice

Fran och med nu far nya {j
entitetskategorierna

Fran och med 2020-05-0"
och SFS1993:1153 inlago

Fran och med 2020-10-3"

anster bade de gamla och de nya

far inga tjanster langre SWAMID R&E
a | metadata

kommer metadata vara rensat fran de

avvecklade entitetskategorierna
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Praktisk information

Nu dver till mer handfast och praktisk information
= Attributeresolver och attributfilter fér Shibboleth
= Ny version av ADFStoolkit

= Nytt testverktyg for entitetskategorier
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Pal Axelsson, pax@sunet.se — 070-4080175
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