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| | | | SWAMID
Varfor multifaktorinloggning via SWAMID?

= | dsenordsinloggning ar alltmer utsatt for flera olika hot, t.ex.
Osenordsfiske och [6senordstestning

= Datainspektionen har stallt krav pa att endast avsedda mottagare
ska kunna ta del av kansliga personuppgifter i det tor larosatena
gemensamma systemet Nais

= Datainspektionen exemplifierar uppfyllande med e-legitimation

= Forskningsprojekt och —infrastrukturer boérjar stalla krav pa battre
iInloggningsmetoder an endast [6senordsinloggning
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| | SWAMID
Egenregistrerad multifaktor

= Starker inloggningen sa att du vet att ingen annan
anvander ditt anvandarkonto

= | Oses idag oftast genom att [6senordet kompletteras med en
sarskild autentiseringsapp i mobilen, s.k. Authenticator
= Finns idag i de storre privata tjansterna

= TTvastegsverifiering hos Google, tvastegsverifiering i Office 365 och tvafaktorsautentisering i Facebook

= edulD har stéd for detta genom standarden U2F

= Fungerar f.n. bara fér Chrome och ev. Firefox




https://www.sunet.se/swamid/policy/al2mfa/ ®

SWAMID

Personverifierad multifaktor

= Starker inloggningen sa att den tjanst du loggar in i vet att
det ar du som loggar in

= Tillitsprofil for personverifierad multifaktorinloggning

= Bade organisationen och anvandaren maste vara godkanda for SWAMID AL2
Multifaktorn maste uppfylla vissa tekniska och sakerhetsmassiga krav
= Tva nivaer pa personverifiering
= Multifaktorn har delats ut till anvandaren enligt samma metoder som SWAMID AL2
= Multifaktorn delas ut med metoder som motsvarar identitetskontroll med identitetskort och pass

= Hur multifaktorinloggning hanteras beskrivs i organisationens ldentity Management Practice
Statement (IMPS), dvs. utdkning av den som skrivits for SWAMID AL2

= Att personverifierad multifaktor har anvants signaleras via den federativa standarden REFEDS MFA

1]
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Hur tar organisationen ansvar for utdelning av SWAMID
multifaktor?

= Krav stélls pa hur anvandaren far tillgang till multifaktorinloggning

= Multifaktorn maste knytas till anvandaren som person med samma rutiner som definieras |
SWAMID AL?2 eller battre beroende pa behov.

= Krav stalls pa att anvandaren kan byta ut en multifaktor

= Krav stalls pa att anvandarens multifaktor ska kunna stangas av vid
forlust eller missbruk



Exempel pa utdelningsprocesser (1) 6

Online autentisering med hjalp av annan IdP (5.2.2 punkt 1,2,3) SWAMID

. . - Anvandare .
Anvandare Anvandare valjer . Anvandare
. . : . autentiserar mot . Andra faktor knuten
autentiserar sig i funktion for att extern IdP autentiserar med till anvindare
kontohanteringsportal addera andra faktor hjalp av andra faktor

(nyckelattribut!)
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Exempel pa utdelningsprocesser (2)
Fysisk utdelning av engangskod (5.2.2 punkt 4,5)

Anvandare autentiserar

kontohanteringsportal

med hjalp av andra

J

SWAMID
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Exempel pa utdelningsprocesser (3)
Fysisk utdelning av andra faktor (5.2.2 punkt 4,5)

Administrator
registrerar andra
faktor

Anvandare pa Kontroll av
plats identitetshandling

Andra faktor
knuten till
anvandare

J

SWAMID



Exempel pa utdelningsprocesser (4)
Engangskod skickad till anvandare (5.2.2 punkt 6)

Administrator skapar

. . . , Anvéndare visar Anvéndare autentiserar . . Anvandare autentiserar
Anvandare behéver och skickar engangskod . . . ; S Anvandare anvander
. identitetshandlingar vid Sig i o med hjalp av andra
andra faktor via rekommenderat L ; engangskod
brev utldamning av rek kontohanteringsportal faktor

1]
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Andra faktor knuten till
anvandare



Exempel pa utdelningsprocesser (5)
Andra faktor skickad till anvandare (5.2.2 punkt 7)

Administrator skickar
andra faktor till

Anvandare behover Administrator Andra faktor knuten till anvandare via
andra faktor registrerar andra faktor anvandare rekommenderat brev
med personlig
utldamning

1]
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Anvandare visar
identitetshandlingar vid
utlamning av rek
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Tekniska grundkrav pa personverifierade

J

SWAMID

multifaktorer 1 SWAMID

= Multifaktorn maste uppfylla minst samma niva av inloggningssakerhet
som kraven i aktuell tillitsprofil men samtidigt tillfora dkat skydd

= Mu
= Mu
= Mu

tifa
tifa
tifa

Ktorn maste bindas till en fysisk enhet
Ktorn far inte vara kopierings- eller kloningsbar

Ktorn maste skyddas mot gissningsattacker

= Klientbaserade krypteringsnycklar maste lagras sakert i den enhet som

nanterar multifaktorn

=  Serverbaserade krypteringsnycklar, om de anvands, maste lagras
sakert i verifieringsservern
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Val av multifaktorteknik
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. . _ | SWAMID
Vad innebar multifaktorinloggning?

For att logga in anvander man inte bara losenord utan en kombination
av minst tva av faktortyperna
= Nagot man vet

Exempel: Losenord eller pinkod

= Nagot man har

Exempel: Google Authenticator, Yubikey och Smartcard

- NagOt Man ar (endast i kombination med ndgot man har)
Exempel: Fingeravtryck och ansiktsigenkanning

1]
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SWAMID
Multifaktor men pa olika satt...

= Fullstandig multifaktor

= Multifaktorn bestar av nagot man har dar anvandaren maste lasa
upp anvandningen med en pinkod eller via fingeravtryck for att
anvanda multifaktorn

= Kombinerad multifaktor (I6senord + andra faktor)

= Anvandaren loggar in med anvandaridentitet och [6senord och
kompletterar sedan med en fristaende andra faktor av typen
nagot man har
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) o | SWAMID
Exempel pa fullstandiga multifaktorer

= Smartcard (eller Personal Identity Verification (PIV) card) '

= Det klassiska PKIl-baserade inloggningskortet med kortlasare

= Kraver kortlasare med koppling till datorn och sarskild kontroll av att det ar ett
kort och inte pa datorn lagrade certifikat som anvands

= Multifaktor OTP

* |nloggningsservern skickar en kontrollkod till anvandaren som denne matar in
pa OTP-dosan tillsammans med sin personliga pinkod for att fa en svarskod
som anvandaren sedan skriver in pa inloggningssidan

* Finns inbyggd sakerhetsrisk genom att OTP-dosan inte ar fysiskt bunden till
anvandarens webblasare




1]
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SWAMID

Exempel pa den andra faktorn
= Universal 2nd Factor (FIDO U2F)

= En liten hardvarubaserad nyckel med hdg sakerhetsniva som aktiveras med enkel tryckning
pa nyckeln
= Webblasarstddet ar f.n. begransat till Chrome, Opera och Firefox (manuell aktivering)

= FIDO2 — W3C Web Authentication (WebAuthn) + Client-to-
Authenticator Protocol (CTAP)

= Ny standard som beslutades i varas som framst kommer att anvandas for [6senordsfri
inloggning men kompletteras aven ibland med I6senord for att uppna MFA

= Finns stéd i Chrome och Firefox och senare i hdst i Edge
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) SWAMID
Exempel pa den andra faktorn

= Tidsbaserad andra faktor - OTP (TOTP)

= Anvandaren installerar och konfigurerar en Authenticatorapp som visar en
engangskod som andras ofta (normalt var trettionde sekund)

= Enkel for anvandarna att anvanda och forsta men Authenticator och
inloggningsservern delar pa en gemensam hemlighet

= Finns inbyggd sakerhetsrisk genom att OTP-appen inte ar fysiskt bunden till
anvandarens webblasare

204 623

Beroende pa sakerhetsrisker kommer OTP fasas ut som godkand metod for
personverifierad multifaktorinloggning i SWAMID inom nagra ar
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Daliga exempel pa andra faktorn

= Engangslésenord/pinkod via SMS

= SMS kan idag dyka upp pa fler enheter an den avsedda, t.ex. pa mobiltelefonen och datorn
samtidigt

=  SIM-kortet kan flyttas éver till annan mobiltelefon

=  Automatiserad uppringning
= Telefonsamtal kan kopplas dver till en eller flera telefoner

= Pushnotifiering till mobilapp

= |nloggningen kopplas inte tydligt och synligt ihop med den inloggning som gors

Far absolut inte anvandas f6r personverifierad multifaktor i SWAMID
5

SUNET
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SWAMID

Hur kraver och kontrollerar en webbtjanst
personverifierad multifaktorinloggning |
SWAMID?



:10]

Hur begar en tjanst personverifierad ng
multifaktorinloggning?

Tjansten begar i sin inloggningsforfragan
= att personverifierad multifaktorinloggning ska anvands

| Shibboleth SP satter man authnContextClassRef="https://refeds.org/profile/mfa” i SAMLZ2 SessionInitiator

= att ny inloggning ska genomfdras, dvs. inte lita pa SSO

| Shibboleth SP satter man forceAuthn="true” i SAML2 Sessionlnitiator

Alternativt direkt via URL i en webbserver som anvander Shibboleth SP:
https://sp.example.org/Shibboleth.sso/Login?forceAuthn=true&authnContextClassRef=
https%3A%2F%2Frefeds.org%2Fprofile%2Fmfa&target=https%3A%2F %2Fsp.example.org%2FservicePage
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Hur kontrollerar en tjanst att personveritierad ¢, =

multifaktorinloggning har genomforts? 1(2)

Tjansten ska efter inloggningen kontrollera att identitetsutfardaren
1. upptyller kraven for SWAMID AL2

= Metadata Assurance Certification® innehaller http://www.swamid.se/policy/assurance/al2

2. a. uppfyller kraven for personverifierad MFA med sarskild
Identitetskontroll alternativt

= |Metadata Assurance Certification® innehaller vardet http://www.swamid.se/policy/authentication/swamid-al2-mfa-hi

2. b. upptyller kraven tor personverifierad MFA | SWAMID

= |Metadata Assurance Certification® innehaller vardet http://www.swamid.se/policy/authentication/swamid-al2-mfa

* | Shibboleth SP konfigureras att metadata attribut hamtas gors tillgangligt for webbservern


http://www.swamid.se/policy/assurance/al2
http://www.swamid.se/policy/authentication/swamid-al2-mfa-hi
http://www.swamid.se/policy/authentication/swamid-al2-mfa
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Hur kontrollerar en tjanst att personveritierad ¢, =

multifaktorinloggning har genomforts? 2(2)

Tjansten ska efter inloggningen kontrollera att anvandaren
1. har loggat in med personverifierad multifaktor (REFEDS MFA)

= | Shibboleth och Apache att Shib-AuthnContext-Class ar https://refeds.org/profile/mfa

2. har Ioggat N preCis NU (+/-(60 sekunder plus definierad max klockdrift))
= | Shibboleth och Apache jamfor Shib_Authentication_Instant med aktuell tidsstampel

3. upptyller kraven for SWAMID AL2

= Attributet eduPersonAssurance innehaller vardet "http://www.swamid.se/policy/assurance/al2”

4. upptyller tor kraven for personverifierad MFA med sarskild
identitetskontroll om detta krav finns

= Attributet eduPersonAssurance innehaller vardet "http://www.swamid.se/policy/authentication/swamid-al2-mfa-hi”



https://refeds.org/profile/mfa
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SWAMID

Vilka identitetsutgivare gar att anvanda for
personverifierad multifaktorinloggning?
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Shibboleth Identity Provider SWAMID

=  Shibboleth 3 har ett sarskilt autentiseringstlode for
multifaktorinloggning dar man kombinerar olika inloggningsmetoder
for att uppna en multifaktorinloggning

= Det finns flera olika tekniska varianter implementerade och
dokumenterade pa Shibboleths Wiki

= SWAMID Operations har tittat pa tre olika [6sningar

= Losenord + FIDO U2F
= Losenord + TOTP
= Mutifaktorinloggning via extern IdP
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ADFS SWAMID

= ADFS gar férnarvarande inte att anvanda for
personverifierad multifaktorinloggning i SWAMID!

= Verifierat under férra vecka med Microsofts ADFS team pa Microsoft Ignite
=  Microsofts ADFS team skapar change request for att detta ska fungera i framtiden

= ADFS kan inte hantera andra Authentication Context Class an de
som redan ar definierade i ADFS

=  Microsoft har en egen Authentication Context Class for att aktivera multifaktorinloggning
men vi kan inte anvanda den eftersom forskartjanster kommer att anvanda REFEDS MFA

= Multifaktorvarianterna i Microsofts Azure AD ar byggda for egenregistrerade multifaktorer

i
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edulD SWAMID

= edulD har idag stod for egenregistrerad multifaktorinloggning via
-IDO U2F

= Under hosten kommer detta stod utvidgas till att U2F-nykeln
kopplas till anvandaren med FREJA elD pa sadant satt sa att kraven
for personverifierad multifaktorinloggning upptylls

= Kan anvandas av de larosaten som sjalva inte hinner eller kan
implementera personverifierad multifaktor

= edulD kommer framover att implementera FIDO?2



:10]

SWAMIDs testverktyg for
personverifierad multifaktorinloggning
https://mfa-check.swamid.se

J

SWAMID
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SWAMID
SWAMIDs testverktyg mfa-check.swamid.se

o
Exempel pa en IdP som
inte kan hantera begaran . .
Multifactor validation results
O m m u It ifa kto ri n | Ogg n i n g This is a multifactor validation check for the Identity Provider https://weblogin.uu.se/idp/shibboleth
. The validation check FAILED due to that the Identity Provider was unable to satisfy the requested authentication type REFEDS MFA (https//refeds.org/profile/mfa) inside the Authentication Context Class header!
enligt REFEDS MFA

SWAMID technical validation of multifactor login via REFEDS MFA

Ll
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Exempel pa en IdP som
kan hantera begaran om
multifaktorinloggning via
REFEDS MFA men som
annu inte ar godkand for
SWAMID personverifierad
multifaktorinloggning

Detta ar ocksa resultatet
om en IdP inom eduGAIN
som har stod for REFEDS
MFA testar mot tjansten

SWAMIDs testvektyg mfa-check.swamid.se

SWAMID technical validation of multifactor login via REFEDS MFA

Multifactor validation results

This is a multifactor validation check for the Identity Provider (https:/iweblogin-test.kau.se/idp/shibboleth).
There are four different possible outcomes of the technical validation check:

« PASSED: The Identity Provider has passed the technical validation check,

« MAY PASS: The Identity Provider has passed all test except there is no information in the Identity Provider metadata that fulfils the SWAMID criteria for REFEDS MFA

(please contact SWAMID Operations) or the user doesn't fulfil the requirments for SWAMID AL2-MFA-HI,
« FAILED: The Identity Provider has failed one or more test, please see below for the reason, and
« FAILED (INCOMPLETE TEST): The Identity Provider has failed one or more test due to missing information, please see below for the reason.

Technical validation summary:

Check for the SWAMID compliance criteria of the SWAMID AL2-MFA (http:/fiwww.swamid.se/policy/authentication/swamid-al2-mfa) inside the Assurance
certification metadata attribute:

Check for the SWAMID compliance criteria of the SWAMID AL2-MFA-HI (http:/fiwww.swamid.se/policy/authentication/swamid-al2-mfa-hi) inside the
Assurance certification metadata aftribute:

Check for the SWAMID compliance criteria of the assurance profile SWAMID AL2 (http:/fwww.swamid.sefpolicy/assurance/al2) inside the Assurance
certification metadata attribute:

Check for the user assurance value of SWAMID AL2-MFA-HI (http://www.swamid.se/policy/authentication/swamid-al2-mfa-hi) inside the
eduPersonAssurance atiribute:

Check for the user assurance value of SWAMID AL2 (http:/fwww.swamid.se/policy/assurancefal?) inside the eduPersonAssurance attribute:
Check for used authentication type REFEDS MFA (https://refeds.org/profile/mfa) inside the Authentication Context Class header:

Checks for freshness of authentication, i.e. authentication must complete within 60 seconds. Time since authentication was 1 seconds:

MAY PASS!

PASS 4, WARN 3,

FAIL O

WARN

WARN

PASS

WARN

PASS

PASS

PASS

SWAMID
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SWAMIDs testverktyg mfa-check.swamid.se

SWAMID technical validation of multifactor login via REFEDS MFA

Exempel pa en IdP och en
anvandare i denna som
uppfyller alla krav for
personverifierad
multifaktorinloggning

Multifactor validation results

This is a multifactor validation check for the Identity Provider (https:/idp.dev.eduid.se/idp.xml).
There are four different possible outcomes of the technical validation check:

= PASSED: The Identity Provider has passed the technical validation check,

« MAY PASS: The Identity Provider has passed all test except there is no information in the Identity Provider metadata that fulfils the SWAMID criteria for REFEDS MFA

(please contact SWAMID Operations) or the user doesn't fulfil the requirments for SWAMID AL2-MFA-HI,
« FAILED: The Identity Provider has failed one or more test, please see below for the reason, and
« FAILED (INCOMPLETE TEST): The Identity Provider has failed one or more test due to missing information, please see below for the reason.

Technical validation summary:

Check for the SWAMID compliance criteria of the SWAMID AL2-MFA (http:ffiwww.swamid.se/policy/authentication/swamid-al2-mfa) inside the Assurance
certification metadata atiribute:

Check for the SWAMID compliance criteria of the SWAMID AL2-MFA-HI (http:/fawww swamid. se/policy/authentication/swamid-al2-mfa-hi) inside the
Assurance certification metadata attribute:

Check for the SWAMID compliance criteria of the assurance profile SWAMID ALZ2 (hitp:/fwww.swamid.se/policy/assurance/al2) inside the Assurance
certification metadata atiribute:

Check for the user assurance value of SWAMID AL2-MFA-HI (http://iwww.swamid.se/policy/authentication/swamid-al2-mfa-hi) inside the
eduPersonAssurance attribute

Check for the user assurance value of SWAMID AL2 (http-/www swamid. se/policy/assurance/al2) inside the eduPersonAssurance attribute
Check for used authentication type REFEDS MFA (https://refeds org/profile/mfa) inside the Authentication Context Class header:

Checks for freshness of authentication, L.e. authentication must complete within 60 seconds. Time since authentication was 23 seconds

PASSED!

PASS 7, WARN 0,

FAIL O

PASS

PASS

PASS

PASS

PASS

PASS

PASS

SWAMID
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Exempel pa hur man kan implementera
personverifierad multifaktorinloggning
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Yubico u2fval (1/3) SWAMID

Standalone valideringsserver for U2F devices, t.ex. Yubikeys, troligtvis andra
UZ2F nycklar

Licenserat under BSD-2-Clause, skrivit av Yubico sjalv

Python baserat server som presenteras ett REST API via Apache med WSGI
stod

Yubico har skrivit exempel connectors i PHP och Python som kan integreras |
befintlig kontohanteringsplattform. Det finns inget management GUI.

Shibboleth modulen finns och ar testat med u2fval och IdPv3. Modulen ar
skrivit av nagon som tidigare jobbat pa Yubico som SWAMID operations har
kontakt med. Koden kommer att fortsatta underhallas.
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Yubico u2fval (2/3) SWAMID

= SWAMID Operations har testat u2fval, PHP connectorn och Shibboleth IdP-
modulen

» https://developers.yubico.com/U2F/
= https://github.com/Ratler/shibboleth-mfa-u2f-auth

= https://wiki.sunet.se/display/SWAMID/Setting+up+U2F+Multi-
factor+authentication+with+Shibboleth+IdP+for+use+within+SWAMID
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Yubico u2fval (3/3)

Login till jdnst som kraver MFA

2. IDPn kraver
l6senordet och
sedan knapptryckt
pa Yubikey

3. IdPn sla ihop
svaren och
skicka tillbaka till
SPn

4>
Authn
source

|dentity
provider

A

\ 4

Service
provider

u2fval
server

1. Login fran SP.
SPn kraver Refeds
MFA som context

Vid helpdesk

2. Koppla Yubikey
med
en anvandare

Registrerings-
server

1. Registreringen utférs pa
helpdesk av
supportpersonal mot
uppvisning av legitimation.

SWAMID
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LINOTP (1/3) SWAMID

Linux baserad enterprise-level OTP plattform

Licenserat under AGPLv3 och GPLv2 som "community
edition”

Server och GUI komponenter som kan integreras med LDAP,
AD mm

Kan kopa support och fardigt virtual appliances fran
Keyldentity GmbH

SWAMID operations har testat med LDAP, Google
Authenticator (TOTP) och Shibboleth IdP



:10]

J

LINOTP (2/3) SWAMID

= https://www.linotp.org
= https://github.com/cyber-simon/idp-auth-linotp

= Oklart om stod for denna Shibboleth modul — SWAMID har
tagit kontakt med Keyldentity och invantar svar

Beroende pa sakerhetsrisker kommer OTP fasas ut som godkand
metod fo6r personverifierad multifaktorinloggning i SWAMID inom
nagra ar



LinOTP (3/3)

/ I LinOTP 2 Managem= x \\| 1]

& C | B bp5,//192.168.100.238/manage/ W

‘ LinOTP Config Tools Import Token File Help LinoTP ‘
Lo

gged in as: admin | Logout

—Selected User
| Token view User View Policies Audit Trail
—Selected Token———
‘ Serial Number  Active Username Realm Type Login Atten  Description Max Login At OTP Le Count% SyncWir UserID
00040008CFAS  true ad_user HMAC 0 imported 10 6 10 1000
Realms: 00040008CFA5Z true ad_user HMAC 0 imported 10 [ 10 1000
[ ad_user v | OATHODOSAAFS true bach ad_user HMAC 0 generated for ba 10 6 10 1000  efSOcced-
i oath12482B true mozart ad_user HMAC 0 imported 10 6 10 1000  f4450c88-
0ath137332 true ad_user HMAC 0 imported 10 [ 10 1000
+ Enroll
Find | || Login Name v | Search |
a M 4 | Page of1| ¥ M | 2 Displaying 1105 of 5 items

1]
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SWAMID

Exempel pa Web Ul features

« Provisioning av realms (koppling till
backend)

« Token view och provisioning (dock inte for
all typer av tokens)

o https://www.linotp.org/doc/latest/part-
management/introduction.html
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Mpassid shibboleth-idp-authn-shibsp (1/2)  swamip

= Utvecklas av vara kollegor pa CSC i Finland
= Fungerar som en SAML proxy

= Forfragningar som kommer in och kraver
nttps.//reteds.org/profile/mfa skickar anvandaren vidare till en annan

dP som stodjer detta. Skulle kunna vara edulD.

= Svaret som kommer i retur berikas med uppgifter fran den egna
katalogen.



https://refeds.org/profile/mfa

(6]

Mpassid shibboleth-idp-authn-shibsp (2/2)  swamip

= Fungerar med hjalp av en auth-modul som maste kompileras upp

= Kraver att det finns en Shibb SP som kan ta emot svaret fran den
externa IdP:n

=  Auth-modulen anvander EPPN eller liknande | svaret till SP:n for att
koppla till en anvandare | den lokala katalogen.

Intressant teknisk l0sning som dock ar valdigt tekniskt komplex och
svar att implementera. Detta kan enklare att anvanda istallet anvanda

Satosa for all federativ inloggning.
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Vad &r pa gang nu? SWAMID
= SWAMID Operations kommer att halla ett antal webinarer
och workshops runt multifaktorinloggning

= SWAMIDs Wiki kommer att fa mer information om
personverifierad multifaktorinlogging inkl. exempel

= edulD kommer att under hosten driftsatta stod for
personverifierad multifaktorinloggning via U2F
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