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Vad ar SWAMID?

= Att anvanda sin inloggning vid larosatet tor att kunna logga in |
tjanster vid eget och andra larosaten, UHR, forsknings-
infrastrukturer, forskningsstddjande organisationer osv...

= SWAMID ar ett policyramverk och tva federerade

inloggnngsmodeller, webbinloggning via SAML och natinloggning
via eduroam

= SWAMID fungerar inte bara i Sverige utan aven utomlands genom
interfederationen eduGAIN fér SAML och eduroam som standard
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SWAMIDs organisation

= SWAMID Board of Trustees ar styrgruppen fér SWAMID
= 4 [T-chefer vid larosatena utses av ITCF
= Representant fran Sunet (ordférande)
= Representant fran UHR
= Representant fran Ladokkonsortiet
= 2 representater fran forskningsinfrastrukturer i Sverige

= SWAMID Operations skdter daglig verksamhet
= 3 personer fran Sunet

= 8 personer fran larosaten och Kungliga biblioteket
5
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SWAMID behover forstarkning!!!

SWAMID Operations behéver utbkas med nya personer fran
SWAMIDs medlemsorganisationer

FOr att ge ett battre stod till medlemsorganisationerna samt de
tjanster som anvander SWAMID behovs

= Personer som vill forbattra och stédja SWAMIDs policyramverk
och efterlevnaden av detta

= Personer som vill férenkla och hjalpa anvandningen av
webbaserad inloggning
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SWAMIDs tillitsprofiler

= Nyckeln till att SWAMID fungerar ar medlemsorganisationernas
goda anvandarhantering

= SWAMIDs tillitsprofiler finns for att de tjanster som anvander
SWAMID f6r inloggning ska formellt veta att en inloggning fran ett
larosate, eller annan medlem, uppfyller en viss basniva

= SWAMID AL1 — Det ar garanterat att innehavaren av
anvandarkontot ar en manniska

= SWAMID ALZ2 — Det ar garanterat att innehavaren av
anvandarkontot ar en identifierad individ
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SWAMIDs medlemmar och deras anvandare

= 338 av 48 larosaten med examinationsratt enligt
hogskoleférordningen ar medlemmar i SWAMID

= Dessa 38 l[arosaten tacker 99,8% av alla anstallda och studenter

Larosaten och tillitsprofiler Anstdlldas majliga tillitsnivaer

W Larosaten som ej ar

medlemmar i SWAMID B Anstillda med méjlighet till

25%
M Ldrosaten godkanda for SWAMID AL2
SWAMID AL2 Anstéllda med méjlighet till
Larosaten godkanda for SWAMID AL1
23% SWAMID ALL M Anstallda utan mojlig
tillitsniva

Larosaten utan godkanda
tillitsnivaer

1]

SUNET
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Varfor multifaktorinloggning?

= Datainspektionen har stallt krav pa att ett system (Nais) som
anvander inloggning via SWAMID maste sakerstalla att det ar

endast avsedda personer som tar del av kansliga personuppagifter

= Arendehanteringssystem dar studenter med en varaktig funktionsnedsattning kan ansotka
om att fa sarskilt pedagogiskt stdd for att underlatta sina studier

= Forskningsprojekt och -infrastrukturer bérjar stalla krav pa att de vet
vem som far ta del av information eller genomféra berakningar i sina
system

= [ Osenordsinloggning racker inte langre for alla system!!!
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Multifaktorinloggning

SWAMID har tagit fram en ny multifaktorprofil f6r inloggning genom
SWAMID som stéller héga krav pa indivkoppling

Multifaktorprofilen innehaller bade krav pa hur multifaktorn kopplas
till en individ och vilken teknik som kan anvandas

SWAMID hade workshop igar pa 2% timme om detta
SWAMID kommer halla flera webinarer och workshops framéver
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Attributrelease

= Under 2019 kommer SWAMIDs best practice runt attributrelease
fran identitetsutfardare till tjanster att uppdateras

= QOrsakerna till uppdateringarna ar
= Den nya persondataskyddslagstiftningen

= Forenkla anvandningen genom att anvanda internationellt
gemensamma entitetskategorier

» REFEDS Research and scholarship
= (Géant Data Protection Code of Conduct
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Incidenthantering

Sakerhetsincidenter och personuppagiftsincidenter

Det finns en fastslagen incidenthanteringsprocess for SWAMID dar
SUNET CERT spelar en framtradande roll

https://www.sunet.se/swamid/incidenthantering/

FOr att underlatta incidentrapportering inom Sverige och hela
eduGAIN finns REFEDS SIRTFI

= Sakerhetskontakt i metadata (e-post)
= Maste kunna f6lja Traffic Light Protocol (TLP) vid incidenter


https://www.sunet.se/swamid/incidenthantering/
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