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Shibboleth WebAuthnAuthentication plugin

* Ny plugin som stodjer Web Authentication APl (WebAuthn) som en
del av FIDO2-standarden, vilket mojliggor FIDO2-autentisering

* Detta mojliggor stark autentisering av anvandarna med hjalp av
offentliga nycklar

* med andra ord — passkeys!
* Forsta version (1.0.0) slapptes i december 2024

* Version 1.1.0 slapptes i mars 2025 efter testning och feedback
fran SWAMID operations

e Senaste version ar 1.2.0.



Autentisering pa flera satt

* som en singelfaktor inom en bredare MFA-losning

* som en ensam-faktor dar anvandarnamnet anges av anvandaren
(passwordless)

* som en ensam-faktor dar anvandarnamnet inte anges av

anvandaren men istallet identifieras implicit fran den valda FIDO2
credential (usernameless)



Features

* Administration flode for anvandarna
* s3 att en anvandare kan skapa och hantera sina egna credentials

* Management flode for administratorer
* 33 att en administrator kan hantera andras credentials

e Metadata

» systemet stodjer lAsning av metadata for authenticators fran bl.a. FIDO
alliance metadata service

* Credential registration policies

* tillater styrning av vilka typer av authenticators man vill tillata (t.ex. endast
hardvara sakerhetsnycklar)



SWAMID testning

* Ett MFA authn flode i second factor mode med losenord forst och
sedan en FIDO2 credential (passkey pa en Yubikey)

* Tillater sjalvregistrering av en credential med endast losenord

* Kraver MFA (losenord + credential) for att hantera registrerade
credentials

» Kan fungera som en multifaktor pa AL2-niva



Video — WebAuthn demo (2 min)

* 00:00 - Anvandaren testemp1 skapar sin forsta credential (pa en
Yubikey) efter inloggning med sitt losenord.

* 00:28 - Anvandaren testemp1 testar MFA-inloggning pa release-
check. Loggar in med losenord + Yubikey.

* 01:10 - Anvandaren testemp1 hanterar sina credentials.

Observera att anvandaren maste gora en MFA-inloggning eftersom
en credential ar redan registrerad.

* 01:27 - Admin-anvandare testemp3 (som redan har sin egen

credential) loggar in i management-granssnittet och tar bort den
credential for anvandaren testemp1.
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Stod for andra enheter

» Stod for andra enheter finns i plugin sa det blir
mojligt och smidigt att logga in oavsett vilken
device man anvander.

* | videon loggar testanvandarenini
management granssnittet pa sin mobil och
anvander en passkey som finns i mobilens
sakerhetschip.
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Stod for andra enheter

vebauthn-registration?execution=e2s4

Passkeys and security keys

Use your phone or tablet
Scan this QR code with the camera on the device
that has your passkey for weblogin-test2.kau.se

Registered keys for 'testemp1’

Key Authenticator Icon Labels Registration Action
Name Time
@ Use your security key

Insert and touch your security key to use it for yubikey  YubiKey 5 Series with ® 2025-05-

weblogin-test2.kau.se NFC 09T12:152
Samsung Samsung Pass @ 2025-05-

09T12:12Z

Add new security key Finish

e Rekommendationen ar att gora mobilregistrering forst, for att mojliggora
registrering pa flera enheter senare.



Mer information

 Shibboleth wiki

* https://shibboleth.atlassian.net/wiki/spaces/IDPPLUGINS/pages/339512
5387/WebAuthn

* Webbinar...?

 Kommer under hosten 2025
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