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Bra identitetshantering ar
en forutsattning for god
informationssakerhet!
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|dentitetshantering, vad behovs?

« Tekniska karnsystem for identitetsadministration
 Kallsystem for personinformation

» Tekniska system for inloggning i tjanster

« Tillit till att ratt person loggar in

* Processer och rutiner

 Service desk med stod for identitetshantering
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Tekniskt karnsystem

* | centrum for identitetshantering och inloggning finns alltid
en teknisk karnkomponent normalt satt kallad katalogtjanst

- Katalogtjansten innehaller all information som behdvs for att
en anvandare ska fa tillgang till en tjanst

- Exempel pa nyckelfardiga katalogtjanster ar Active
Directory och Microsoft Entra ID
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Adminstrativt karnsystem

- Manga organisationer har ett egenutvecklat forsystem till
katalogtjansten, kallas ofta for persondatabas

« Persondatabasen kan vara sammanbyggd med katalogtjansten

« Katalogsystem ar ofta fardiga nyckelsystem som behover
fodas med sammanstalld och strukturerad information

« Persondatabasen ar verktyget som automatiskt hamtar och
sammanstaller information fran verksamhetsadminstrativa
system

 Personer kan ocksa registreras manuellt
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Kallsystem for personinformation

« Uppgifter om anstalld personal hamtas personalsystemet

« Uppgifter om studenter hamtas fran studieadministrativa
systemet (oftast Ladok)

« Uppgifter om ovriga personer som behover kunna logga in i
tianster registreras och underhalls manuellt |

persondatabasen
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Katalogtjanst och kallsystem

Personalsystem

o

Studieadministrativa system

b

; e
: -—

PersonIatabas —C'

-~ Manuell administration
i

Katalogtjanst

< SWAMID



Persondatabasen

* Innehaller radata om personer och organisationen

- Verksamhetsprocesser for kontoaktivering, -deaktivering
och tillitsnivaer hanteras ofta i persondatabasen

- Bearbetad radata synkroniseras med katalogtjansten for att
skapa och underhalla anvandarkonton med komplett
anvandarinformation

 Langsiktigt unik anvandaridentitet som unikt identifierar en person
- Utformad for att kommas ihag, delas och skrivas vid inloggning
 Personuppgifter sasom namn och e- postadresser

- Réttighets- och organisationsuppgifter sasom tillitsniva,
verksamhetsanknytning och grupptillhorigheter
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Katalogtjansten

- Katalogtjansten kan ha en unik langsiktig teknisk
anvandaridentifierare som inte ska sammanblandas med
anvandaridentifieraren fran persondatabasen

* | Active Directory och Entra ID kallas denna GUID

« Kopplat till katalogtjansten finns rutiner for utdelning och
aterstallning av inloggningsuppgifter sasom l6senord,
passkeys och smartkort

- Katalogtjansten tillhandahaller rattigheter till tjanster
antingen via gruppmedlemskap eller via roller
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Inloggningitjanster

* Interna tjanster vid organisationen ar ofta direkt kopplade till
katalogtjansten for inloggning och rattighetsstyrning

« Kopplingen ar ofta byggd pa katalogtjanstens interna
tjansteprotokoll

« Webbtjanster anvander ofta federerad inloggning vid
iInloggning
* |dentitetsutgivaren for federerad inloggning ar kopplad till
katalogtjansten

« Antingen ar webbtjansten registrerad i Swamid eller direkt i
identitetsutgivaren
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Katalogtjanst och anslutna tjanster
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Tillit att ratt person loggarin

For att tillit att ratt person loggar in behovs:

 Att organisationen har rutiner och processer for att sakert
hantera sin tekniska identitetsinfrastruktur

 Att organisationen har processer som tillrackligt sakerstaller
att det ar ratt person som far tillgang till sitt anvandarkonto

 Att organisationen anvander inloggningsmetoder som delas
ut pa ett tillrackligt sakert satt

 Att organisationens inloggningsmetoder ar tillrackligt sakra
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Behover vi sammatillit for alla?

NEJ!

* Olika tjanster har olika behov av tillit!

* En tjanst behover endast veta att anvandaren finns vid
organisationen

* En tjanst behover bara veta att det ar en student

» En tjanst behdver fa en pseudonymiserad identifierare for
att anvandaren ska kunna spara installningar

* En tjanst behover veta vem personen ar med hog
tillforlitlighet
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Anvandarkontots livscykel

« En viktig del | att ha tillit till ett anvandarkonto ar
livscykelprocesserna

- Hur anvandaren far tillgang till sitt konto inkl. identifiering
maste vara valdokumenterat och folja vedertagna metoder

» Definierade sakra processer for byte av och aterstallning av
losenord och andra inloggningsfaktorer

- Definierade metoder for avstangning och ateraktivering av
anvandarkonton vid incidenter

 Definierade rutiner for avveckling av anvandarkonto
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Tillit 1 Swamid

Tillitsprofilen Swamid Identity Assurance Level 1 Profile innebar:

1. Att det ar en person som innehar och anvander kontot, detta
kallas aven for obekrdftad anvdandare.

2. Att personen som innehar och anvander kontot ar identifierad
med en eller flera unika anvandaridentifierare som aldrig
ateranvands.

3. Att personen som innehar och anvander kontot ar kontaktbar.

4. Att informationen knuten till kontot ofta ar uppgiven av och
ansvaras for av anvandaren sjalv.

5. Att larosatets/organisationens identitetshanteringssystem
uppfyller minst Kraven i SWAMID AL1.
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Tillit 1 Swamid

Tillitsprofilen Swamid ldentity Assurance Level 2 Profile innebar:

1. Att hogre krav stalls pa att larosatet vet vem personen ar som
Innehar och anvander kontot, detta kallas aven
for bekrdaftad anvdandare.

2. Att personen som innehar och anvander kontot ar identifierad med
en eller flera unika anvandaridentifierare som aldrig ateranvands.

3. Att personen som innehar och anvander kontot ar kontaktbar.
4. Att larosatet/organisationen ansvarar for personinformationen.

5. Att [arosatets/organisationens identitetshanteringssystem uppfyller
minst kraven | Swamid AL2.
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Tillit 1 Swamid

Tillitsprofilen Swamid Identity Assurance Level 3 Profile innebar:

1.Att hogre krav stalls pa att larosatet vet vem personen dr som
mnehacrjoch anvander kontot, detta kallas aven for verifierad
anvandare.

2.Att personen som innehar och anvander kontot ar kontaktbar.
3.Att larosatet/organisationen ansvarar for personinformationen.
4.Att inloggning alltid maste ske med multifaktor.

5.Att larosatets/organisationens identitetshanteringssystem
uppfyller minst kraven i Swamid AL3.
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Tillit via inloggningsmetoder

* Inloggning med enbart I6senord har idag en relativt 1ag tillit
till att det ar kontoinnehavaren som loggar in

* Inloggning med enbart en faktor som du har t.ex. en
nasskey eller sakerhetsnyckel utan pinkod ar sakrare an
dsenord men tilliten ar fortfarande 1ag

* Inloggning med natfiskeresistent multifaktor ger hog tillit att
det ar kontoinnehavaren som loggar in

 Inloggning med EJ natfiskeresistent multifaktor ar battre an enbart
losenord men inte tillrackligt bra for saker anvandning

< SWAMID



Natfiskeresistent multifaktor

Att en multifaktor ar natfiskeresistent innebar:
- En kombination av nagot du har och nagot du vet eller ar
 Faktorn som du har maste vara kryptografiskt saker

» Faktorn som du har kan inte bli flyttad, kopierad eller
synkroniserad utan skydd av nagot du vet eller ar

 Faktorn som du har maste vara skyddad fran natfiske och
socialt bedrageri

- TOTP via Authenticator app eller hardvara ar inte natfiskeresistent
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Att tdnka painom Swamid

« Swamids ryggrad ar tillit och det arbete ni som har
identitetsutfardare genomfor runt detta

« FOr att fa signalera tillitsnivaer och att multifakotrinloggning
har genomforts maste detta finnas beskrivet i er inskickade

och godkanda ldentity Management Practice Statement
(IMPS)

« Swamid Operations granskar inskickade IMPSer och
Swamid Board of Trustees beslutar om godkannande
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Overféring av personuppgifter

* Vid inloggning i en Swamidansluten webbtjanst overfors
personuppgifter via s.k. attributrelease

* | Swamid finns tva satt att genomfora attributrelease
 Informerade automatiska eller manuella overforingsregler
baserat pa entitetskategorier

« Automatiska beslut ar skalbart och har definierade regler for
information till anvandare och organisation runt personuppgifter

« Manuell konfiguration av identitetsutfardaren

« Kraver mycket arbete vid manga tjanster och ar darfor inte
skalbart. Hindrar forskare att snabbt fa tillgang till tjanster!
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Tack!

Fragor och diskussion...
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