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WebAuthn plugin

* Plugin utvecklad av Shibboleth projekt

« Stodjer Web Authentication APl (WebAuthn) vilket mojliggor stark
FIDO2-autentisering med passkeys

 Forsta version (1.0.0) slapptes i december 2024

 Version 1.1.0 slapptes i mars 2025 efter testning och feedback fran
Swamid operations

« Senaste version ar 1.4.0
* Enkel installation ovanpa standard Shibboleth |IdP basinstallation
o https://shibboleth.atlassian.net/wiki/spaces/IDPPLUGINS/overview
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WebAuthn features

« Administrationsflode for anvandare
 Management-flode for administratorer

 Stodjer flera olika modes
« Andra-faktor autentisering (second single-factor)

« Enda-faktor autentisering (sole-factor)
« usernameless flow
» passwordless flow

» Metadatahantering
 Credential registration policies

SUNET



Mal

* Installera WebAuthnAuthentication-plugin

« Konfigurera |dP och plugin med losenord som forsta
faktor och passkey som andra faktor

» Satt en Strong Authentication Access Policy som

forhindrar SSO och svag autentisering till
administrationsflode om anvandaren redan har sparade

passkey(s)
* Testal
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Forutsattningar

« Shibboleth Identity Provider v5.1.6 eller nyare, registrerad i Swamids QA-
miljo
 hitps://wiki.sunet.se/display/SWAMID/SAML+QA+Best+Current+Practice
« Konfigurerad med losenordsautentisering som forsta (enda) faktor

« Attribute release enligt Swamids rekommendationer
o https://git.swamid.se/swamid-entity-configurations.qit/tree/Shibboleth-IdP/v5

* En Storage Service (t.ex. JDBC) konfigurerad for att anvandas som en

WebAuthnCredentialRepository
e https://shibboleth.atlassian.net/wiki/spaces/IDPPLUGINS/pages/3878322213/\WebAut
hnCredentialRepository
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Installation av plugin

* Installeras med plugin.sh (plugin.bat) kommando fran
$IDP_HOME

# bin/plugin.sh -1I
net.shibboleth.l1dp.plugin.authn.webauthn

SUNET



Demo: installation av
plugin
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v root@challenger:/opt/shibboleth-idp

[root@challenger shibboleth-idpl# ||




Nya konfigurationsfiler

* Ligger under $IDP_HOME/conf/authn
* Vi kommer att redigera foljande filer

N

webauthn.properties grundkonfiguration av plugin

webauthn-registration.properties konfiguration av plugin registration
admin-flode
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Grundlaggande konfiguration

« authn/webauthn.properties
 relyingPartyld - ska vara en giltig domanstrang
* relyingPartyName - human readable namn
 idp.authn.webauthn.supportedPrincipals - Refeds MFA
 idp.authn.webauthn.StorageService - JDBC
 idp.authn.webauthn.2fa.enabled - true
 idp.authn.webauthn.2fa.allowedPreviousFactors - password

 authn/webauthn-registration.properties

 idp.authn.webauthn.admin.management.defaultAuthenticationMethods -
Refeds MFA
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Demo: grundlaggande
konfiguration
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Strong Authentication Access Policy

 Policyn skyddar atkomsten till administrationsflodet dar
anvandare lagger till eller tar bort sina passkeys

* Vi vill att anvandaren ska kunna logga in med endast losenord
for att skapa sin forsta passkey

* Nar minst en passkey finns registrerad, ska systemet krava
multifaktorautentisering for att fa atkomst till
administrationsflodet

« Utan denna policy kan anvandaren lagga till eller ta bort
passkeys med endast den forsta faktorn, vilket innebar en
sakerhetsrisk
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Andra konfigurationsfiler

 Befintliga IdP-filer som behover konfigurereras

I

authn.properties primar konfigurationsfil for
autentisering i IdPn

mfa-auth-config.xml transition map for MFA

access-control.xml map av access control policies for

IdPn

SUNET



Konfiguration - integration med autentiseringsflode

» authn.properties
* idp.authn.flows - MFA

 access-control.xml
* AccessByCurrentUser inkl. "Strong Authentication Access Policy"
* AccessByAdmin

» mfa-authn-config.xml
* MFA transition mappning
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Demo: integration med
autentiseringsflode
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Demonstration av WebAuthn

 Release check

* Logga in med losenord och registrera en passkey med hjalp av
mobilen (video + live)

» Testa MFA pa Release check

* Logga in igen (nu med MFA!) och registrera en till passkey pa
en Yubikey

 Testa MFA pa Release check igen
* Visning av management-granssnittet
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Demo
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Fragor?
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