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edulD
fran IOLR till verktygslada

SWAMID Operations

Hans Nordlof, sunet
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Varfor edulD?

= edulD skapades pa uppmaning av IT-cheferna och i samarbete
med UHR

= Syftet var att edulD skulle ersatta identitetshanteraren |
antagning.se. Det har inte hant an

= Nya anvandningsfall dok upp under tiden. Det hander hela tiden
saker inom identitetshantering och behovet okar att veta att man
hanterar ratt anvandare

= FOr att mota behovet av nya verktyg ser man pa edulD som en
bas for att framstalla dessa.
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Vad har hant med edulD de senaste aren?

= edulD designades for sitt ursprungliga syfte — en identitetshanterare
for hela sektorn. Resultatet blev en robust och mycket saker IdP,
tyvarr blev den ocksa statisk

= Nar nya anvandningsfall bérjade dyka upp insag vi att vi maste gora
systemet flexibelt och anpassningsbart till nya krav

=  FoOr att astadkomma det, delades systemet upp i mindre
komponenter, s.k. Microservices. Det var en jobbig och tidsddande
process, men det har lett till att edulD idag star rustat for att méta
nya krav pa ett agilt satt.
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edulD och id-kontroll

edulD kommer inte med egen id-kontroll utan far forlita sig pa att
sadan sker eller har skett hos tredje part.

De metoder som for narvarande finns i edulD ar:

= Kontroll via verifierat mobilnummer i teleregistret (krav pa ID-kontroll fran PTS) och FOB
= Engangslank via pappersbrev till folkbokféringsadressen

= Verifiering via Freja elD+

Ovanstaende metoder ar godkanda for SWAMID AL2, men inte
"|dentifiering via sarskild identitetskontroll” som vissa tjanster
behover tor MFA, forutom Freja elD+
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Hur skall edulD implementera MFA?

= edulD kommer att koncentrera sig pa harda tokens, typ
yubikey for andra faktorn

= UZ2F fran FIDO Alliance ar den forsta tekniken som kommer att
implementeras (koérs skarpt i produktion idag, men inte publikt)

= Darefter dvervager vi anvandande av svensk e-legitimation pa
minst niva LOA3 (kraver 2 faktor) som tillater identitetsvaxling.
(For tillfallet Freja elD och Svenska Pass AB)
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SWAMID MFA och edulD

edulD kommer att kunna leverera MFA enligt SWAMIDs
(kommande) profil

De typer av multifaktor som pratats om idag tor federativ inloggning
ar:

= Personverifierad MFA pa SWAMID AL2-niva
= Personverifierad MFA med sarskild identitetskontroll, i dvrigt SWAMID AL2

Den forsta typen innebar att faktorinnehavet bekraftas med en av
de metoder tOr bekraftat konto som edulD anvander

Den andra innebar att endast Freja elD+ kan anvandas idag
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En av tva metoder for MFA i edulD

1. Skaffa edulD-konto (obekraftat)
2. Registrera en andra faktor (U2F eller mobilapp)
3. Bekrafta kontot med 2 faktorer
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Den andra metoden

1. Skaffa ett edulD-konto (Al1)
Bekrafta kontot med en av metoderna i edulD (AL2)
Registrera en andra faktor (U2F eller mobilapp)

Bekrafta innehavet av den andra faktorn med en av metoderna i

edulD. (Verifiering av faktorn)

Fast om det skall vara en MFA med séarskild identitetskontroll krévs att man goér det med Freja
elD+ eller Svenska Pass AB (i nulaget)
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Annat intressant (kanske)

Hans Nord|6f slutar sitt arbete som projektledare tor edulD
edulD ar inte langre ett projekt utan en SUNET bastjanst
Frésia Perez blir systemférvaltare

Tack for idag
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Lat inte det basta bli det godas fiende... .
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