Forskningstjansternas behov av
identiteter for forskare

SUNETdagarna Uppsala 23-25 Maj 2024

Anders Sjéstrom
Projektledare Puhuri 2 och HALRIC - Hanseatic Science cloud
Lunds Universitet

SN Co-funded by HALR'C ‘
B the European Union '

Oresund-Kattegat-Skagerrak

®neic iiteIrrey

PUHURI




Countriea which haea dgred
tha EuroHPC Declvrazion
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Vad ar Puhuri (och LUMI): -

Puhuri tillhandahaller tillgang till superdatorn LUMI och andra
resurser.

LUMI ar en av EuroHPC JU:s pre-exascale superdatorer,
placerad | CSC:s data center in Kajaani, Finland
Finansierad av LUMI konsortiet och EuroHPC JU:

Finland, Belgium, the Czech Republic, Denmark, Estonia,
Iceland, Norway, Poland, Sweden, Switzerland, and the
Netherlands

Forser Europa med berakningsresurser


https://www.lumi-supercomputer.eu/lumi-consortium/

Vad ar Hanseatic Science Cloud?

e Delprojekt inom Hanseatic Life Science Research Infrastructure
Consortium (HALRIC)

e Molnlosning for tillgangliggdrande av forskningsdata fran
forskningsinfrastrukturer | OKS-Hamburg regionen
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Vad kostar detta?

/\/\/\X I\/ Ca sex miljarder

L U M I Ca 1,7 miljarder (uppgradering >2 Miljarder efter 2025)

CD eOSC Ca tio miljarder




Vilka ar aktorerna?
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Lat oss tala om fortroende




Skulle du lita pa nagon okand?

Nix!




Men om en van introducerar e

\

\ Bob, det har ar Georg,

Georg mot Bob
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Om en van till en van introduc

Bob, mot Bill, Bill,
hdlsa pa Bob
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Bill, mot Georg, skeptisk!
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Georg, detta ar Bill
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Skalar fortroende?

* Inga regler, fullt fortroendebaserat Antal du litar pa Vid vilken niva vagar du:
Lana ut din cykel?

Rekommendera for anstallning?
Hanteradinlon?

Din granne lanar verktyg 10-tal

 Rekommendationer, oskrivna rgeler

Bekrafta en kollegas kunskap pa LinkedIn 100-tal
\
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 Strikta regler och ramverk N {o)!
Ditt lokala ID-kort utfardatav universitetet 1000-tal (\'Noae(
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Fortroendekedjan
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Formalitet och Fortroende

Hégt fértroende
@ ’ MyAccess|P
Informellt Formellt
Lagt fortroende Inspirerad av “Trustdoes not Scale” Leif Johansson,

https://medium.com/@|eifj/trust-does-not-scale-94bab5b67f5c#ftnt2



Hur bygger vi ett tillforlitligt system?



MyAccessID for HPC samhallet

Lattillgangliga resurser och en sammanhallen upplevelse

= ) . = Samordna krav och behov av
Vetenskapssamhallet fokuserar pa .+ Forenkladtillgangtill resurser  : : fodererade identiteter

tilldelningen av resurser och overlater

. : . Samordnaderegelverk for
anvandaridentifieringen.

tillgdng sa langt som majligt  : : Bygga och tillhandahélla lésningar for
- ¢ federerade identiteterdar dessa saknas

Stod for federing av europeiska resurser
. ellerarav lagkvalitet

.....................................................................................................................................
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AAl pusslet
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Initiala kravstallningar

Anvandare: forskare, industri, offentlig sektor | | Autentisering

Utnyttja de federade identiternai eduGAIN : o , o
. MGojliggor multi-faktor authentisering

Utnyttja existerandeldP:er . ,
. Mojliggér SSH-access till resurser

Mojliggor utnyttjade av elDAS i

En [6sning dven for industri och offentlig sektor
En |6sning for anvandare som saknar en federad ] Identitet
identitetslosning 7 © Minimera setet av attribut '

..........................................................

. Minimeraidentitetsverifiering

.........................................................



PUHURI accesshantering och MyAccess|D
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LoA attribut

25 % av IdP:er tillhandahaller LoA attribut
Hur hantera de resterande?

Hur hantera anvandare utan federad identitet?

Kan vi skapa ett automatiserat system for att 6ka LoA?



Forhojd LoA, exempel

EdulD.se
Anvanddin telefon

Las av biometriska data i ditt pass
samtidigt som din bild tas

Extern part verifierar uppgifterna




Federerade identiteter

E

e Skyddar vardefulla resurser

L7

* Forenklar vardagen for forskare

* FOrbattrar utnyttjandet av resurser
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