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s ENtitetskategorier

Att gora attributrelease enklare och samtidigt mer
Integritetsskyddande

https://wiki.swamid.se/display/SWAMID/Entity+Categories
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= Definition

Attributrelease

Den information om anvandaren som skickas fran
en identitetsutgivare (IdP, Identity Provider) till en
tjansteleverantor (SP, Service Provider eller

Relying Party) i samband med anvandarens
Inloggning.

Information som skickas kan vara person-,
auktoriserings- och organisationsinformation.
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= Definition

Entitetkategori

En markering 1 metadata for tjansteleverantor (SP,
Service Provider eller Relying Party) eller
identitetsutgivare (IdP, Identity Provider) som gor
det majligt for

e en IdP att gora ett automatiserat informerat beslut
om attributrelease till SP eller

e en SP att veta om en IdP stodjer en viss kategori.
SWAMID anvander endast forsta varianten idag.
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s Sa varfor entitetskategorier?

» Entitetskategorier anvands for att forenkla och
forbattra hanteringen av personuppagifter.

| SWAMID1 rekommenderades det att alltid

slappa en basuppsattning personuppagifter till alla

tjanster.

— Enkelt men kanske lite val enkelt ur ett
Integritetsperspetiv.

| SWAMID2 rekommenderas det att en IdP

slapper personuppgifter endast till de som

uppfyller SWAMIDs regelverk och som har

efterfragat dem.




5

SWAMID Aktue” StatUS 2013'09'26

|dentitetsutgivare som idag slapper attribut baserat
pa entitetskategorier:

— Antagning.se (NyA IdP)

— Hogskolan 1 Jonkoping

— Uppsala universitet

— fler?

Tjansteleverantorer som ar markerade med
entitetskategorier finns pa SWAMIDs Wiki.

— https://wiki.swamid.se/display/SWAMID/Service+Provi
ders
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—— Generell attributrelease

Alla tjanster som finns registrerade | SWAMID
eller via interfederationer som SWAMID ar
medlem rekommenderas fran identitets-
utgivaren fa en tjansteunik identifierare for
igenkanning vid aterkommande inloggningar
samt en sessionsunik identifierare.

Den tjansteunika identifieraren anvands for att
anvandaren ska kunna personalisera tjansten for
sina egna behov och &ar inte sparbar mellan olika
tjianster.




5 SWAMIDs entitetskategorier
swemn  Research & Education

Kategorin anvands for tjanster vars syfte ar att
stodja forskning och utbildning vid svenska
larosaten.

En IdP forvantas slappa en basuppsattning med
lagriskattribut: namn, epostadress, anvandarid med
domandel, organisationsanknytning med domandel
samt viss statisk organisationsinformation.

Attributrelease for denna kategori bor endast ske
om tjansten aven ar markerad med en
personskyddskategori.




5 SWAMIDs entitetskatggorier
svemn  Personskyddskategorier

HEI Service

Tjansten finns vid universitet, hogskola eller
servicemyndighet for hogskolan.

NREN Service
Tjansten ar en tjanst tillhandahallen av SUNET.
EU Adequate Protection

Tjansten finns inom EU och EES eller 1 Schweiz
eller annat land som har motsvarande
personuppgiftslagstiftning som EU.




5 SWAMIDs entitetskategorier
s <oFS 19931158

Kategorin anvands for tjanster uppfyller syftet i
"studiedokumentationsforordningen”.

Tjanster som kan fa denna kategori ar tjanster for

 studentkontohantering pa laroséaten
* registrering pa kurs eller program

o framstegsbaserade tjanster och
 VFU-portaler.

En IdP forvantas slappa personnummer, samordn-
iIngsnummer eller NyAs interims personnummer.




5 GEANT Dataprotection
swemn  Code of Conduct

Kategorin anvands for tjanster som uppfyller
EU Data Protection Directive.

En IdP forvantas slappa de attribut som kravs for
att tjansten ska fungera. De attribut med lag risk
som kan slappas ar namn, epostadress,
anvandarid med domandel,
organisationsanknytning med domandel samt
hemmaorganisationens domannamn.

Kategorin ar interfederativ och kraver att tjansten
uppfyller ett antal krav, t.ex. har en integritetspolicy.
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s Att fa entitetskategorimarkering

FOr att en tjanst ska bli uppmarkt med en eller flera
entitetskategorier genomgas foljande process:

« Ansvarig for tjansten ansoker till SWAMID
Operations om att bli uppmarkt med en eller flera
kategorier enligt de instruktioner som ar
publicerade.

« SWAMID Operations behandlar och beslutar.

 Vid positivt beslut marks tjansten med aktuella
kategorier.
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s 1 €knisk [dP-implementation

Shibboleth
 Anvand Shibboleth 2.3.4 eller senare.

o Konfigurera attribute-filter.xml for att hantera
entitetskategorier.

Microsoft ADFS2

 Anvand kommande uppdaterade skriptet
Femma.py med pysami2, finns endast i test.

 HOr av er till Roland Hedberg for att testa.




5 Vilk_a attribut be_hc'jvs for SWAMIDs
s €Ntitetskategorier och CoC?

Personuppgifter
eduPersonTargetedID

eduPersonPrincipalName
norEduPersonNIN

emalil

displayName

givenName

surname
eduPersonScopedAffiliation

Organisationsuppgifter

organizationName
norEduOrgAcronym
countryName
friendlyCountryName
schacHomeOrganization




5 Eventuell ny entitetskategori |
s SWAMID: Library Service

Denna kategori ska om beslut fattas anvandas
for bibliotekstjanster eftersom anvandning av
dessa ar enligt lagstiftningen kanslig ur ett
Integritetsperspektiv.

En IdP forvantas slappa en begransad uppsattning
med lagriskattribut: organisationsanknytning samt
auktorisationsattribut med sarskilt varde.

Attributrelease for denna kategori bor endast ske
om tjansten aven ar markerad med en
personskyddskategori.
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Tl SISt

* Fragor?
— Fraga oss nu...
— Skicka epost till SWAMID Operations eller
— ring nagon i SWAMID Operations och fraga!

« Mer information pa SWAMIDs Wiki:

— Entity Categories
 https://wiki.swamid.se/display/SWAMID/Entity+Categories

— Example of a standard attribute filter for Shibboleth IdP

o https://wiki.swamid.se/display/SWAMID/Example+of+a+standar
d+attribute+filter+for+Shibboleth+IdP
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=" Nasta SWAMID Webinar

Att kOra en identitetsutgivare
under Windows Server

31 oktober kl. 10.00-11.00
https://connect.sunet.se/swamidwebinars/
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