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swmn  €dulD 2FA API

« Ger ett lattanvant interface for
tvafaktorsautenticering (JOSE)

OATH TOTP HMAC-SHA-1 (sex eller atta siffrors
koder)

Tidsbaserat, koder giltiga 30+30 sekunder
Anonyma "anvandare” skapas hos edulD

edulD svarar JA eller NEJ baserat pa uppgiven
kod
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swemn  Registrera 2FA for ny anvandare

1. Skapa 2FA-token Admin-portal pa
larosate

3. OK,
4. OK, delad hemlighet=... user=540977a86b,
delad hemlighet=... (160 bitar)

2.
Skapa ny

\ anvandare
-*

5. Delad hemlighet registreras |
2FA-token

edulD MFA API




5 SP vill ha starkz_ire autenticering via
svemn €N 1dP 1 federationen

10. sAMLAssertion

7. user=kalle, pw=hemligt, 2ZFA-kod=123456
8. user=540977a86b
E fD!'CEAL.Ithn ZFRA-kod=123 456
/\ reque;tedﬁuthn(:nntext http://www.swamid.se/policy/...2FA

11. SAML

Assertion 9.

status=0K J'

edulD MFEA AP




5 SP \_{iII ha starkare_ autenticering,
s @anvander edulD direkt

6.

GET kanslig

resurs
‘Q

9. user=540977a86b
2FA-kod=123456

8. 2FA-kod=123456 \

10.
status=0K

edulD MFA APl

OBS: | detta fall har 2FA-anvandaren skapats via SP (LADOK),
inte via det egna larosatet.

For att fornindra phishing och andra sékerhetsproblem kan inte
organisation A autentisiera med tokens fran organisation B.
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s Anvandningsomraden

SWAMID AL1 + SWAMID AL2 +
l6senord l6senord
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swemn  Varfor edulD OATH API

« Eftersom
- Kryptering ar svart/laskigt
- Behov pa serversidan att kunna forvara
hemligheter sakert
- Kommande/befintliga system kommer att vilja
ha MFA (nya LADOK ex.vis)
- edulD kommer att sjalv kunna generera OTP
tokens for att kunna genomféra 2FA om SP
begéar det (och for edulD:s supportfunktion)
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m—— U2F — liten ordlista

 FIDO Alliance (Fast Identity Online) bildades av bl.a.
PayPal, Nok Nok Labs, Validity Sensors. Samtidigt
arbetade Google, Yubico och NXP fram en
andrafaktorsdongel. Resulterade | FIDOs 2 protokoll:

Ett protokoll kallas UAF (Universal Authentication
Framework) och handlar om singelfaktor utan Idsenord
(exempelvis fingeravtryck)

U2F (Universal 2nd Faktor) ar ett 0ppet protokoll for
skapande av en andra faktor, som komplement till
anvandarnamn/l6ésenord




5 U2F — generering om edulDs API
sweo  @Nvands

SP genererar en “challenge” (utmaning) och skickar till
anvandaren (lagger till AppID)

Javascript for 6ver utmaningen till U2F “token”

“Token” skapar en ny privat nyckel, skickar klientdata och
registreringsdata

SP skickar klientdata, registreringsdata, utmaning och
applD till edulD

edulD API lagger till bl.a. edulD user, nyckellD
edulD sparar den publika nyckeln
SP sparar edulD user och nyckellD
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s J2F autentisering

SP autentiserar anvandare med anvandarnamn och
l6senord och far tillbaka U2F nyckellD och edulD
username

SP skapar en utmaning
SP skickar utmaningen och nyckellD till U2F-klienten
SP skickar svar plus edulD username till edulD API

edulD API kollar signaturen med hjalp av publika
nyckeln, anvander edulD username, kollar raknaren och
svarar med sant eller falskt




l::| FOr och emot att edulD skulle ha
——ett API for U2F

FOr:
— Vi kan ge support
— Extern verifiering — 6kar sékerheten

Emot:
— SP maste gora javaskripten anda
— SP maste halla register anda

Séakerhet:
- Varken SP eller edulD behéver lagra nagra
hemligheter!
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" Diskussion

« Skall edulD API stodja U2F?

« Skall edulD anvanda U2F for ombud (RA) som
skall genomfora "vetting” till AL2 av personer
som saknar svenskt
personnummer/samordningsnummer?




