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" Vad hander inom edulD

* Nytt granssnitt for anvandarna

* Proofing via registrerat mobiltelefonnummer
« edulD MFA

« |dP as a service via edulD (pilotprojekt?)




Nytt anvandargranssnitt

TEKNIKER PERSONAL VANLIGA FRAGOR ENGLISH SKAPA KONTO




5 Bekrafta identitet med registrerat
swenn Moblltelefonnummer

Sedan i gar finns det mojlighet att anvanda ett registrerat
mobiltelefonnummer for att bekrafta identiteten som AL2

Detta tilsammans med "Min myndighetspost” fungerar for de flesta
svenskar.

Det finns enligt vara undersodkningar en stor grupp mellan 18-21 ar
som bor hemma och har telefonen registrerad hos en foralder. Vi har
ett godkant scenario for dessa (dar foraldrarna har s.k. sarskilt
forsorjningsansvar). Det innefattar att den féralder som ar registrerad
som agare trader fram som "vittne” att den sokande personen ar
rattmatig innehavare av mobiltelefonnumret. Skall vi aktivera
mojligheten?

Nar det géller personer under 18, accepteras automatiskt att
vardnadshavare (kontroll mot navet) ar registrerad agare
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swenn  HOJd sakerhet

« SWAMID tar fram en teknisk profil som mojliggor
att stodja implementationen av
multifaktorautentisering bade for IT-tjanster inom
laroséatet och for federerade IT-tjanster som
anvands mellan larosaten.

Denna tekniska profil anvands som ett
komplement till tillitsnivan SWAMID AL2

Saknas idag kanda intressenter som efterfragar
hojd sakerhet for SWAMID AL1
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s Anvandningsomraden

SWAMID AL1 + SWAMID AL2 +
l6senord l6senord
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swn Multifaktorautentisering

 En gemensam standard for hur IT-tjanster kan
signalera krav pa anvandandet av en andra
faktor (smartphone-appar eller USB-nyckel) for
hojd sakerhet

Rekommendationer for vilka tekniker som kan
anvandas och krav pa hur de bor implementeras

Stod for att lagra extra faktor | edulD for
anvandande antingen som komplement till lokal
IdP eller tillsammans med edulD
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=== odulD tvafaktor API for IdP eller SP

Ger ett lattanvant interface for tvafaktorsautentisering
(JOSE)

OATH TOTP HMAC-SHA-1 (sex eller atta siffrors koder)
Tidsbaserat, koder giltiga 30+30 sekunder

FIDO U2F senare, om det verkar vettigt

Anonyma "anvandare” skapas hos edulD

edulD svarar JA eller NEJ baserat pa uppgiven kod




s Sa kan det goras

1. Skapa 2FA-token Admin-portal pa
ldrosate

3. OK,
4. OK, delad hemlighet=... user=540977a86b,

delad hemlighet=... (160 bitar)

2.
Skapa ny
anvandare

5. Delad hemlighet registreras |
2FA-token

edulD MFA API
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SWA__W! Vanlig SAML2-inloggning

4. SAMLAssertion

. user=kalle, pw=hemligt
2. Login regquired
/\ 1. GET

SP
SAMLAssertmn




5 S_P vill ha starkare autentisiering
swen ViA I[P 1 SWAMID

10. sAMLAssertion

*
7. user=kalle, pw=hemligt, 2FA-kod=12 3456
8. user=54097 7aB6b
6 - fD!'CEAUthn: 2FA-kod=123456
/\ requestedAuthnContext=http://www.swamid.se/policy/...2FA

11. SAML

Assertion g

status=0K J'

edulD MFEA AP




SP anvander edulD direkt (Nya

6.

GET kanslig

resurs
‘Q

9. user=540977a86b
2FA-kod=123456

8. 2FA-kod=123456 \

10.
status=0K

edulD MFA APl

OBS: | detta fall har 2FA-anvandaren skapats via SP (LADOK),
inte via det egna larosatet.

For att fornindra phishing och andra sékerhetsproblem kan inte
organisation A autentisiera med tokens fran organisation B.




=

" |dP as-a-service?

Federation
hub

Federation -l——l-| IdP-proxy | |dP ‘ SP
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SWAMID

|ldP as-a-service?

Federation

Federation
hub
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— Hosted IdP?

SWAMID

Kan vara en losning for de som inte har AD |
molnet.

-4—p| |dP-proxy .

® &
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s DYNamisk ADFS-proxy

SAML2Int

{RP/Federation

Metadata Transfer

e ——— — —

Metadata Query

ADFS Trust Boundary
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s OWAMID Dynamisk ADFS-proxy

Plocka in vilka attribut som helst fran ADFS-sidan - default-konfiguration av ADFS ska
funka rimligt val men det ska ga att géra mappning av typen attribut+valfri nameForm -
> attribut+oid nameform. Mappning ska i forsta versionen vara 1-1 - dvs i princip bara

omskrivning av attributnamnet. Ta hojd for mer komplex omskrivning.

Varje ADFS-IdP ska ha en virtuell andpunkt i “SAMLZ2int-anden”. Konfiguration ska
vara dynamisk och vara baserad pa metadata query sa langt som mojligt.

Malet ska vara att de flesta ADFS-IdPer ska klara sig med default-installningar. Det
enda som ska behdvas ar att skicka ADFS-metadata till MDx:en (en pyff bara for detta
tror jag) samt releasa alla attribut (eller iaf super-set av alla som behovs pa saml2int-
sidan) till DynProxy:n. For att “aktivera” en ADFS pa saml2int-sidan behdvs antagligen
nagon slags lista pa “kanda entitylDs”

Ett satt att implementera virtuella &ndpunkter ar att anvanda shal(ADFS-entityid) som
en del i URLerna (bade andpunkter och entitylD) pa saml2int-sidan.
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so  Hur gar vi vidare?

 edulD har fortfarande fokus pa studenter och att
ersatta UHR:s anvandarhantering

~lera anvandarfall dyker upp som inkluderar
personal och speciella larosatesbehov

Diskussion!!!

—ragor?




