
Hur löser vi attributrelease till 
tjänster utanför Sverige? 

Introduktion till GÉANT Data Protection 
Code of Conduct (DP CoC) 



Problembild 

• En forskare från ett svenskt lärosäte ska delta i ett 
europeiskt forskningssamarbete. 

• För detta samarbete finns det en eller flera nödvändiga 
webbtjänster skyddade med federativ inloggning. 

• Dessa webbtjänster finns inte i Sverige utan i något EU- 
eller EES-land och är anslutna till eduGAIN via den 
aktuella identitetsfederationen i det landet. 

• När forskaren loggar in får denne inte tillgång till tjänsten 
eftersom forskarens identitetsutgivare släpper inga 
attribut till de för identitetsutfärdarna okända tjänsterna. 

• Forskaren kan därför inte delta i samarbetet! 



Hur löser vi detta gemensamt? 

• Under 1½ år har arbete pågått inom eduGAIN 
och dess medlemfederationer att hitta en 
genereraliserad och användbar lösning. Arbetet 
har bedrivits i projektform tillsammans med en 
jurist som är inriktad på hantering av 
personuppgifter. 

• En pilot har därefter genomförs för att se om den 
förslagna lösningen fungerar som avsett. 

• SWAMID har genom Pål och Valter deltagit i 
arbetets olika faser. 



Lösningen! 

• Att ta fram en policy för att identitetsutgivare kan 
släppa mindre känsliga personuppgifter till 
tjänster inom EU och EES genom ensidig 
deklaration av tjänsteleverantören om att de 
följer personuppgiftslagen/motsv. 
– GÉANT Data Protection Code of Conduct version 1.0 
– Endast attribut i definerad uppsättning av attribut som 

är nödvändig för tjänsten får släppas enligt policy. 

• Att ta fram en teknisk profil som fungerar i 
SAML2 



GÉANT Data Protection Code of 
Conduct (CoC) version 1.0 

Vad innebär detta? 
• Tjänsteleverantören skriver en integritetspolicy och 

användarregler för hur de hanterar personuppgifter inkl. 
referenser till gällande lagstiftning. 

• Tjänsteleverantören publicerar integritetspolicyn och 
användarreglerna publikt och lämnas även till den 
federation där de registrerar sin tjänst. 

• Federationsoperatören lägger till MDUI för 
integritetspolicy mm, entitetskategori för CoC samt vilka 
attribut som krävs för att tjänsten ska fungera i metadata 
för tjänsten och lägger in tjänsten i eduGAIN. 



Status för Code of Conduct 

• Pilot med SWAMIDs deltagande är genomförd. 
• Policy för GÉANT Data Protection Code of 

Conduct version 1.0 är klar. 
• Teknisk specifikation för GÉANT Data Protection 

Code of Conduct version 1.0 är klar. 
• Beslut om införande av version 1.0 i eduGAIN 

Stearing Group är ännu inte klart. 
• Djupare förankring i EUs olika forum för 

hantering av personuppgifter är påbörjat. 
 



Men hur gör vi som identitets-
utfärdare för att stödja CoC? 

• Fortsättning följer under presentationen av 
entitetskategorier. 

• Vill du veta mer finns allt om CoC på REFEDS 
hemsida 
https://refeds.terena.org/index.php/Introduction_t
o_Code_of_Conduct 

• SWAMIDs information för CoC, just nu för 
piloten, finns på adressen 
https://portal.nordu.net/display/SWAMID/GEANT
+Data+Protection+Code+of+Conduct 
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