Code of Conduct
for

tjansteleverantorer (SP)




== Code of Conduct (eduGAIN)

 Inom interfederationen eduGAIN finns ett férslag pa en
modell Code of Conduct (CoC) dar SP ensidigt kan
deklarera att de hanterar personuppgifter korrekt och att
de endast begar nddvandiga attribut for att tjansten ska
fungera, den s.k. minimalitetsprincipen

CoC galler endast personuppgifter med liten risk

CoC innebar att det ar majligt for en IdP att fatta
automatiska och informerade beslut om Gverféring av
personuppagifter till en SP

CoC kommer att genomféras i begransad pilot for ett fatal
tjanster i nagra fa lander i Europa under hosten 2012




—— Attributoverforing fran IdP till SP

Attribut som skickas delas in i tva olika kategorier:

e Direkt personinformation

— Exempel: namn, e-postadress, personnummer,
pseudonym identifierare, eduPersonPrincipalName

 Indirekt personinformation
— Organisationsinformation
« Exempel: organisationsnamn, organisationsland

— Ovrig information t.ex. auktorisering
« Exempel: eduPersonAffiliation, eduPersonEntitiement

— Teknisk information (IdP, IP-adress mm.)
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sover  QOverforing av personinformation

Personinformation I attributoverforing ar
pehandling av personuppgifter

—0r behandling av personuppgifter galler PUL
(om inte annan lag galler)
— Exempel pa annan lag som galler utéver PUL ar

FOrordning (1993:1153) om redovisning av studier
m.m. vid universitet och hogskolor
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——  Overforing av personuppgifter

« PUL sager att personuppgifter far behandlas
utan samtycke om behandlingen ar noédvandig

Detta innebar att en IdP endast far skicka
nodvandiga attribut for att tjansten ska fungera
utan att anvandaren behover ge sitt aktiva
samtycke, den s.k. minimalitetsprincipen | Code
of Conduct




Overforing av personnummer

Personuppgiftslagen 22 §

o Uppgifter om personnummer eller samordnings-
nummer far utan samtycke behandlas bara nar
det ar klart motiverat med hansyn till
a) andamalet med behandlingen,

b) vikten av en saker identifiering, eller
c) nagot annat beaktansvart skal.

Personummer kan aldrig 6verforas med hjalp av
Code of Conduct beroende pa PUL 22 §




[— Overforing av personuppgifter till
soer  tredje land

Personuppgiftslagen 33 §

Det ar forbjudet att till tredje land fGra Over personuppgifter
som ar under behandling om landet inte har en adekvat
niva for skyddet av personuppgifterna. Férbudet galler
ocksa overforing av personuppgifter for behandling i tredje
land.

« Enligt 34 § ar det tillatet att Overfora personuppgifter
efter samtycke till dverforingen eller om Gverforingen ar
nodvandig (t.ex. fullfoljande eller tecknande av avtal)

« Enligt 35 § ar det i vissa fall aven tillatet med 6verfoéring
om tillrackligt skydd finns, s.k. safe harbor
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