
Grupper och nycklar
Dom kallar det COIP och Keybucket



COIP / groups.sunet.se (?)



Bakgrund - COIP

● Verktyg för att hantera 
eduPersonEntitlement

● Delegera rättigheter på grupper
● En AttributeAuthority datakälla för SAMLv2 

federationer
● Kompatibel med Shibboleth SP 

attributaggregering



Vad är nytt

● Konsumera information om 
tillhörigehet/grupper från applikationer som 
inte kan/vill attributaggregering

● Nya flöden där användaren gör ett val att 
koppla ihop den specifika tjänsten med en 
leverantör av gruppinformation, tex COIP

● VOOT
● SCIM
● OAuth 2.0
● Nytt användargränsnitt

 
 





Användningsfall

● Ladok -> Box.com
● Automatisk e-postlista+jabber-grupp+..
● Kanaler i play.sunet.se
● Grupper i google apps
● ...



Keybucket



Identifieringsmappning...

● ORCHID
○ Unikt id för vetenskaplig publicering "författar-ID"
○ kopplar till "riktiga" IDn (tex från federationer)

● Keybucket
○ koppling mellan ID och SSH-nyckel



Många identifierare blir det...

● leifj@nordu.net
● leifjohansson (twitter)
● leifj3388
● ssh-rsa 

AAAAB3NzaC1yc2EAAAABIwAAAQEAotaf
NFIyettdemXfadigSwo/R68S/MquTNw7vF0g
uPIwMu0s0cYs3QWKRP2R8+3yzrYej....

● cn=Leif Johansson,o=NORDUnet A/S,c=DK
 



Vad är keybucket

● En stabil hink att hälla dina publika SSH-
nycklar i

● Inspiration från gravatar
○ hash av användarens identitet (epost för gravatar)
○ Samma för keybucket!

● Stödjer populära sociala inloggningar mha 
FB, Twitter, Google mm

● Givetvis även federations-inloggning, tex 
SWAMID med möjlighet till högre tillits-
nivåer



För administratörer

● Du som administratör av ett system kan välja 
vilken nivå på tillit som krävs

● Enkel provisionering av nycklar, inget mer 
copy&paste! 



För utvecklare

● Keybucket har ett enkelt RESTful API
● Att få ut en nyckel i authorized keys format 

har inte varit enklare



Screenshot, welcome



Screenshot, lista



Screenshot  - ladda upp nyckel



GET in authorized_keys format
/ssh/d81eaef9837277a91b2a6109a6cd695d97933f18@oix-ficam-loa1
/ssh/d81eaef9837277a91b2a6109a6cd695d97933f18@something-i-defined-myself
/ssh/89565e416cd382ecc05bd07d7367c143347ca35a@swamid-al2
 



Grupper och keybucket

● Det här är på gång
● Provisionera en grupp användares ssh-

nycklar med en viss tillits-nivå
● Användare från flera olika organisationer



Testa idag!

● En tidig beta finns
● Använd din SWAMID identitet eller 

registerera ett lokalt konto i keybucket



COIP nästa steg

● Vi planerar en teknisk workshop/hackathon/.. 
där vi aktivt använder COIP och integrerar i 
tjänster

● Ta med dig en laptop + ett projekt
● Det kommer inte att bli några presentationer, 

utan på den här workshopen så 
programmerar vi gemensamt runt ett bord

● Tulegatan nångång tidig höst
○ Inbjudan på eventbrite 


