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. SWAMID
Workshop med focus pa AL-processer

Syfte

= Att praktiskt pa plats stodja laroséatet med att uppna
tillitsprofilerna SWAMID AL1 och SWAMID AL2

= Att efter workshopen ha klart en ansdokan med Identity
Management Practice Statement (IMPS) till SWAMID AL1 eller

SWAMID AL2, eventuellt kombinerat med en lista dver vad som
behdvs for att fa klart en ansokan
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Presentation av alla deltagare

Laget runt
= Vem ar du och var kommer du ifran?
= Vad har du for férvantan pa denna workshop?
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—) SWAMID Federation Policy Framework
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SWAMID

Introduktion till tillitsnivaer
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Tillitspyramiden

AL1: Vet att det ar en person (obekréftad). Personuppgifterna ar sjalvuppgivna.
+ Exempel: Facebook och Google

AL2: Vet vem personen &r (bekraftad). Uppgifterna &r delvis hamtade fran annan kalla.

+  Exempel: Universitet eller hégskola.
AL3: Vet mycket val vem personen ar (verifierad). Personen har uppvisat legitimation
och personuppgifter ar delvis hamtade fran annan kalla.
+  Exempel: Svensk E-legitimation.

SWAMID
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https://www.sunet.se/swamid/policy/all/ : o i

SWAMID Identity Assurance Level 1 Profile

SWAMID

Tillitsprofilen SWAMID AL1 innebar tre saker:

Att det ar en person som innehar och anvander kontot, detta kallas
aven for obekraftad anvandare.

Informationen knuten till kontot ar oftast uppgiven av och ansvaras for
av anvandaren sjalv.

Larosatets identitetshanteringssystem uppfyller minst kraven |
SWAMID AL1.
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https://www.sunet.se/swamid/policy/al2/ : o i

. ~ SWAMID
SWAMID Identity Assurance Level 2 Profile

Tillitsprofilen SWAMID ALZ2 innebar tre saker:
= Utdkning av SWAMID AL1.

= Staller hogre krav pa att laroséatet vet vem personen ar som innehar
och anvander kontot, detta kallas aven for bekraftad anvandare.

= Larosatet ansvarar for personinformationen till skillnad fran i
SWAMID AL1.

» Laroséatets identitetshanteringssystem uppfyller minst kraven |
SWAMID AL2.
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SWAMID
Vad skiljer SWAMID AL1 och SWAMID AL2?
» Godkannande och revisionsforfarande
= Hogre krav pa vem som innehar och anvander anvandarkontot
= Hogre krav pa losenord och I6senordsaterstéllning
= Hogre krav pa hantering av attribut
= Hogre krav pa loggning

Qo

Qo

Observera! En organisation kan ha vissa anvandare pa SWAMID AL1
och andra pa SWAMID AL2 sa lange de kan signalera vem som ar vad.
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Godkannande och revisionsforfarande
SWAMID AL1

Egenkontroll

Lamna in IMPS och
checklista for SWAMID
AL1

SWAMID Operations
granskar checklistan
och laser igenom IMPS

SWAMID AL2
= Extern granskning

= Lamna in IMPS med
ankade eller bifogade
nandlingar

= SWAMID Operations
granskar IMPS inkl.
handlingar

J

SWAMID
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Att skriva en ldentity
Management Practice
Statement (IMPS)

J

SWAMID
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https://wiki.swamid.se/display/SWAMID/SWAMID+ldentity+Assurance

Innan vi borjar...

anvandarreqgler,
|6senordspolicy,

tjanstedefinition for identitetsutgivaren (IdP) eller
anvandarhanteringssystem (IAM) och

policy for hantering av personuppgifter for identitetsutgivaren (1dP).
(eller motsvarande)

J

SWAMID

_adda ner IMPS-mallen fran sidan SWAMID Identity Assurance
na https://wiki.swamid.se

_eta upp lankar eller dokument till organisationens


https://wiki.swamid.se/
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| SWAMID
Inledning

Under det har avsnittet skriver men en kort text som beskriver
organisationen och varfor den ar med i SWAMID.

Exempel:

"Gronkdpings hogskola ar som svenskt larosate beroende av att
pa ett sékert och enkelt satt kunna ge sina anstéallda och
studenter tillgang till nationella och internationella IT-resurser.
Detta ges genom medlemskap i SWAMID. Hogskolan ser darfor
ett fortsatt medlemskap som en forutsattning for sin verksamhet.”
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SWAMID

4.1 Enterprise and Service Maturity

Avsnittet ar lika for SWAMID AL1 och SWAMID AL2!
Definierar tydligt vilken organisation som uppfyller tillitsprofilen.

Visar att de som skoter identitetshanteringssystemet vid larosatet
ar medvetna om vilka lagar och forordningar som styr denna
verksamhet, finns en exempeltext for utbildningsmyndigheter.

Beskriver att organisationen har fastslagna rutiner for avveckling
harddiskar, band och andra lagringsmedia som innehaller kanslig
iInformation.
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| | SWAMID
4.2 Notices and User Information

= Avsnittet ar lika for SWAMID AL1 och SWAMID AL2!
= Visa var organisationens anvandarregler finns.

= Har organisationen inga finns ett exempel pa enkla anvandarregler pa SWAMIDs Wiki.
= Beskriv hur anvandarna godkanner organisationens
anvandarregler, bade forsta gangen och om reglerna uppdateras.

= FOr att andra ska kunna forsta vad en identitetsutgivare ar ska
det finnas en tjanstedefinition, exempel finns pa SWAMIDs Wiki.

= Personuppgifter dverfors i samband med inloggningar till
tjansten, det maste finnas en integritetspolicy.
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- SWAMID
4.3 Secure Communications

=  Avsnittet ar lika for SWAMID AL1 och SWAMID AL2!

= Beskriv hur larosatet har satt upp sin tekniska miljo for
identitetsutgivaren och aktuella undersystem, t.ex. Active
Directory, sa att ingen kanslig information &r avlyssningsbar vid
overforing.

= Tank sarskilt pa att inte skriva nagon hemlig information i texten
eftersom IMPS automatisk blir allman handling vid inskickande till
SWAMID eftersom SWAMID ar en del av SUNET som ar en
avdelning under Vetenskapsradet som ar en myndighet.
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SWAMID

4.4 Security-relevant Event (Audit) Records

Detta avsnitt galler bara SWAMID AL?2!

Beskriv hur ni sparar viktig sakerhetsloggar runt administration
och anvandning av identitetsutgivaren och underliggande
system.

Tank sarskilt pa att inte skriva nagon hemlig information!
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| | | SWAMID
5.1 Credential Operating Environment

= SWAMID AL2 har hogre krav an SWAMID AL1 men
rekommendationen ar att alla anvandare uppfyller kraven |
SWAMID AL2 nar det géaller I0senord.

= Beskriv I6senordspolicy, hur anvandare avrads fran att dela
l0senordet med andra samt vilka rutiner och tekniska hinder som
finns for missbruk av l0senord.

= Tank sarskilt pa att inte skriva nagon hemlig information!
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SWAMID

5.2 Credential Issuing

Kraven for identifieringsmetoderna skiljer mellan SWAMID AL1
och SWAMID AL2.

Beskriv | |6pande text identitetsutgivarens DNS-doman,
hanteringen av anvandarnamn/konton och andring av
sjalvuppgiven information.

dentifieringsmetoder, egna bilder.
Krav pa identitetsgranskningen, egen bild.

—or SWAMID AL2 tillkommer krav pa att registrera och spara
anvandares andrade tillitsniva.




J

o SWAMID
ldentifieringsmetoder SWAMID AL1

On-line
= Inloggning med attributrelease fran identitetsutgivare godkand for SWAMID AL1
eller SWAMID AL2.

= Brev till sjalvuppgiven e-postadress med tidsbegréansad engangskod och
CAPTCHA.

In-person

= Besok vid servicedesk, eller motsv., utan krav pa id-kontroll.
Off-line

= Brev till sjalvuppgiven adress med tidsbegransad engangskod.
Annan motsvarande metod

= Granskas av SWAMID Operations.
5

SUNET
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o SWAMID
ldentifieringsmetoder SWAMID AL?2

On-line

= Inloggning med attributrelease fran identitetsutgivare godkand fér SWAMID AL2.
In-person

= Besok vid servicedesk, eller motsv., med krav pa godkand id-handling.

Off-line

= Brev till folkbokféringsadress med tidsbegransad engangskod.

= Brev till utrikesadress pa hushallsrékning med tidsbegransad engangskod dar
namn pa hushallsréakning stammer éverens med namn pa godkand id-handling.

Annan motsvarande metod
= Granskas av SWAMID Operations.
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o | | SWAMID
Krav pa identitetsgranskningen

= FOor SWAMID AL1 kravs att den person som verifierar en person
vid besOk | servicedesk, eller motsv., ar godkand for SWAMID
AL1 eller SWAMID AL2 samt har inloggning pa motsvarande
niva.

= FOor SWAMID AL2 kravs att den person som verifierar en person

vid besok | servicedesk, eller motsv., ar godkand for SWAMID
AL2 samt har inloggning pa motsvarande niva.

= Galler aven systemadministratOrer eller andra som arbetar med
identitetshanteringssystemet vid organisationen.
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5.3 Credential Renewal and Re-Issuing

SWAMID AL2 har hogre krav an SWAMID AL1!

Beskriv hur anvandarna kan byta lI6senord samt hur de gor for att aterstalla
dem om de glomt sitt Idsenord.

Losenordsaterstallning kan anvanda samma metoder som vid
anvandaridentifiering i féregaende avsnitt.

Vid lI6senordaterstallning ar det ok for SWAMID AL1 att skicka
tidsbegransad engangskod via e-post eller SMS medans fér SWAMID AL2
kravs bagge i kombination.

For SWAMID AL2 ska aven beskrivas hur anvandaren kan tvingas att byta
|0senord.
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| | SWAMID
5.4 Credential Revocation

=  Avsnittet ar lika for SWAMID AL1 och SWAMID AL2!

= Beskriv hur anvandarens inloggning kan stangas av och hur
anvandarna gor for att aktivera inloggningen igen.

= FOr ateraktivering kravs att samma metoder som anvandes vid
anvandaridentifiering anvands igen.

= Vid avstangning beroende avslutad anstallning eller saknad
studieaktivitet &r det ok med automatisk ateraktivering om det ar
Inom en begransad fastslagen tidsperiod, t.ex. inom samma
termin, sa lange som det tydligt beskrivs.
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SWAMID

5.5 Credential Status Management

=  Avsnittet ar lika for SWAMID AL1 och SWAMID AL2!

= Det maste finnas en sparad historik dver manuell och
automatiserad administration av alla anvandare, beskriv denna.

Ange forvantad tillganglighet av identitetsutgivaren nar det galler
tillganglighet. Hanvisa garna SLA eller motsvarande.
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5.6 Credential Validation/Authentication

= Avsnittet ar lika for SWAMID AL1 och SWAMID AL2!
= Om SWAMIDs rekommendationer foljs utryck detta tydligt.

= | de fall dar avsteg fran SWAMIDs rekommendationer goérs
beskriv detta ocksa.

J

SWAMID
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Avslutning

J

SWAMID
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Avslutning

Laget runt

Har ni fatt forvantat resultat av workshopen?

Vad ar nasta steg for er?

Vad tyckte ni om denna form pa workshop?

Ar det ndgon annan workshop ni tycker att vi ska anordna?

J

SWAMID



