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Utmaningen

Att automatiserat digitalt identifiera en person som antingen inte
har svenskt personnummer eller inte ar folkford i Sverige

Utmaningen finns inte bara for studenter utan aven for andra
personer men har anvander vi studenter som exempel
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SWAMIDs regelverk runt identifiering av
personer i tillitsprofilen SWAMID AL2
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Regler i SWAMID AL2 for
anvandarvalidering (5.2.5 Online)

1. Online authenticating the Subject at SWAMID ldentity Assurance Level 2
Profile, or higher using an Identity Provider compliant with SWAMID
|ldentity Assurance Profiles;

2. Online authenticating the Subject at Swedish E-identification Level of
Assurance 3, or higher using an Identity Provider compliant with the
Swedish E-identification System;

3. Online authenticating the Subject at elIDAS regulation (EU) No 910/2014
assurance level substantial, or higher using an Identity Provider compliant
with the elIDAS EU regulation;
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Regler i SWAMID AL2 for
anvandarvalidering (5.2.5 In-person)

4. In-person visit at a service desk in combination with identity proofing with
approved forms of identification documents, as defined by the Swedish
police for issuance of the Swedish passport;

5. In-person visit at a service desk in combination with identity proofing with
an international passport fulfilling ICAO Doc 9303 or an EU/EES national
identity card fulfilling the European Commission Regulation No 562/2006;
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Regler i SWAMID AL2 for
anvandarvalidering (5.2.5 Off-line)

4. Off-line using a registered address (sv. folkbokforingsadress) in
combination with a time-limited one-time password/pin code;

5. Off-line using a copy of the same identification token as described in 4 or
5 above and a copy of a utility bill in combination with a time-limited one-
time password/pin code sent to the postal address on the utility bill; or

6. Other equivalent identity proofing method.
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Regler i SWAMID AL2 for att veta att
det ar samma person (5.2.5, 5.3.3
och 5.4.2)

5.2.5
During first-time and all subsequent credential issuing, any pre-registered

identifiers used to identify the Subject MUST be identical to the identifiers
provided by the identity proofing.

5.3.30ch 5.4.2
Credential Re-issuing MUST be done using one of the following methods:
1. One of the methods 1-4 or 6 in 5.2.5 with pre-registered identifiers;

2. One of the methods 5 or 7 in 5.2.5 with assurance that it is the same
Subject;
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edulD och identifiering av anvdandare pa
nivan SWAMID AL2
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edulD och SWAMID AL2

* Personer med svenskt personnummer folkbokforda i Sverige
* Freja elD Plus, mobilabonnemang eller folkbokforingsadress
 BankID kommer att ersatta mobilabonnemang

* Personer fran EU/EES med e-legitimation inom elDAS

* Anvand nationell e-legitimation (elD) annonserad i eIDAS pa
minst tillitsniva Substantial

* Kan vara en annan e-legitimation an den som de normalt anvander
« Ovriga personer
* Anvand pass med ePassport (biometriskt pass) via SvipelD

* Nationella identitetskort inom EU/EES har oftast ePassport
 |dentitetskort fran andra lander kan ha ePassport
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Lander med elD inom elDAS nov 2023

« Belgien * Malta
« Danmark « Nederlanderna
. EstFand * Portugal
‘ taller.\ « Slovakien
 Kroatien :
* Slovenien
e Lettland . Soanien
« Liechtenstein P .
 Litauen SYe”?’e
. Luxemburg * Tjeckien
* Tyskland
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Lander utan ePassport nov 2023 ——

Afrika

- Kap Verde
 Egypten

« Eritrea

e Eswatini

« Etiopien

« Mauritius

« Sydafrika
* Tunisien

« Zambia

Karibien

Kuba

Dominikanska republiken

Grenada
Haiti
Trinidad och Tobago

Mellanamerika

El Salvador
Guatemala
Honduras
Nicaragua

Mellanostern

* Jrak

« Jemen

« Jordanien
« Palestina
* Syrien
Ostasien
 Bhutan

« Myanmar

 Nordkorea

Aldre pass fran andra lander kan ocksa sakna ePassport!
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Oceanien

o Kiribati
 Marshalldoarna
 Mikronesien
 Nauru

« Palau
 Papua New Guinea
« Samoa

« Salomonoarna
« Tonga
 Tuvalu
 Vanuatu



Uppgifter tillgangliga fran edulD for
personer bekraftade SWAMID AL2

Anvandaridentitet i edulD

Anvandarens tillitsniva

For- och efternamn fran folkbokforing, elDAS-inloggning

alternativt resehand
Fodelsedata fran fo

ePassport via Svipe

ing (ePassport) via SvipelD
Kbokforing, eIDAS-inloggning alternativt

D

Personnummer for personer med svenskt personnummer

Registrerade och validerade e-postadresser
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Hur kan man hantera utmaningen?
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Forslag pa 16sning i korta punkter

* Utoka larosatets kontoaktiveringsportal med stod for personer
utan svenskt personnummer

* GOr en automatiserad riskbaserad bedomning om inloggad
person gar att unikt koppla samman med en person i det lokala
kallsystemet for personer t.ex. Ladok for studenter

* Om den automatiserade riskbedomningen misslyckades

* Om uppgifterna fran edulD néastan stammer dverens med uppgifterna fran
kallsystemet for studenter gor en manuell riskbeddmning
Aktiveras via kontoaktiveringsportalen, inte via direkt kontakt med supporten
« Anvandaren behoOver bara veta att verifiering pagar

* Om uppgifterna inte stammer dverens, neka aktiveringen
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Vad behovs for en riskbaserad
bedomning?

Jamfor personuppgifterna fran edulD och kéallsystemet for
studenter

* Fodelsedata maste vara samma

* For- och efternamn maste vara tillrackligt lika (inte
fullstandigt fornamn och annorlunda stavning ar vanligt)

Anvandaren maste vara bekraftad SWAMID AL2 i edulD

Utokad riskbedomning: E-postadress i edulD ska vara samma

som registrerad adress i kallsystemet for studenter

* Endast for att forenkla matchning av personuppgifter mellan
edulD och lokalt register
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Vilka uppgifter behover larosatet fa fran
edulD?

Begar foljande attribut fran edulD med hjalp av entitetskategorin REFEDS
Data Protection Code of Conduct v2:

Subject-id och/eller eduPersonPrincipalName (for /o?gning och
sdkerstdllande att det Gr samma individ vid aterstdlining och
ateraktivering, bdgge attributen har samma varde)

eduPersonAssurance (fér kontroll av tillitsniva)
norEduPersonNin (for matchning via personnummer)
schacDateOfBirth (for riskbaserad matchning)

givenName (for riskbaserad matchning)

sn (for riskbaserad matchning)

mail och mailLocalAddress (lista pa validerade e-postadresser)
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Och till sist...

Glom inte att uppdatera och fa er Identity Management Practice
Statement (IMPS) godkand innan ni driftsatter I1dsningen!
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Demo edulD
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Fragor och funderingar?
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Tack for att ni kom!

Pal Axelsson, pax@sunet.se
Zacharias Tornblom, zacharias@sunet.se
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