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Vem är jag?

• Mikael Ottosson, 25+ år
• Från civilisationens vagga Leksand

• Jobbat på SUNET/NORDUnet i 10+ år
• Tjänsteförvaltare för SUNETs Campusnätstjänst



Vad är Campusnät?

• Redundant nätverk som skalar
• Trådat nät (även till off-campus “satellitkontor”)
• RADIUS

• Wi-Fi
• Brandvägg
• Manageringsverktyg (NMS och NAC)
• System för övervakning och dokumentation



Vad är Campusnät?

Men framför allt är Campusnät ett samarbete
mellan de lokala lärosätena och SUNET



Varför Campusnät?

• Standardiserat, testade på flertalet campus
• Hög säkerhet
• Tydlig prisbild
• Stabil men flexibel design
• Ingen “vendor lock-in” 
• Fortbildning av lokal personal
• Samtliga förbättringar delas med alla kunder
• Övervakning och felavhjälpning 24/7/365 av SUNET NOC
• Redo att kopplas in direkt på nya SUNET-nätet



Tar SUNET över mitt nät nu?

NEJ!



Tar SUNET över mitt nät nu?

• Detta är ett samarbete mellan lärosätet och SUNET
• Vi designar tillsammans
• Vi installerar tillsammans
• Lärosätet driftar nätet och gör konfigurationsförändringar
• SUNET bistår med assistans vid behov
• SUNETs NOC övervakar, men samtliga verktyg som SUNETs 

NOC använder finns tillgängliga för lärosätet att använda om så
önskas



Inköpscentralen

• För att vara med i Campusnät är steg 1 att man går med i
inköpscentralen

• Alla anslutna organisationer har rätt att avropa från avtalen
• Anlitande sker på initiativ från respektive organisation
• Ej tvingande för framtida köp!
• Fritt fram att gå med (och gå ur om man så vill)

Mer info: https://wiki.sunet.se/display/InkopC



Kostnad

För att dela på kostnaderna så är månadsavgiften till SUNET 
volymbaserad:

• 27 000kr + 0.833% av hårdvaruinköpet/månad
• Maxgräns på 1 000 000kr/år oavsett storlek.

Inga extrakostnader för serverinfrastruktur, förstudie, 
arkitekturdesign, inköpsstöd, supporteskaleringar, implementation 
eller livscykelhantering. 
• Större implementeringsprojekt än normalt

skapas efter överskommelse. Exempelvis 150 000kr som
engångskostnad



Campusnät



Design



Design

• SUNET och lärosätet tar gemensamt fram en redundant 
design av nätet, både på Wi-Fi, switchnät och brandvägg

• VLAN och IP-plan
• “Specialare”
• Inventering av befintligt nät 
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Referensdesign stort campus
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Campus + Datacenter
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Campus + Större datacenter
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Wi-Fi



• SUNET hjälper till att göra inventering, 
design och implementation baserat på 
önskemål



Brandvägg



Brandvägg

• Juniper SRX eller 
Palo Alto

• Firewall on-a-stick 
design



High-avalibility firewall cluster

Firewall on-a-stick
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Juniper Security Director

• Manageringsverktyg för Junipers brandväggar
• Står centralt på SUNET

• Ingen extra kostnad för lärosätet
• Egen ”instans” per lärosäte
• https://www.juniper.net/us/en/products/security/securit

y-director-network-security-management.html

https://www.juniper.net/us/en/products/security/security-director-network-security-management.html
https://www.juniper.net/us/en/products/security/security-director-network-security-management.html


CNaaS-NMS



Vad är NMS?

• Zero touch provisioning
• Firmwareuppgradering

• Konfiguration



ZTP

Används vid installation av ny switch (eller utbyte av 
trasig switch)

1) Koppla in den nya switchen
2) Switchen gör dhcp-boot och dyker upp i NMS som 

status: Discovered

3) Välj vilken typ av switch du vill ha samt namnge den
4) Commit, vänta på att jobbet körts och sen är det klart!



Uppgradera mjukvaran

1) Välj switch/grupp som ska uppgraderas
2) Välj firmware du vill ha och aktivera

3) När jobbet är klart, reboot
4) Vänta på omboot, klart!



Hur gör man en konfigurationsändring?

1) Gör dina ändringar i settings-fil(er) eller 
templates

2) Commit och push till git
3) Be NMS hämta ändringarna från git
4) Kör en dry run 
5) Verifiera diffen du får

6) Live run, klart!



Interface config

• Grafisk vy för att 
göra ändringar på 
en port
• Ändra port-typ
• Sätt fasta VLAN



NAC 
RADIUS och 802.1X



RADIUS

• Används för att autentisera användare mha 802.1X
• Vi tillhandahåller RADIUS-servrar som hanterar

autentisering för utrustningen som ingår i CNaaS
(switchar och accesspunkter). 
• Vi kan även agera proxy mellan eduroam och era 

ordinarie RADIUS-servrar om så önskas.Med hjälp av 
eduroam kan även användare från ett annat lärosäte 
autentiseras
• Kan inte användaren autentisera sig hamnar den på ett 

“fail-vlan”



NAC

Grafiskt gärnssnitt som används primärt för hantering av 
“dumma” enheter som inte kan certifikat eller 
användarnamn och lösenord



NAC

• Finns externt API om man vill använda ett annat system 
för att styra användarhanteringen

• Går att “massprovisionera” enheter, antingen med hjälp 
av OUI eller en CSV-fil
• Helt open source, inga hemligheter.
• Ingen AI, än.



Övervakning



SUNET NOC

• SUNET NOC övervakar, eskalerar och felavhjälper 
dygnets alla timmar, varje dag, året runt



• Nätövervakning
• Larm

• Statistik
• Topologi



• Övervakning av de “CNaaS-servrar” vi ställer hos en kund
• Larm

• Statistik



Dokumentation



wiki.sunet.se/display/CNaaS

• Innehåller dokumentation för de applikationer som ingår
• Designdokument

• IP/VLAN-planer
• Eskaleringsvägar
• En hel del How-to guider



NI

• Dokumentation av nätet



Vägen framåt



Vem har då campusnät?

• MDU, KTH, DU, SU, GIH, KMH, Vetenskapsrådet och SUNET
• 3st nya kunder under 2024: BTH, HV och HB



Roadmap

• Ny upphandling (switchar och wifi)
• Nya kunder

• Bygga vidare hos befintliga kunder
• Automatisera mera
• Fler utbildningar/workshops
• Utöka internationella samarbetet



Frågor?
Boka gärna ett möte med oss så kan vi diskutera 
vidare

https://sunet.se/services/nat/campusnat-cnaas
mikott@sunet.se

https://sunet.se/services/nat/campusnat-cnaas
mailto:mikott@sunet.se

