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Campusnat som tjanst

Mikael Ottosson
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Vad ar Campusnat?

* Redundant natverk som skalar

* Tradat nat (aven till off-campus “satellitkontor”)
 RADIUS

e Wi-Fi

* Brandvagg

* Manageringsverktyg (NMS och NAC)

e System for dvervakning och dokumentation

SUNET



Vad ar Campusnat?

Men framfor allt ar Campusnat ett samarbete
mellan de lokala larosatena och SUNET



Varfor Campusnat?

e Standardiserat, testade pa flertalet campus

* HOg sakerhet

 Tydlig prisbild

e Stabil men flexibel design

* Ingen “vendor lock-in”

* Fortbildning av lokal personal

e Samtliga forbattringar delas med alla kunder
 Overvakning och felavhjalpning 24/7/365 av SUNET NOC
* Redo att kopplas in direkt pa nya SUNET-natet

SUNET



Tar SUNET over mitt nat nu?

NEJ!



Tar SUNET over mitt nat nu?

* Detta ar ett samarbete mellan larosatet och SUNET

* Vi designar tillsammans

* Vi installerar tillsammans

* Larosatet driftar natet och gor konfigurationsforandringar
 SUNET bistar med assistans vid behov

* SUNETs NOC overvakar, men samtliga verktyg som SUNETs

NOC anviander finns tillgéngliga for laroséatet att anvdnda om sa
onskas

SUNET



Inkopscentralen

* FOr att vara med i Campusnat ar steg 1 att man gar med i
inkopscentralen

* Alla anslutna organisationer har ratt att avropa fran avtalen
» Anlitande sker pa initiativ fran respektive organisation

* Ej tvingande for framtida kop!

* Fritt fram att ga med (och ga ur om man sa vill)

Mer info: https://wiki.sunet.se/display/InkopC

SUNET



Kostnad

For att dela pa kostnaderna sa ar manadsavgiften till SUNET
volymbaserad:

« 27 000kr + 0.833% av hardvaruinképet/manad

* Maxgrans pa 1 000 000kr/ar oavsett storlek.
Inga extrakostnader for serverinfrastruktur, forstudie,
arkitekturdesign, inkopsstod, supporteskaleringar, implementation

eller livscykelhantering.

» Storre implementeringsprojekt Gn normalt
skapas efter overskommelse. Exempelvis 150 O0O0kr som

engangskostnad

SUNET



Campusnat

NAC
RADIUS och 802.1X




Design



Design

* SUNET och larosatet tar gemensamt fram en redundant
design av natet, bade pa Wi-Fi, switchnat och brandvagg

* VLAN och IP-plan
* “Specialare”
* Inventering av befintligt nat

SUNET



Referensdesign

access
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Referensdesign stort campus

access access access




Campus + Datacenter
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Campus + Storre datacenter

||
access DC access DC access access

DC dist1 DC dist2




Wi-Fi
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 SUNET hjalper till att gora inventering,
design och implementation baserat pa

onskemal
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Brandvagg



Brandvagg

e Juniper SRX eller
Palo Alto

* Firewall on-a-stick
design
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Firewall on-a-stick

FW

High-avalibility firewall cluster

acCcess

acCcess

aCcess

FW
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Juniper Security Director

* Manageringsverktyg for Junipers brandvaggar
* Star centralt pa SUNET

* Ingen extra kostnad for larosatet

* Egen "instans” per larosate

* https.//www.juniper.net/us/en/products/security/securit
y-director-network-security-management.html



https://www.juniper.net/us/en/products/security/security-director-network-security-management.html
https://www.juniper.net/us/en/products/security/security-director-network-security-management.html

CNaaS-NMS



Vad ar NMS?

* Zero touch provisioning
* Firmwareuppgradering
* Konfiguration

CNaaS NMS: gih.cnaas.sunet.se

Login

Dashboard Devices Groups Jobs

Firmware

Config
change

Device list

Hostname ¥

> gih-vakt-dO1

> gih-vakt-d02

> gih-vakt-a01 §

> gih-plan4-a01 ¥
> gih-plan4-a02 ¥
> gih-plan4-a03 ¥
> gih-tegel-a01 ¥

> gih-tegel-a02 ¥
> gih-plan5-a01 ¥
> gih-plan5-a02 ¥
> gih-plan3-a01 ¥
> gih-plan3-a02 ¥

> gih-plan3-a03 ¥

Hostname

Device type &

DIST

DIST

ACCESS

ACCESS

ACCESS

ACCESS

ACCESS

ACCESS

ACCESS

ACCESS

ACCESS

ACCESS

ACCESS

Search

State (Sync status) &

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v

MANAGED v



ZTP

Anvands vid installation av ny switch (eller utbyte av
trasig switch)

1) Koppla in den nya switchen

2) Switchen gor dhcp-boot och dyker upp i NMS som
status: Discovered

3) Valj vilken typ av switch du vill ha samt namnge den
4) Commit, vanta pa att jobbet korts och sen ar det klart!

SUNET



Firmware list

Uppgradera mjukvaran e

1) Valj switch/grupp som ska uppgraderas . c.cu.ax

> E0S-4.267M.swidlh %

2) Valj firmware du vill ha och aktivera

v E0S-4.26.8M.swidlh v/

3) Nar jobbet ar klart, reboot e

Approved by indy
oo o ' Approved date 2022-12-13
4) Vanta pa omboot, klart!
Copy to NMS&

> E0S-4.27.6M.swidlh %X

> E0S-4.277.1M.swidlh v/

> E0S-4.27.8Mswidldam X

> E0S-4.28.5.1M.swidlh %X

> E0S64-4.28.6M.swidlh %X

> E0S-4.286Mswidldam X

> EOS-stable.swias X

SUNET



Hur gor man en konfigurationsandring?

1) GOr dina andringar i settings-fil(er) eller
templates

Commit och push till git
Be NMS hamta andringarna fran git

Verifiera diffen du far

)
)
4) Kor en dry run
)
) Live run, klart!

SUNET



Interface config

Interface configuration
* Grafisk vy for att
gOra andringar pa
en port

Hostname: gih-plan5-a01, sync state: v/

Name Description Configtype VLANs

) An d ra po rt-typ o Etnemes Auto/dotix -
¢ Sétt fa Sta VLAN O Ethernet2 Auto/dotIx

Untagged/access
O Ethernet3 Tagged/trunk
Downlink
O Ethernet4
O Ethernet5
AULO/TOLIX v
P
() Ethernet6
O Auto/dotix M

SUNET



NAC
RADIUS och 802.1X



RADIUS

e Anvands for att autentisera anvandare mha 802.1X

* Vi tillhandahaller RADIUS-servrar som hanterar
autentisering for utrustningen som ingar i CNaaS
(switchar och accesspunkter).

* Vi kan aven agera proxy mellan eduroam och era
ordinarie RADIUS-servrar om sa onskas.Med hjalp av
eduroam kan aven anvandare fran ett annat larosate

autentiseras

» Kan inte anvandaren autentisera sig hamnar den pa ett
“fail-vlan”

SUNET



NAC

Grafisktsgarnssnitt som anvands primart for hantering av
“dumma” enheter som.inte kan certifikat eller

v

anvandarnamn.oc

<

<

<

<

<

<

<

02:2¢:7¢:a6:ba:66

04:93:37:c4:03:04

05:9e:10:34:18:f2

Ob:ee:f4:bb:e2:f6

0d:78:08:29:b2:37

Oe:bb:d4:d2:¢0:05

0f:74:98:41:30:06

Of:ba:54:3d:5c:cb

10:cd:71:8b:9b:e9

1:91:f0:0a:96:ca

15:2a:23:5¢:1d:11

16:34:d1:3a:2a:ca

17:39:7a:8b:29:894

18:36:de:81:63:ff

«@2-09-07 06:50:05.078827

0S€no

2022-09-07 06:48:02.404244

2022-09-07 06:48:11.624374

2022-09-07 06:48:10.777541

2022-09-07 06:48:02.903804

2022-09-07 06:50:05.071828

2022-02-07 06:50:05.074809

2022-09-07 06:50:05.074213

2022-09-07 06:48:05.111544

2022-09-07 06:48:07.128975

2022-09-07 06:48:08.593546

2022-09-07 06:50:05.076966

2022-09-07 06:48:13.125435

2022-09-07 06:48:12.474339

rd

v

777

982

526

1000

709

872

138

867

795

764

REASON 3

None

None

None

None

None

None

None

None

None

None

None

None

None

None

None

SUNET



NAC

* Finns externt APl om man vill anvanda ett annat system
for att styra anvandarhanteringen

» Gar att “massprovisionera” enheter, antingen med hjalp
av OUl eller en CSV-fil

* Helt open source, inga hemligheter.
* Ingen Al, an.

SUNET



Overvakning



SUNET NOC

* SUNET NOC overvakar, eskalerar och felavhjalper
dygnets alla timmar, varje dag, aret runt

SUNET



* Natovervakning

e Larm
o Statistik
* Topologi
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Nagios’

« Overvakning av de “CNaaS-servrar” vi stéller hos en kund
* Larm
 Statistik

SUNET



Dokumentation



wiki.sunet.se/display/CNaaS

* Innehaller dokumentation for de applikationer som ingar
* Designdokument

* [IP/VLAN-planer
* Eskaleringsvagar

* En hel del How-to guider

SUNET



NI

e Dokumentation av natet

AOCLOOIC

i= BROWSE TYPES
Cables
Nordunet Cables
ODFs

Outlets

Patch Panels
Ports

Racks

Rooms

Sites

Switches

¥ REPORTS
Host reports

Unique IDs

Q MAPS
Site map

Optical node map

/ ADMIN
Create new
Reserve IDs
Users

Log out

Logged in as mikott m
Room A1-018
Located in Esk
More To Portal
information:
Modified: March 19, 2020,
11:30 a.m. by
bergroth
Created: March 19, 2020,
11:30 a.m. by
bergroth
oo
Local equipment Q | Filter Q | Filter
Type 4 Name Description
Outlet D11013S1M04:24 Golvbrunn, A10.18
Outlet D1101351M04:23 Golvbrunn, A10.18
Outlet D11013S1M04:22 Golvbrunn, A10.18
Outlet D1101351M04:21 Golvbrunn, A10.18
Outlet D11013S1M04:20 Golvbrunn, A10.18
Outlet D11013S1M04:19 Golvbrunn, A10.18
Outlet D11013S1M04:18 Golvbrunn, A10.18
Outlet D11013S1M04:17 Golvbrunn, A10.18
Outlet D11013S1M04:16 Golvbrunn, A10.18
Outlet D11013S1M04:15 Golvbrunn, A10.18
Outlet D11013S1M13:14 P4 stege, utanfér A10.18
Outlet D11013S1M04:14 Ovan undertak, A10.18
Outlet D1101351M13:13 Pa stege, utanfér A10.18
Outlet D1101351M04:13 Ovan undertak, A10.18
Outlet D1101351M13:12 | végg, utanfér A10.18
Outlet D11013S1M04:12 Ovan undertak, A10.18
Outlet D11013S1M13:11 1 vagg, utanfér A10.18
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Vagen framat



Vem har da campusnat?

« MDU, KTH, DU, SU, GIH, KMH, Vetenskapsradet och SUNET
e 3st nya kunder under 2024: BTH, HV och HB

SUNET



Roadmap

* Ny upphandling (switchar och wifi)
* Nya kunder

* Bygga vidare hos befintliga kunder
* Automatisera mera

* Fler utbildningar/workshops

* Utoka internationella samarbetet




e,
Fragorj?
Boka garna ett mote med 0ss sa kan vi diskutera
vidare

https://sunet.se/services/nat/campusnat-cnaas

mikott@sunet.se

SUNET
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