


Syftet med IT-säkerhetsarbetet är att så långt
som möjligt förebygga framgångsrika
IT-attacker mot Sunet och våra kunder

Sunets säkerhetscenter



Grundoperativ verksamhet - Säkerhetscenter 

● Omvärldsbevaka och notifiera kring kritiska sårbarheter i it-system 

● Samordna incidenthantering mellan organisationer och inom Sunets egna tjänster

● Facilitera och uppmuntra nätverkande, kunskapsspridning och kompetensdelning

● Rådgivning och informationsdelning - i samarbete med organisationer

● Upprätta och underhålla relationer med andra incidenthanterande organisationer

● Förvalta och vidareutveckla kontaktregister för alla anslutna organisationer

Teknikstöd som alla anslutna organisationer har tillgång till:

● Plattform för informationsdelning

● Säker surf genom filter för domännamn 

● Sårbarhetsscanners Allt ovan ingår i 

SUNET-anslutningen



Vill du veta mer om området?

● Missa inte passet om krisövning på onsdag, du behöver inte vara it-säkexpert
○ idag 16:00 - 17:40 A2-002

● Öppen föreläsning kring nätverk och säkerhet
○ imorgon 13:15 - 15:00 A2-035



 

Tjänsten vi alla nyttjar älskar: 
“Open your Laptop and be online”

● Världsomfattande (nja nästan i alla fall) 
Federerad RADIUS tjänst tillåter inloggning 
för eduroam-anslutna på resande fot.

● Över 1000 platser med accesspunkter bara i Sverige

● Lösare knytning till SWAMID (ny policy på väg)

● Ny policy centralt eduroam är även den på G

OBS Ny adress för ärenden  operations@eduroam.se 

Problem vid flygplatser och andra publika ställen noc@sunet.se 

mailto:operations@eduroam.se
mailto:noc@sunet.se


eduroam

     Framtiden för eduroam:

● Jobba på meta.eduroam.se  (draghjälp från GEANT)

● Se över avtalet med TheCloud.

● OpenRoaming för fler ställen med eduroam access (Passpoint)

● RADIUS över TLS ersätter på sikt nuvarande UDP (Problemet Windows NPS 😬)

● 6GHz och WiFi6E/7 ett “intressant” problem.  (WPA3 och PMF)

● Onboarding förbättras med uppdaterade verktyg (CAT, geteduroam)

● “Nya” EAP metoder?  (EAP-TLS/EAP-AKA/EAP-FIDO)

Kontakta herrnilsson@sunet.se  (Inte den där andra Anders Nilsson 😉) ang eduroam & WIFi
Jag finns här hela konferensen så ta chansen att snacka med mig.  🙂

mailto:herrnilsson@sunet.se


Sunet Digital tentamen



Vad är Digital tentamen?

Teknik

Administration

Pedagogik



Vårt användarnätverk
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Nyfiken på att veta mer?
Pass om Digital tentamen på 

Sunetdagarna
Inspirationstentor 

med Inspera

Tisdag

16-16.45 Verktyg för statistik och analys av digitala tentor

Onsdag

14-14.45 Gör bedömningsprocessen smidigare med Insperas 

nya bedömningsmatriser

Torsdag

9-9.45 Inspera-utbildningar: upplägg och erfarenheter





● En digital signeringstjänst som är enkel att använda och genererar 
signering på avancerad nivå enligt eIDAS

● 90% av anställda inom vår sektor har avtal att använda tjänsten

● Går att bjuda in vem som helst att signera. Har organisationen inte en 
egen IdP med i SWAMID eller eduGAIN går det att använda eduID

● Vi tittar på möjligheten att signera med svenskt e-leg (bl.a. Bank ID och 
Freja eID+)



Sunet Survey

● Enkätverktyg, datafångst online, möjlighet till pappersenkäter

● 27 lärosäten/organisationer skapade 2022: 53 000 enkäter 800 000 svar

● Data lagras i Sverige, ISO 27001 certifierad leverantör

● Används till kursvärderingar, forskning och i 
lärplattform Canvas, Moodle, Blackboard. 

● Går att använda för val - workshop senare idag

● Användarnätverk i Sunet forum





Sunet Play Inspelning & 
uppladdning

1

Konvertering & 
lagring

2

Titta på, redigera och 
använd media

3





Sunet Play

33 anslutna organisationer



Sunet E-möte

• Vad är e-mötestjänsten?

• Vem levererar den? 

• Vem är ansluten?

• Hur används den?

• Vad behöver vi prata om 

fortsättningsvis?



Sunet Tal-till-text

● Tjänst för transkribering

● Kan även användas för
undertextning

● Automatisk eller manuell

● Många olika filformat

● forum.sunet.se/tal-till-text 

● Kontakt:
Monika Allöv Andersson via 
media@sunetse



 
Säker inloggning till lokala, nationella och internationella 
tjänster för studenter, forskare, lärare och andra anställda

● Förenkla för en person att logga in och använda de tjänster personen behöver 
använda i sitt arbete eller för sina studier

● Minska antalet användarkonton en person behöver i sitt arbete eller sina 
studier

● Minimera kostnaden för att hantera digitala identiteter mellan organisationer

● Säkert och kontrollerat överföra begränsade personuppgifter för att identifiera 
en person vid inloggning i en tjänst

● Inloggning med hjälp av SWAMID är alltid en grundkrav vid upphandling av 
Sunettjänster



 
SWAMID i siffror

• 39 av 48 lärosäten med examinationsrätt använder SWAMID
• 408000 av 409000 studenter
• 80500 av 80700 anställda

• 23 organisationer myndigheter, forskningsfinansiärer och 
forskningsinstitut använder SWAMID

• 520 tjänster finns registrerade i SWAMID

• 5300 identitetsutgivare importerad från eduGAIN
• 3500 tjänster importeras från eduGAIN



 
Vill du veta mer?

• Torsdag 9-9.45 A1-068
SWAMID - En introduktion samt vad är aktuellt när det kommer 
till identifiering över organisationsgränser

• SWAMIDs wikisidor
https://wiki.swamid.se

https://wiki.swamid.se


Mailfilter-NG

● Vad gör Mailfilter-ng?
Antivirus, antispam, mängdbegränsning osv

● Tjänsteförvaltare
Tomas Liljebergh, tomas@sunet.se

● Leverantören
Halon

● Forum för erfarenhetsutbyte
forum.sunet.se, mailfilter-ng@lists.sunet.se



Campusnät

Campusnätverk för stora som små

● Tråd/switchnät

● Wi-Fi (option)

● Brandvägg (option)

● RADIUS

● Hantering av användare

● Managementverktyg

● Övervakning och felavhjälpning 24/7/365

● Samarbete mellan det lokala lärosätet, SUNET och de övriga 
campusnätskunderna.



Sunet TCS

Certifikat via samarbetet GÉANT TCS

● Servercertifikat via webbtjänst, API och ACME

● Personliga certifikat via tjänst med SWAMID-inloggning

● Kodsigneringscertifikat

Levereras för närvarande av Sectigo och är betrodda 

i webbläsare, epostklienter osv.





eduID

För personer inom Sverige, EU och 
resten av världen.

Använd för att komma åt tjänster som 
kräver:

● AL1, AL2, AL3
● MFA Multifaktor-autentisering



eduIDeduID Connect

eduID med organisationstillhörighet

● Enkel onboarding

● Samma konto - flera institutioner

● eduID:s säkerhet

Lärosätets namn i metadatat
Inloggning med eduID



Sunet LMS

● Vad är en lärplattform?

● Tjänsteförvaltare

● Leverantören

● Vilka använder tjänsten?

● SALSA-nätverket

Kontakt:
minette@sunet.se



Sunet Textmatchning

● Tjänsten Textmatchning?

● Tjänsteförvaltare

● Leverantören

● Vilka använder tjänsten?

● Nätverk och Forum 

Kontakt:
minette@sunet.se



 

● ORCID iD är en beständig digital identifierare som forskaren äger och 
kontrollerar

● En forskares ORCID iD kan kopplas ihop med forskarens professionella 
information, t.ex. anställningar, anslag, publikationer, referentgranskning och 
mer

● ORCID iD följer forskaren genom hela karriären och kan användas för en 
smidigare övergång mellan organisationer



Svenska ORCID-konsortiet

● Konsortiets primära syfte är att ge akademiska sektorn i Sverige möjlighet 
att använda och integrera med ORCID till bästa möjliga pris med högsta 
möjliga nivå

● Två enkla integrationer är att verifierat hämta forskarens ORCID iD och att 
via API eller manuellt registrera anställning i ORCID

● Konsortiet har även som mål att bygga en ”community” runt användningen 
av ORCID i Sverige

● Tjänsteförvaltare är Pål Axelsson, pax@sunet.se 

mailto:pax@sunet.se


Sunet Molntjänster

● Vad innefattar molntjänster

● Leverantören

● VDC

● Uppdaterde konfigurationer

● Ny BaaS portal

● Tjänsteförvaltare anders@sunet.se



Sunet Drive

● Vad är Sunet Drive

● Tjänsteförvaltare anders@sunet.se

● SecureZones

● SND-DORIS och andra konnektorer

● forum.sunet.se



Sunet Datahanteringsplan

● En datahanteringsplan stöttar forskare att planera och bedriva sin forskning i 
linje med lagar och riktlinjer

○ checklista vid projektstart → dokumentation för framtiden

● Tjänsteförvaltare: lisa.olsson@sunet.se 

● DMPonline - finansiärsspecifika mallar   

● 15 anslutna lärosäten

● Hjälp till att utveckla tjänsten via 
https://forum.sunet.se/s/sunet-datahanteringsplan 

Videohälsning

mailto:lisa.olsson@sunet.se
https://dmponline.dcc.ac.uk/
https://forum.sunet.se/s/sunet-datahanteringsplan
https://video.su.se/media/Sunetdagarna+Sunet+Datahanteringsplan+-+april+19e+2023%2C+6A44A26+am/0_arflpgh4

