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Sunets sakerhetscenter

Syftet med IT-sdkerhetsarbetet ar att sa langt
som mojligt férebygga framgangsrika
IT-attacker mot Sunet och vara kunder



Grundoperativ verksamhet - Sakerhetscenter

e Omvarldsbevaka och notifiera kring kritiska sarbarheter i it-system

e Samordna incidenthantering mellan organisationer och inom Sunets egna tjanster
e Facilitera och uppmuntra natverkande, kunskapsspridning och kompetensdelning
e Radgivning och informationsdelning - i samarbete med organisationer

e Uppratta och underhalla relationer med andra incidenthanterande organisationer
e [Orvalta och vidareutveckla kontaktregister for alla anslutna organisationer

Teknikstod som alla anslutna organisationer har tillgang till:
e Plattform for informationsdelning
e Saker surf genom filter for domannamn

e Sarbarhetsscanners
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Vill du veta mer om omradet?

e Missa inte passet om krisdvning pad onsdag, du behdver inte vara it-sakexpert
o idag 16:00 - 17:40 A2-002

e Oppen foreldsning kring natverk och sdkerhet
o imorgon 13:15 -15:00 A2-035
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SUNET


mailto:operations@eduroam.se
mailto:noc@sunet.se

eduroam e
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e Jobba pad meta.eduroam.se (draghjalp fran GEANT)

Framtiden for eduroam:;

e Se Over avtalet med TheCloud.

e OpenRoaming for fler stdllen med eduroam access (Passpoint)

e RADIUS 6ver TLS ersatter pa sikt nuvarande UDP (Problemet Windows NPS )
e 6GHz och WIFi6E/7 ett “intressant” problem. (WPA3 och PMF)

e Onboarding forbattras med uppdaterade verktyg (CAT, geteduroam)

e “Nya” EAP metoder? (EAP-TLS/EAP-AKA/EAP-FIDO)

Kontakta herrnilsson@sunet.se (Inte den dar andra Anders Nilsson =) ang eduroam & WIFi
Jag finns har hela konferensen sa ta chansen att snacka med mig. (£
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Sunet Digital tentamen

Patrick Dorls Emma Jonsson Minette Henriksson
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Vad ar Digital tentamen?

Teknik
Administration

Pedagogik
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Vart anvandarnatverk
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Nyfiken pa att veta mer?

Pass om Digital tentamen pa
Sunetdagarna

Tisdag
16-16.45 Verktyg for statistik och analys av digitala tentor
Onsdag

14-14.45 Gor beddmningsprocessen smidigare med Insperas

nya bedomningsmatriser
Torsdag

9-9.45 Inspera-utbildningar: upplagg och erfarenheter

Inspirationstentor
med Inspera
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eduSign

Inloggad som Stefan Listrom

5

SUNET
Dra och slapp filerna som ska signeras hit
eller
Klicka hér for att vélja filer att signera
Om du upplever problem med eduSign kontakta din lokala IT-support
~Mallar-
64.2 KB FormExample.pdf
Skapad 2023-02-06, 14:13:04
59.6 KiB Rektorsbeslut.pdf [ Andra val ¥ ] [ Ladda ner (signerad) ] [Ta bort ]
Skapad 2023-02-06, 11:09:15
Signerat av: Stefan Listrom <stefan@listrom.se>.
~Dokument du har bjudit in andra att sig
145 KB PDF test document 2.pdf
Skapad 2023-04-18, 09:59:32
Vantar pa signering av: Stefan Listrém <steli@sunet.se> .
D du &r inbj att sig
14.5KiB PDF test document 1.pdf Forhandsvisa och godkann ] [ Neka signering
Skapad 2023-04-18, 09:57:52
Inbjuden att signera av: Stefan Listrom <steli@sunet.se>.
Signera valda dokument Ladda ner alla signerade Rensa personlig dokumentlista
M Visa kontextuella hjalptexter English
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eduSign

e En digital signeringstjanst som ar enkel att anvanda och genererar
signering pa avancerad niva enligt eIDAS

e 90% av anstdllda inom var sektor har avtal att anvanda tjansten

e Gar att bjuda in vem som helst att signera. Har organisationen inte en
egen IdP med i SWAMID eller eduGAIN gar det att anvdanda edulD

e Vi tittar pa mojligheten att signera med svenskt e-leg (bl.a. Bank ID och
Freja elD+)
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Sunet Survey

e Enkatverktyg, datafangst online, mojlighet till pappersenkater
e 27 larosaten/organisationer skapade 2022: 53 000 enkéater 800 000 svar
e Data lagras i Sverige, ISO 27001 certifierad leverantor

: , M Survey&Report

e Anvands till kursvarderingar, forskning och i
larplattform Canvas, Moodle, Blackboard. v] Enkat

e Gar att anvédnda for val - workshop senare idag Gl Rapport

e Anvandarnatverk i Sunet forum

£ Administration
H Hjaip
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QSOK 4 UIGGTILNY & PETERHAGGSTRAND SR O

(® Sunet Play

Konvertering &
ETe]glgle

Start  Live  StuderapdLinnéuniversitetet  Fdrelisningar v  Forskning  Universitetsbiblioteket v  Student
Manualer ~  Kanaler =
& ... My Media
Koo Kursdversikt
Min media o ® Q
Anslag
Admin
Q m Moduler Filters >
—_—— Oversikt Sidor A v v
Fiter > Sokinom: Allafalt v Sortera efter: Skapandedatum - Fallande v = := ATGARDER v
@ Filer @
Kiwsar Uppgifter
Planering av interaktiv video 70 a Quiz a i i
Planering av interaktiv
Kalender b
Omdomen video
- ——
Inkorg
Personer
& ® Agwe o onmpri29,2021 @
M e i b0 @0 Commons | Diskussioner
Test av interaktiv video s0 @ Semarbeten Test av interaktiv video
adfasdtasd Hidlp Chat e
—_— -
[y wectia e
Media Gallery Agare » onapril 28,2021 L

Konferenser ®

p— <
= IO icTons -
—_——

£ Media Upload
® Kaltura Capture

® VideoQuiz

%)
C
Z
m
—



=

SUNET

KMC

'» Sunet Play

api.kaltura.nordu.net

Superadmins play.sunet.se
, Lérare + ovrig personal Ladda upp
Hantera anvandare ()
_ Skapa (2
Roller réttigheter () =
) Hantera \¢
Kategorier/Kanaler ()
Publicera/badda in
Designa spelare &
Metadata O ‘
Bul @
ulkprocesser @ Ladda upp
Analyser @
Yy /—‘ Skapa L<L
Livesandningar &
X. Hantera A4
Etc... &
© Ims.sunet.se @ Publicera i kurs

Ldrare + studenter

UNET
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Sunet Play

» LnuPlay

33 anslutna organisationer

MB lagring sedan starten

60000000

45000000

30000000

L)'J‘ Play > =Fléde [ Kalender 2 Filer =¥ Uppgifter [ Moten @ Wiki % Linklista © Om

F RU M i=Index

EFAQ.
[3 Hur fungerar roller i SUNET Play?
[31Vad betyder forkortningarna API, KMC, KMS och KAF?
[3)Vad innehaller den data string som ska skickas till customer care vid fel?

15000000 "

[3Vad kan jag géra om jag tagit bort en film av misstag?

@ Interaktiv video

Meddelanden [@ Tillverka Metadataschema

0 O=0=—0=—(
% 5 o O &2 8 ’,5_ [¢) (Y 8 ‘T 8 ) 8 % 8 (% 8 (% 8 : Z:j::r [3) Skapa interaktiv video - startguide
O'I? (o (% % g c © % g ‘= g © g © g © g © g © © KMC Kaltura Management Console
- <+ < 1 O © © v ~ © O O o i I} 0 =B T o Outvaganm; [ Skapa anvandare till KMC
- X X £ - - - ‘l: - - T - 8 AN & eV} a eV} Kalender [3) Skapa kategorierna

Om Forum [3 vaxla mellan konton i KMC

[3) Hantera spelare i KMC
 KMS Kaltura Media Site
[3 Stall in KMS: Grundinstallningar for “Look € feel”
[ Stall in KMS: Grundinstéllningar for anvandarna
8 E-moten [3) Sitt upp SAML for inloggning till KMS via SSO
O piay [3 stall in spelare och tillaggsfunktionalitet i KMS
Testa Forum [3) Skapa spellistor och publicera dem pa forstasidan i KMS
SALSA [ Anpassa sprakpaketet
[3) Configuration Management - alla installningarna
[3) Nytt certifikat till playtjansten
@ Sunetdagarna @ Tips och trix
[3)CSS for KMS

SUNET
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Sunet E-mote

* Vad ar e-motestjansten?
* Vem levererar den?

* Vem ar ansluten?

* Hur anvands den?

* Vad behover vi prata om

fortsattningsvis?

SUNET



Sunet Tal-till-text

e Tjanst for transkribering

e Kan aven anvandas for
undertextning

e Automatisk eller manuell
e Manga olika filformat
e forum.sunet.se/tal-till-text

e Kontakt:
Monika Allov Andersson via
media@sunetse

Balance 00h 00m 00s monika.allov-andersson@sunetse

Amberscript

© Upload files

Pod Sebastian Lindroos-Moll_CUT.mp3
00:04:59 « Upload complete

J

X Summary

Applytoall Spoken language w @ 2 speakers @ Pod Sebastian Lindroos-Moll_CUT.m...  00:04:59

Subtotal Select service to see pricing
Add more files

Total Select service to see pricing
Select

o Selected services will be applied to all uploaded
service (s Checkout

E O @ Secure & safe

Transcription

(2]

Get a transcript of your audio, edit & export in multiple formats.

= O
Subtitles

Create subtitles for your video and export them in multiple file formats.




SWAMID

Saker inloggning till lokala, nationella och internationella
tjanster for studenter, forskare, larare och andra anstallda

e [Orenkla for en person att logga in och anvanda de tjanster personen behover
anvanda i sitt arbete eller for sina studier

e Minska antalet anvandarkonton en person behover i sitt arbete eller sina
studier

e Minimera kostnaden for att hantera digitala identiteter mellan organisationer

e Sadkert och kontrollerat dverfora begransade personuppgifter for att identifiera
en person vid inloggning i en tjanst

e Inloggning med hjalp av SWAMID ar alltid en grundkrav vid upphandling av
Sunettjanster

SUNET
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SWAMID
SWAMID i siffror

. 39 av 48 larosaten med examinationsratt anvander SWAMID

« 408000 av 409000 studenter
« 80500 av 80700 anstallda

. 23 organisationer myndigheter, forskningsfinansiarer och
forskningsinstitut anvander SWAMID
. 520 tjanster finns registrerade i SWAMID

. 5300 identitetsutgivare importerad fran eduGAIN
. 3500 tjanster importeras fran eduGAIN

SUNET



SWAMID
Vill du veta mer?

- Torsdag 9-9.45 A1-068
SWAMID - En introduktion samt vad ar aktuellt nar det kommer
till identifiering Over organisationsgranser

- SWAMIDs wikisidor
https://wiki.swamid.se

SUNET
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Mailfilter-NG

e \ad gor Mailfilter-ng?
Antivirus, antispam, mangdbegransning osv

e Tjansteforvaltare
Tomas Liljebergh, tomas@sunet.se

® Leverantoren
Halon

e Forum for erfarenhetsutbyte
forum.sunet.se, mailfilter-ng@lists.sunet.se

SUNET



Campusnat

Campusnatverk for stora som sma
e Trad/switchnéat
e Wi-Fi (option)
e Brandvagg (option)
e RADIUS
e Hantering av anvandare
e Managementverktyg
e Overvakning och felavhjalpning 24/7/365

e Samarbete mellan det lokala l[arosatet, SUNET och de ovriga
campusnatskunderna.

SUNET



Sunet TCS

Certifikat via samarbetet GEANT TCS
e Servercertifikat via webbtjanst, APl och ACME
e Personliga certifikat via tjanst med SWAMID-inloggning
e Kodsigneringscertifikat

Levereras for narvarande av Sectigo och ar betrodda
I webblasare, epostklienter oswv.

SUNET



SUNET



edulD

A Start

Welcome,

Make the most out of edulD by reviewing your information.

Your identity verification progress

Your identity is not verified.
Please see the recommended actions below.

Recommended actions for you

To get the most out of edulD we recommend that you follow the below recommendations.
2 Add your name
0 Add your phone number
& Verify your identity

AP Add your security key

O .o

Choose your principal identification method

{p Swedish personal ID number
With a digital ID-card / By post / By phone

@ EU citizen

With eIDAS electronic identification

© All other countries

With Svipe ID cryptographic identity verification

FOr personer inom Sverige, EU och
resten av varlden.

Anvand for att komma at tjanster som
Kraver:

e AL1 AL2,AL3
e MFA Multifaktor-autentisering

SUNET



edulD Connect

edulD med organisationstillhorighet
e Enkel onboarding
e Samma konto - flera institutioner

e edulD:s sakerhet

Invite Leanne Graham to join your group

end an invitation to Sincere@april.biz to join your group. The user will receive an

ink to accept the invitation,

e edulD Connect

Larosatets namn i metadatat
Inloggning med edulD

Find Your Institution

Your university, organization or company

sunet|

Examples: Science Institute, Lee@uni.edu,

Remember this choice Learn More

SUNET

sunet.se

SUNET - Connect
sunet.se
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Sunet LMS

e \Vad ar en larplattform?
e Tjansteforvaltare
e Leverantoren

e Vilka anvander tjansten?
e SALSA-natverket

O

Konto

Admin

Oversikt

Grupper

Kalender

-

Inkorg

O

Historik

&

Commons

@7

Hjalp

Startsida
Anslag
Moduler
Filer
Omdoémen

Diskussioner

Personer

Uppgifter
Samarbeten &
Kursoversikt @
Sidor &
Quiz @&
BigBlueButton &
Matriser &
Larandemal &
Fragebanker

Google Drive

Office 365

New Analytics
KALTURA My Media
KALTURA Media
Gallery

Instéllningar

Senaste anslag

Foreldsningen om virus

t) den 3/12 &r flyttad Publicerad den:
Pga sjukdom flyttar vi ... 3 mars 2022 10:12

Pandemipedagogik 101 \ Redigera

S L LT

Valkommen 4l kursenl

Det hér ar vart kursrum i Canvas

p o000/010

\- Meddelande till studenterna

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Integer ornare
sagittis risus, quis tincidunt magna suscipit quis. In sed dui volutpat,
vestibulum erat sit amet, tempor lorem. Donec eu pulvinar sem, vel
sodales diam. Maecenas sagittis iaculis rhoncus. Aliquam sit amet
blandit quam. Praesent tortor mi, malesuada vehicula elementum ac,
pulvinar in odio. Proin mauris massa, maximus sit amet nulla non,
mollis fermentum urna.
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Sunet Textmatchning

e Tjansten Textmatchning?
e Tjansteforvaltare

e Leverantoren

e Vilka anvander tjansten?
e Natverk och Forum

Avsandare Textlikhet Ord inlamningsdatum (ECT) Inlamnings-1D
Jakob Andersson 79% 3272  02/18/2020 64076667
Oversikt Traffar Kallor Dokument

1 av 12 traffar

%@ dangers_of_scuba_diving.docx O
(7]

%
(8]

Inldmnat dokument

The history of scuba diving is closely linked with the history of scuba
gear. By the turn of the twentieth century, two elementary architectures
for underwater breathing apparatus had been established; open-circuit
surface supplied equipment where the diver's exhaled gas is vented
directly into the water, and closed-circuit breathing apparatus where
the diver's carbon dioxide is filtered from unused oxygen, which is then
recirculated. Closed circuit equipment was more easily adapted to scu-
ba in the absence of reliable, portable, and economical high pressure

& Om SUNAI

SUNAI ar Sveriges universitetsnatverk for
akademisk integritet och Sunettjansten
Textmatchning (plagiatkontroll).

Natverket leds av Sonja Bjelobaba lektor och
forskare vid Uppsala universitet samt vice presi-
dent for European Network for Academic

Integrity (ENAI).

gas storage vessels. By the mid twentieth century, high pressure cylin-
ders were available and two systems for scuba had emerged: open-cir-
cuit scuba where the diver's exhaled breath is vented directly into the
water, and closed-circuit scuba where the carbon dioxide is removed
from the diver's exhaled breath which has oxygen added and is recircu-
lated. Oxygen rebreathers are severely depth-limited due to oxygen tox-
icity risk, which increases with depth, and the available systems for mix-
ed gas rebreathers were fairly bulky and designed for use with diving
helmets. The first commercially practical scuba rebreather was designed
and built by the diving engineer Henry Fleuss in 1878, while working for
Siebe Gorman in London. His autonomous breathing apparatus consi-
sted of a rubber mask connected to a breathing bag, with an estimated
50-60% oxygen supplied from a copper tank and carbon dioxide scrub-
bed by passing it through a bundle of rope yarn soaked in a solution of

& i °<g Alternativ

< FOREGAENDE TRAFF 12/12 NASTATRAFF2/12 >

en.wikipedia.org

The history of scuba diving is closely linked with the history of scuba
By the turn of the twentieth century, two basic architectures for
underwater breathing apparatus had been pioneered; open-circuit
surface supplied equipment where the diver's exhaled gas is vented
directly into the water, and closed-circuit breathing apparatus where
the diver's carbon dioxide is filtered from unused oxygen, which is
then recirculated. Closed circuit equipment was more easily adapted
to scuba in the absence of reliable, portable, and economical high
pressure gas storage vessels. By the mid twentieth century, high
pressure cylinders were available and two systems for scuba had
emerged: open-circuit scuba where the diver's exhaled breath is ven-
ted directly into the water, and closed-circuit scuba where the carbon
dioxide is removed from the diver's exhaled breath which has oxygen

Traff Textlikhet Hamtad Typ
50.1% 99% 2020-02-18T20:49:00 Online-Kalla

en.wikipedia.org

+14 ALTERNATIVA KALLOR EXKLUDERA DENNA TRAFF
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https://orcid.org/
0000-0001-6217-5197

ORCID iD ar en bestandig digital identifierare som forskaren ager och
kontrollerar

En forskares ORCID iD kan kopplas ihop med forskarens professionella
information, t.ex. anstallningar, anslag, publikationer, referentgranskning och
mer

ORCID iD foljer forskaren genom hela karriaren och kan anvandas for en
smidigare overgang mellan organisationer
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Svenska ORCID-konsortiet

e Konsortiets primara syfte ar att ge akademiska sektorn i Sverige mojlighet
att anvanda och integrera med ORCID till basta mojliga pris med hogsta
maojliga niva

e Tva enkla integrationer ar att verifierat hamta forskarens ORCID iD och att
via API eller manuellt registrera anstallning i ORCID

e Konsortiet har aven som mal att bygga en "community” runt anvandningen
av ORCID i Sverige

e Tjansteforvaltare &r Pal Axelsson, pax@sunet.se

SUNET
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Sunet Molntjanster

e \ad innefattar molntjanster
e Leverantoren

e VDC

e Uppdaterde konfigurationer
e Ny Baa$S portal

e Tjansteforvaltare anders@sunet.se

SUNET



Sunet Drive

e \ad ar Sunet Drive

e Tjansteforvaltare anders@sunet.se
e SecureZones

e SND-DORIS och andra konnektorer
e forum.sunet.se

SUNET



Sunet Datahanteringsplan

e En datahanteringsplan stottar forskare att planera och bedriva sin forskning i

linje med lagar och riktlinjer
o checklista vid projektstart » dokumentation for framtiden
e TjanstefOrvaltare: lisa.olsson@sunet.se

e DMPonline - finansiarsspecifika mallar
e 15 anslutna larosaten

e Hjalp till att utveckla tjansten via
https://forum.sunet.se/s/sunet-datahanteringsplan

e Tjansteforvaltare: lisa.olsson@
e DMPonline - finansiarsspecifik

e 15 anslutna larosaten

Sunet Datahanteringsplan

e En datahanteringsplan stottar forskare att planera och bedriva sin forskning

i linje med lagar och riktlinjer
> checklista vid projektstart = dokumentation for framtiden

e Hjalp till att utveckla tjansten via
=S

https://forum

sunet.se/s/sunet-datahanteringsplan I
L
R

Videohalsning
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https://dmponline.dcc.ac.uk/
https://forum.sunet.se/s/sunet-datahanteringsplan
https://video.su.se/media/Sunetdagarna+Sunet+Datahanteringsplan+-+april+19e+2023%2C+6A44A26+am/0_arflpgh4

