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Sammanfattning

Detta dokument ger en 6versikt av omraddet digital signering samt forklara tekniska
begrepp och l6sningsmonster. Dokumentet innehaller ett antal exempel pa for larosaten
relevanta use case och diskuterar slutligen mojligheten att inratta en
larosatesgemensam losning i SUNETS regi.

Bakgrund

Digital signering ar ett omrade som det rader mycket forvirring runt. ATI foreslog darfor
att Inkubator skulle gora ett mindre initiativ runt detta for att producera ett kortfattat
material som reder ut begreppen sa att det ar rimligt begripligt dven for en lekman pa
omradet.

Syfte

Nar det géller digital signering finns odndliga mojligheter att ga vilse i juridiska detaljer,
kryptografiska algoritmer och luddig nomenklatur. Ett genomgaende problem i omradet
ar att det ar alltfor vanligt att tekniker forsoker forklara juridiken, jurister forsoker
forklara tekniken och folk som ar varken eller forsoker tolka vad teknikerna och
juristerna sager.

[ det har dokumentet forsoker vi gora digitala signaturer och digital signering begripligt
for IT-generalister, framst IT-arkitekter, utan att ga inte pa alltféor mycket detaljer.

Tanken ar att denna "kokbok” ska vara nagot att halla i handen for arkitekter nar man
hade behov av att diskutera och/eller implementera digital signering.

Vidare ar syftet att konkretisera nagra vanliga use case och 16sningar som kan fungera
som referens for losningsarkitekter som stalls infor kravbilder runt digital signering.

Slutligen stélls fragan om det vore 6nskvart att SUNET levererar en larosatesgemensam

16sning for digital signering.

Nomenklatur

Nomenklaturen, eller avsaknad darav, ar en anledning till varfor det har omradet ar sa
svart att fa grepp om. I stort sett varje nytt initiativ och leverantor tycks ha hittat pa sina
egna begrepp.
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[ det har dokumentet forsoker vi anvanda oss av de begrepp som vi arkitekter normalt
anvander nar vi diskuterar IT 16sningar. Darfor anvander vi till exempel begreppet
"autentisering” for att beskriva processen att identifiera en anvdndare istallet for
"identifiering” som ofta anvands i just detta omrade.

Vidare anvander vi uttrycket "digital signering” istallet for "elektronisk signatur”,
eftersom det ar det begreppet som normalt anvédnds av l6sningsarkitekter. Detta ar inte
okontroversiellt eftersom “elektronisk signatur” ar det som anvands av e-
legitimationsnamnden. Vi ser "digital signering” som ett vidare och mindre exakt
begrepp an “elektronisk signatur”.

[ 6vrigt forsoker vi dock halla oss till e-legitimationsnimnden nomenklatur, beskriven
har:
https://www.elegnamnden.se/vanligafragor/ordlista.4.4498694515fe27cdbcfba.html

Digital signering — lite grunder

Syfte
Uttryckt valdigt forenklat, en 16sning for digital signering har tva syften:
e att dokumentera att en eller flera fysiska och/eller juridiska personer godkant ett
"dokument” vid en viss tidpunkt.

e att sdkra att det signerade dokumentet inte dndrats.

Det hédr ar som sagt valdigt forenklat, bland annat behover en signering inte handla om
ett "dokument”, det kan vara ett antal olika saker.

Digital signering vs. digitalt signerat dokument
Det ar skillnad pa "digital signering” och ett "digitalt signerat dokument”.
Med "digitalt signerat dokument” menas oftast:
e ett helt fristdende signerat digital dokument som inte kan dndras,
e dar en autentisering av parterna har skett i samband med signeringen och

e dar information om parterna ar inkluderat i dokumentet.

Det dr ju det har som kommer narmast den fysiska varldens signerade dokument.



https://www.elegnamnden.se/vanligafragor/ordlista.4.4498694515fe27cdbcfba.html
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”"Digital signering” daremot ar aktiviteten att verifiera en avsikt, 6verenskommelse,
forbindelse, intyg etc. Vi sdger ofta "digitalt signerat dokument”, fér sa var det ju alltid i
den analoga varlden, men i den digitala varlden behover inte en signering resultera i ett
fristdende dokument. Vi "signerar” till exempel vara betalningar i internetbanken, det ar
ju en verifiering av att vi ger banken i uppdrag att utfor dessa betalningar. Det dr en
overenskommelse mellan oss och banken som ju ar avsedd att binda oss vid avsikten i
en domstol, men det resulterar ju aldrig i ett fristdende dokument, i alla fall inte ett som
vi som kund kan ta del av eller visa for andra parter.

Grundlaggande monster for “digitala signaturer”

En digital signering initieras alltid i ett IT system av ndgot slag.

[ IT-systemet upprattas nagon typ av innehall som avser en avsikt, 6verenskommelse,
forbindelse, intyg etc. Det kan vara ett avtal, ett betyg, ett uppdrag osv.

Till detta innehall vill vi knyta en eller flera parter. Det kan vara enskilda personer eller
organisationer. Vi vill ocksa halla reda pa vid vilken tidpunkt detta gjorts. Detta gor vi
via en signering.

Via signaturen skapar och dokumenterar vi lanken mellan parterna, innehallet och
tidpunkten. Den svaraste delen i signeringen handlar om att autentisera de signerande
parterna pa ett tillforlitligt satt.

Systemet kan sedan eventuellt och om sa dnskas producera innehallet som ett fristdende
forandringsskyddat dokument i form av en fil (.pdf, .docx etc) med information om de
signerade parterna och tidpunkt inkluderat.
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Vad ar en "digital signering”?

Om vi anvander begreppet "digital signering” i vid bemarkelse finns ett stort spann i vad
det ar.

[ ena dndan av det spannet finns situationer dir man som anvandare tydligt informeras
om att man gor en "signering”, dar en explicit signeringsmetod anvandas (tex baserat pa
Mobilt Bankid) och dar ett externt dokument produceras som resultat.

[ andra dndan av spannet finner man enkla avsiktsverifieringar som en "vill du verkligen
gor det har?”-ruta eller en "jag accepterar villkoren”-knapp.

Har ar ater en nomenklaturforbistring. Somliga skulle med emfas hdvda att endast det
forsta fallet ar "digital signering”. Samtidigt skulle i de flesta fall de senare metoderna

halla i en domstol och diarmed fylla syftet med en digital signatur. Gor det att de ar att

betrakta som "digital signering”? Det beror pa hur man definierar "digital signering”.

”Signerat dokument” vs ”signerat data”

Som indikerats ovan sa behover ju inte en signering (om man anvander ordet i vid
bemarkelse) avse ett fristdende dokument.
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Manga losningar dar vi gor "digitala signering” lagrar bara data som den signerandes
avsikt som data i en databas. Databasen kan innehalla en "har signerat”-kolumn dar
namnet pa de som "signerat” ligger - inget fristdende dokument har producerats, inga
certifikat ar involverade osv.

Olika hybridvarianter finns ocks3, tex losningar dar ett faktiskt dokument finns lagrat i
systemet, men dar kopplingen mellan en anvandare som har gjort en signering och
dokumentet finns lagrat i systemets databas.

[ dessa l6sningar star alltsa "signeringen” i direkt relation till systemets integritet, vilket
kontrasterar mot ett fristdende signerat dokument. I det forra fallet kan existerar inte
”"signaturen” utanfor systemet, i det senare fallet finns inget beroende till system i vilket
signeringen har gjorts, endast till det certifikat som anvants.

Betrodda tjanster

Betrodda tjanster dr tjanster (16sningar/”produkter”) som levereras av foretag (i
huvudsak) och som f6ljer ett EU regelverk for "elektroniska signaturer”. Post och
Telestyrelsen (PTS) ar tillsynsmyndighet for betrodda tjdnster i Sverige.

Anviander man en "Betrodd tjanst” vet man alltsa att den kommer halla en definierad
och verifierad kvalitetsniva.

Juridiskt ar poangen med att anvanda en "Betrodd tjanst” for digital signering ar att man
signaturen dels foljer formkraven for eIDAS regelverket (om man nu har det behovet)
och dels kommer ha en sa god kvalitet att eventuellt bestridande i en domstol kommer
vara utsiktslost.

Autentisering

Distribuerad autentisering och kryptering via PKI - "direkt underskrift”
Digitala signering har historiskt varit nar knutet till certifikatshantering och PKI.

Tanken har varit att man via certifikat och krypteringsnycklar bade hanterar
auktorisation och den kryptering som behovts for att producera och signera digitala
oforandringsbara dokument. Den som signerar maste alltsa ha ett certifikat i form av en
certifikatsfil pa sin dator, det ar den som autentiserar personen. E-delegationen kallar
det har "Direkt underskrift”.
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Podngen med det har ar att ingen serversida kravs for signering. Tva personer skulle
med certifikat och lokal mjukvara pa sina datorer kunna utféra signeringen fullt ut.

For att det har ska fungera sd maste man ju pa ett sidkert satt distribuera dessa certifikat
sd att ratt person har ratt certifikat. Det kraver alltsd en PKI - en 16sning for att
distribuera certifikat/nycklar till anvandarna.

Att implementera en bra PKI - att pa ett sdkert och effektivt satt att satt distribuera och
livscykelhantera tusentals distribuerade certifikatsfiler - ar ndgot fa organisation har
varit framgangsrika med det. Darfor har digital signering i sin tur alltid varit en gigantisk
utmaning.

En av de l6sningar dar det idag fortfarande finns ett digitalt certifikat i bakgrunden ar
det traditionella datorbaserade Bankld:t. Hir anvands bankernas Internetbanker som
PKI mekanism.

Centraliserad autentisering och kryptering via tjanster - "Indirekt underskrift”

Den traditionella PKI-baserad tillvigagangssattet har alltsa visat sig vara tamligen
svarhanterligt.

Vad som i stéllet har vaxt fram pa senare tid ar en mycket mer praktiskt modell baserat
pa centrala tjdnster och generella autentiseringsmekanismer.

Troligen ar det detta som E-legitimationen avser med termen "Indirekt underskrift”.

Nagot forenklar fungerar det sa har:

1. Anviandarna loggar in i en central signeringstjanst.

2. Anvandarna som ska signera autentisieras med de mekanismer som vi normalt
anvander i vara IT losningar. Det kan vara AD, SWAMID, Mobilt BanklId, eIDAS
identitet osv.

3. Anvandarna signerar dokumentet (egentligen: anvandarna godkanner att
systemet signerar dokumentet).

4. Signeringstjansten producerar dokumentet med sitt eget server certifikat,
alternativt engangscertifikat som den centrala tjansten hanterar helt internt.

Mojligen kan centrala tjanster intuitivt kdnnas som ett mindre sdkert satt att gora
digitala signaturer, men i praktiken ar det siker sa lange den centrala tjansterna haller
en kontrollerad och kdnd kvalitet med avseende pa sdkerhet, vilket ar avsevart lattare i
en centraliserad 16sning. Se vidare resonemangen runt "Betrodda tjanster”.
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Verifiering av signaturer

[ efterhand vill man kunna verifiera signaturer och de som har signerat.

En signatur ar producerad utifran ett certifikat som ar utstallt av ndgon form av betrodd
part. Certifikatet har en giltighetstid. En digital signatur kan alltsd ha "gatt ut”. Det géller
ju inte traditionella signaturer. Utifran sitt use case far man fundera pa om detta ha

nagon betydelse.

Det finns dven tva aspekter pa verifieringen:
1) Den tekniska verifieringen och
2) Den "mjuka” verifieringen som gors av mottagaren

Juridik och teknik for dummies

Juridiken for dummies

Syftet med en digital signering (oavsett hur vi definierar begreppet) ar att verifiera en
avsikt, overenskommelse, forbindelse, intyg etc mellan en eller flera parter. Det fallet
som ar enklast att resonerar runt ar en 6verenskommelse i format av ett avtal mellan tva
parter, sa lat oss anvanda det som ett exempel.

Skulle en tvist uppsta dar endera parten bestrider 6verenskommelsen kommer det att
tas upp som en tvist mellan parterna i en domstol. D3 ar det fri bevisprévning som
galler.

Vid den prévningen kommer man granska validiteten av det digitalt signerade
materialet (vilket alltsa kan, men inte behover, vara ett fristdende dokument).

Det hdr betyder att man inte kan saga att en viss 16sning ar "100% legalt bindande” eller
nagot i den stilen. Det finns (med undantag av eIDAS, dar finns vissa standarder) inte
nagra formella krav pad hur en digital signatur ska se ut, goras eller implementeras.
[stdllet handlar det om att gora det tillrackligt troligt i en domstol att de signerade
parterna och 6verenskommelsen var de som anfors.

Oversatt till termer av teknisk 16sning betyder det alltsa i praktiken att de berorda
parterna maste gor en bedomning om den l6sning man anvander kommer halla en i en
domstol. Om den 16sning man valt dr bra nog vet man alltsa inte med sdkerhet férran en
domstol avgjort just det specifika fallet.
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Daremot finns det ju ldsningar som betraktas som best practices, dvs de ha provats i
rattsliga sammanhang och befunnits tillrackligt "bra”, sa egentligen ar det har inte sa
dramatiskt som det kan lata.

Om man benar vidare i det hér finns det i huvudsak tre saker man kan bestrida i relation
till dokumentet och signaturen:
- Integriteten, dvs "Dokumentet och/eller signaturen har férandrats sedan jag/vi
skrev pa det”
- Autentiseringen dvs "Det dr inte jag som skrivit pa dokumentet” (eng :Non-
repudiation) och
- Tidsstampling, dvs ”Jag skriv inte pa det har vid den tidpunkten”

Nar det galler integriteten sa finns det for fristdende digitala dokument standardmassiga
l6sningar som gor det omojligt att andra dokumentet eller signaturen i efterhand. Har ar
det for ett fristdende dokument inte nadgot problem att moéta kraven. Svarare blir det sa
klart om det inte ror sig om ett fristdende dokument utan det handlar om integriteten i
ett IT system, men i praktiken ar det nog inte ett stort problem givet att IT systemet
moter normala best practices nar det galler integritet och sdkerhet.

Ungefar samma som ovan galler tidsstampling, l6sningar finns.

Avsevart varre ar det nar det galler autentisering, dvs invandningen "Det ar inte jag som
skrivit pa dokumentet”. For att kunna bevisa det kravs en hel del, och darfor handlar
mycket av de I6sningsmassiga utmaningarna i det har omradet om hur man tekniskt
autentiserar parterna vid tillfallet fér signeringen och hur man i efterhand verifierar
dem.

Det ar ocksa har det har med "Betrodda tjanster” kommer in. Om en ”"Betrodd tjanst”
anvants sa finns en kdnd och kontrollerad kvalitet pa l16sningen i vilken signaturen
avgivits. I praktiken innebar det att man kan ta for givet vad utfallet i en domstol
kommer bli - det ska vara utsiktslost att havda att man inte skrivit pa dokument.

Slutligen en lite udda aspekt pa det har med tvister. Om parterna uppfattar 16sningen
som sa bra att de troligen skulle férlora i en domstol minskar risken for att “orattmatiga’
tvister uppstar. Att parterna tex forstar att och hur deras identitet ar verifierad vid
signeringstillfallet kan alltsa ha ett egenvarde.

)

Tekniken for dummies

Integritet

10
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Integritet handlar om att se till att "dokumentet” och signaturer inte kan dndras i
efterhand. For fristdende dokument dstadkommer man med hjalp av digitala
krypteringsnycklar och ett "fingeravtryck” av dokumentet. Det kan ladta komplicerat,
men man behover inte forsta hur det har gar till rent teknisk, inte ens som
l6sningsarkitekt. For den nyfikne finns dock massor av beskrivningar av detta pa natet.

Resultat av en sddan dokumentsignering blir ett fristdende digitalt dokument, till
exempel en .pdf-fil, som inte kan dndras i efterhand och som innehaller information om
vilka som signerat dokumentet.

Nar det inte ror sig om fristdende dokument maste systemet som helhet verifieras ur ett
integritetsperspektiv.

Autentisering

Lat oss da ga vidare till den svarare delen - att sdkert identifiera den signerade parten,
dvs autentisering.

Det ar ju helt centralt for l6sningarna ar hur de signerade parterna autentiseras. Ett
dokument signerat av personerna A och B ar ju helt vardelost om man inte pa nagot satt
verifierat att A och Bs identiteter i samband med signeringen. (Egenskapen att man inte
kan forkasta en underskrift kallas ibland non-repudiation).

[ stycket "Autentisering” beskrivs autentisering mer i detalj, men sammanfattningsvis
finns i grunden finns tva satt, via hantering av privata nycklar/certifikat eller via samma

typer av autentiseringsmekanismer som vi normalt anvdnder i vara applikationer
(SWAMID, BankId etc.)

Varianter pa l6sningsmonster
Losningar for digital signering kan implementeras enligt ett antal olika moénster.

Notera att monstren nedan inte ar etablerade begrepp, det ar en uppdelning gjort i detta
dokument for att forsoka kategorisera olika I6sningsméassiga angreppssatt.

Distribuerad
Ett distribuerat monster ar baserat pa (PKI-)distribution av certifikat och nycklar till alla

involverade parter. Monstret beskrivs dven pa annat stélle i detta dokument. Monstret
bygger ocksa pa en distribution av mjukvaror for signering.

11
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Det har ar den traditionella modellen och den har val aldrig varit riktigt framgangsrik pa
grund av svarigheten att distribuera certifikat/nycklar och mjukvara for signering.

Distribuerad modell

Innehdllsskapare
PKI
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Integrerad
En integrerat monster innebar en applikation som har manga andra syften
implementerar en systemintern funktion for digital signering.

Om vi téanker oss att Ladok implementerade en intern funktion for att producera .pdf

filer for studieintyg utifran innehallet i Ladoks databas sa skulle vi ha ett exempel pa
detta.
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Ett specialiserat monster innebdr att vi har en fristdende specialiserad applikation som
bara har till syfte att hantera digital signering och (mdjligen) export av dokumentet .

Innehdllet i form av ett dokument API:as in i signeringslosningen, parterna loggar in i
systemet, signerar dokumentet och exporterar eventuellt sedan ut det som ett fristdende

dokument.

Exempel ar fristdende produkter for digital signering som tex DocuSign eller Adobe Sign.

Losningen kan levereras som molntjanst eller pa loka infrastruktur.

13
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Specialiserad modell

signeringsprodukttanst

Pamar

suentsers

& ——
Innehallsskapare ~ Slgnera
. I dokureit
% Signerande parter o
| ["amvdndare™)
||II
IT system rerchll (B sigrearat innahdll
craer'ﬂrs $berﬁ_c.u

F

/
o Ikl Signarat innahill

Protokollbaserad

Ett protokollbaserat monster ar snarlikt det som beskrivs som specialiserat ovan.
Skillnaden ar att applikationen som innehaller det data som ska signeras implementerar
ett protokoll mot en viss signeringslosning samt att I6sningen endast hanterar
autentisering och signering, inget annat.

Exempel pa sadan ar e-legitimations signeringsstandard. I detta fall kommer var
applikation stodja ett standardprotokoll som ger mojlighet att utfora signering via e-
legitimation.
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Produktbaserad

[ ett produktbaserat monster interagerar var applikation med en specialiserad
signeringstjanst/-produkt via ett API.

I detta monster anropar applikationen signeringstjansten for att fa signeringen utford.
De signerande parterna gor signeringen, mer eller mindre transparent, mot
signeringslosningen.

[ grunden handlar det alltsd om att externalisera signeringslosningen ur applikationen
men fortfarande ha mojlighet till h6g automationsgrad.

Fordelarna med detta monster ar flera:

Produkten kan forvantas stodja en stor uppsattning signerings- och
autentiseringsmetoder, till exempel e-legitimation, SWAMID, Nationella
l6sningar, Google, proprietara flerfaktorlésningar, olika signerings- och
krypteringsalgoritmer osv.

Produkten kan forvantas ha och stddja ett antal olika varianter pa
nyckelhantering.

Produkten kan forvantas ha ett ganska omfattande process- och
orkestreringsstod for att till exempel hantera en kedja av signeringar fran olika
parter osv.

Produkten kan férvantas producera, publicera och returnera fristaende
dokument i flera olika format.
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- Ny funktionalitet (nya autentiseringsmekanismer, filformat, signeringsalgoritmer
etc) implementeras av produktagaren och kommer nyttjaren till godo utan
forandringar i applikationen.

Comfact och Docusign ar exempel pa sddana 16sningar.

Produktbaserad modell

Innehdllsskapare
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= = |
) Export- \anarat
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Blockchainbaserad

Ndgonstans vid horisonten hagrar dven signeringslosningar baserade pa
blockchaininfrastruktur.

Blockkedjor har ett antal egenskaper som gor dem lampliga for att hantera signaturer,
identiteter och dokumentsignaturer - de ar 6ppna for vem som helst, omdgjliga att
forandra, kan halla transaktioner, ar baserade pa kryptering, inkluderar redan nyckel-
och identitetshantering, blir sannolikt extremt billiga, osv.

Monstermassigt blir det enkelt beroende pa att alla anvandare, bade enskilda och
foretag, far nyckelhanteringen som en del av sitt konto pa plattformen. En enkel dApp
signerar innehallet med de signerades nycklar och spara det (krypterat eller 6ppet
beroende pa 6énskemal) pa blockkedjan.
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Blockkedjemodell (mdjlig I6sning)

Innehdllsskapare

I signerande parter
%. ‘f}. {"anvdndare”)

=i

1R ||||F':I; preglu kit tjanst

p
(_ I — \
l [ Blockkedja )
\_‘_

il
L
imarca iract
AP Sgrerat
B dokumen l:

IT system

Signeringslosningar kommer byggas ovanpa nasta generations dApp blockkjedjor som
Cardano, NEO och EOS, men om det dr ndgot som kommer fa genomslag ar sa klart
omojligt att sdga nu.

Losningsfunktionalitet

For att ge en kdnsla av vilka olika krav man kan stalla pa en 16sning kommer har en
exempellista pa funktionaliteter och ett resonemang runt dessa.

Autentiseringsfunktionalitet

Autentisieringsmekanismer

Som redan diskuterats kan alla de satt vi normalt anvander for att autentisera
anvandare i vara IT system ocksa anvandas i signeringslosningar. Antalet olika metoder
som en viss losning stoder kan variera stort, fran en enda proprietar 16sning till en hel
palett av olika metoder.

Sjalvklart vill vi inte hitta pa en speciell autentiseringsmekanism for just signering, vi vill
ateranvanda sadant som redan finns och anvands.
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[ var varld ar ju tex ett rimligt krav att 16sningen ska stddja autentisering via SWAMID,
det ar ju vart vanligaste satt att autentisera en anvandare i var varld och den ar i allra
hogsta grad lamplig som autentisering vid signering.

Eftersom vi ar myndigheter ar det dven troligt att vi behdva stddja signering baserat pa
elDAS autentisering.

Vid val av 16sning bor man aven fundera 6ver hur enkelt det ar att lagga till nya
autentiseringsmekanismer. Gor 16sningens arkitekturer det enkelt eller svart? Hur ser
leverantorens strategi ut for detta?

Tillitsnivaer
En annan faktor att beakta ar vilken utstrackning l16sningen hanterar tillitsnivaer.

[stallet for att vdlja en viss autentiseringslosning vill vi kanske hellre vilja en tillitsniva
och sedan tilldta alla autentiseringsmekanismer/parter som nar upp till denna niva.
Alternativt kan vi tillata alla autentiseringsmekanismer men vilja halla reda pa vilken
tillitsniva var och en av dessa hade vid signeringségonblicket.

Den information om vilken autentiseringsmekanism och vilken tillitsniva som var
aktuellt vid signeringen vill vi antagligen lagra bade i systemet och som del av
signaturen i ett fristdende dokument.

Olika typer av signaturer

Notera att signaturtyperna nedan inte ar etablerade begrepp, det ar en uppdelning gjort
i detta dokument for att forsoka kategorisera olika l6sningsmassiga angreppssatt.

Ritsignatur

En digital signatur kan i sin enklaste form vara baserad pa att en oautentiserad
anvandare skriver sin signatur pa tex en telefon ("ritsignatur”) som sedan sparas som en
bild som paketeras ihop med dokumentet. Det motsvarar direkt en papperssignatur.

[ dag finns valdig fa use case dar man har anledning att ndja sig med en 16sning som bara
baseras pa en "ritsignatur” och inget annat. Nagon typ av digital autentisering i samband
med signeringen ar oftast enkel att astadkomma och bor ses som ett minimum. Ett av de
fa fall dar man stoter pa rena ritsignaturer idag ar tex vid varuleveranser. Om en ritad
namnteckning ar den enda formen av autentisering ar det har ju det sjalvklart valdigt
svag juridiskt.
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Certifikatsbaserad signatur

Vid certifikatsbaserad signatur anvands certifikat lagrade lokalt pa de signerades
datorer/devices. De fungerar bade som autentiseringsmekanismer och som nycklar for
krypteringen av signaturen.

Dokument exporterade ur sddana l6sningar ar knutna till parternas certifikat/nycklar
("partsberoende certifikat”).

Kvaliteten i signaturen ar avhangig PKI-infrastrukturens integritet - om certifikat och
nycklar inte distribueras pa ett sdkert satt ar inte heller signaturerna baserad pa detta
sakra.

Kvaliteten i signaturen ar dven avhingig det signerande systemens nyckelhantering. I
den klassiska distribuera modellen delegeras ratten att gora signaturer till de system
som har nycklarna och den galler sa lange certifikatet inte ar revokerat. [ en
centraliserad modell har man bara ger ratt att utfarda en signatur at gangen. Det betyder
att en centraliserad har klara fordelar med avseende pa detta.

Autentiseringsbaserad signatur

Vid autentiseringsbaserad signatur autentiseras anvandare i signeringsinfrastrukturen
med hjalp av externa autentiseringsmekanimer (eIDAS autentisiering, Bankid, en lank
som skickats till anvandaren via email, en kod via SMS, facebookinloggning, dosa,
biometri osv).

Dokument exporterade ur sddana losningar dr baserade pa certifikat/nycklar knutna till
signeringsinfrastrukturen ("serverstampling”)

Workflow och notifieringar

Signering sker ju nastan alltid som del i en (verksamhets)process. For att stédja och
automatisera den ar det ju fordelaktigt om l6sningen har element av workflow,
notifiering osv. Hur stor grad av detta 16sningarna har varierar fran att vara en ra
hard/mjukvarulésning som utfor signaturer och inget annat till att vara narmast en
affarslosning med omfattande workflow, notifieringar, support pa olika devices osv.

APl:er
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Ofta ar e-singering som sagt bara en liten del av en storre verksamhetsprocess som
redan ar implementerad i ett verksamhetssystem. D3 ar det naturligt att man vill
integrera in signeringsdelarna i den redan existerande applikationen pa ett sddant satt
att e-signeringen inte kdnns som en “extern” 16sning for anvandaren.

Manga signeringslosningar erbjuder ett API for just detta andamal. Om ett API finns och
hur omfattande det ar varierar fran leverantor till leverantor.

Bra APIL:er utokar mojligheten att stodja olika sorter use case dramatiskt.

Digitala signaturer vs. andra use case

Det finns mycket annan funktionalitet som man latt forvaxlar med digitala signaturer.
Det beror pa att manga use case/ldsningar ar en mix av digital signering, workflowstod,
arkivering, atkomststyrning, kryptering av dokument osv. Det kan vara svart for en
verksamhetsperson att forsta vad som ar vad av detta eftersom det i 16sningarna
granssnitt latt integreras ihop.

For oss som jobbar med att ta fram 16sningar ar det darfor viktigt att lyssna till vad
verksamheten egentligen efterfragar. Det vanligaste ar nog faktiskt att man med
"digitala signaturer” egentligen menar olika formar av digital stod for att hantera
dokument. Det ar inte ens alltid sa behovet handlar om for digitala signaturer, ofta
racker med att lagga dokumenten i en applikation som kraver inloggning.

Lyssna alltsa nog pa vad verksamheten efterfragar och stall foljdfragor. Ska ett digital
dokument fristdende produceras? Varfor racker inte den vanliga autentiseringen for att
knyta en anvandare till en avsikt? Har behovet omfattande krav runt workflow?

Vilka use case lampar sig typiskt for digital signering?

Nar man titta pa use case for digital signering ser man ganska snart ett antal faktorer
som de lampliga use casen har gemensamt.

- Man har behov av ett signerat fristdende digital dokument som kan
distribueras till manga olika eller okdnda parter.
Sa lange materialet aldrig ska lamna IT systemet behovs valdigt sillan eller aldrig
digital signering, da ar systemets autentiserings-/auktorisationsmekanismer
tillrackliga.
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- Detsignerade materialet ska arkiveras men kommer bara behé6vas accessas
undantagsvis.
Alla former av avtal och beslut har ju egenskapen att behéver finnas som
verifiering men de bara undantagsvis faktiskt kommer att behéva anvandas
(typiskt vid en tvist). Ett signerat dokument ar ett valdigt arkiveringsvanligt
format.

- Det material man signerar lampar sig att sammanfattas i ett dokument.
Textdata avsett for manniskor ar ofta mer praktiska att halla i ett dokument dn
att lagra i en applikation.

- Detror sig om stora volymer.
Nar larosatet sluter samma avtal med manga parter (typiskt studenter) finns ofta
ett business case i termer av effektivisering. Det kanske ligger mer i
digitaliseringen av processen, men d andra sidan innehaller processen ofta inte sa
mycket mer dn just signering och kan man da digitalisera den sa har man gjort
jobbet.

Det hér ar krav som om det foreligger indikerar att I6sningar for digital signering kan
vara aktuella.

Omvant, det typiskt daliga use caset (och i sarklass vanligaste) ar dar man idag har ett
signeringsforfarande av ett pappersdokument men dar signeringen inte fyller nagot
legal funktion och dokumentet i sig aldrig kommer att anvandas senare. Den har typen
av use case handlar egentligen inte om signering, signeringens syfte ar har att verifiera
den manuella processen - dvs att "alla har sett pappret”. Sadant ska implementeras som
en funktion i ett IT system, ndgon digital signering behdvs inte.

[ linje med ovan bor man alltid fraga sig om det ar signering man ar ute efter eller om
det egentligen ar processtod man behdover. Signering ar nastan utan undantag ett steg i
en langre process. Om processen innehaller ett antal steg varav signeringen bara ar ett
sa ar det en processdrivande applikation man behover, inte (bara) en signeringslosning.

Use case

For att konkretisera har vi identifierat ett antal for larosaten vanliga use case. Tanken ar
att man som arkitekt ska kunna relatera ett eller flera av sina egna use case till dessa och
pa sa satt hitta ett resonemang runt 16sning.
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UC1 - Digitalt signerat avtalsdokument med student

Beskrivning: Larosatet sluter avtal med studenter.
Exempel: Avtal om hyra av studentbostad. Detta case har kommit fran SU:s
fastighetsavdelning.
Krav och forutsattningar for exempel use caset:
- avtalet ska finnas som ett digitalt dokument (tex en pdf),
- Dokumentet ska:
o vara helt fristdende fran ett specifikt system
o arkiveras pa larosatet under hela avtalsperioden
o vara signerat av bade larosatet och student
- det ska ga att verifiera att de signerade parterna
- signaturerna ska ga att verifiera under hela avtalsperioden
- det ska gd att verifiera att dokumentet inte dndrats
- vara signerat av bade laroséatet och student
- studenten kan vara svensk eller utlandsk
- studenten ska inte behova ha ett konto pa laroséatet

Ar use caset/use casen legitimt? Ja. Det hir ar inte orimligt att 16sa via digital
signering.

Finns ett business case? |a, det ar troligt att det har kan effektivisera avtalsslutande
mellan studenter och larosate genom mindre pappers och posthantering.

Liknande use case: Liknande kan vara avtal om nyttjande av IT tjanster, anvandaravtal,
mjukvarulicenser eller mjukare saker som tex att studenten signar av pa laroséatets
vardegrund. For dessa case dr nog ofta ett signerat dokument ett praktiskt satt att
persistera saker, det ar latt och lampligt att externalisera l6sningen till en tjanst
eftersom det drastiskt minskar applikationens anvdndarbas - de flesta anvdandare
behover inte in i systemet, bara signeringstjansten.
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UC2 - Signera interna beslut

Beskrivning: Ett antal interna parter pa larosatet dr involverade i ett beslut och de ska
alla signera beslutet.
Exempel: Finansiering och genomférande av ombyggnadsprojekt, SU:s
fastighetsavdelning.
Krav och forutsittningar for exempel use caset:
- avtalet ska finnas som ett digitalt dokument (tex en pdf),
- Dokumentet ska:
o vara helt fristdende fran ett specifikt system
o arkiveras pa larosatet under 6verskddlig tid
o vara signerat av alla involverade i beslutet
- det ska ga att verifiera de signerade parterna
- signaturerna ska ga att verifiera under 6verskadlig tid
- det ska gd att verifiera att dokumentet inte dndrats
- vara signerat av alla involverade i beslutet

Ar use caset/use casen legitimt? Tveksamt i just exempel use caset, utmaningen hir
handlar nog snarare om workflow och processtédsbehov dn signering for legala andmal.
A andra sidan ar ett fristdende signerat dokument ett valdigt praktiskt satt att persistera
den har typen av informations.

Finns ett business case? Tveksamt. Man ska ha stora mangder beslut av den har
karaktaren och stor formalisering av processerna i sa fall. Och da handlar det nog
antagligen egentligen om processtdod mer an signering. Har man redan processtodet och
bara vill 1agga till signeringen ar det ett annat lage, da skulle man kunna integrera en
fardig extern signeringstjanst inifran applikationen.

Liknande use case: Studieplaner for doktorander. Olika typer av “kollektiva” beslut pa
larosdten dar man har den har kravbilden. Kép av interna tjdnster mellan avdelningar,
som tex kop av IT-tjanster fran IT avdelning.
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UC3 - Tjanstetillsattning

Beskrivning: Tjanstetillsattning. En tjanst ska tillsdttas och saval externa som interna
parter dr involverade i beslutet.
Exempel:
Krav och forutsittningar for exempel use caset:
avtalet ska finnas som ett digitalt dokument (tex en pdf),
Dokumentet ska:
o vara helt fristdende fran ett specifikt system
o arkiveras pa larosatet under overskadlig tid
o vara signerat av representanter fran larosatet och externa personer
- det ska gd att verifiera de signerade parterna
- fler an tva signerade parter
- signaturerna ska ga att verifiera under 6verskadlig tid
- det ska gd att verifiera att dokumentet inte dndrats
- de signerande parterna kan vara bade interna och externa parter
- de signerande parterna kan vara bade svenska och utlandska

Ar use caset/use casen legitimt? Absolut ett legitimt use case i meningen av att det ar
av stor vikt att ratt personer skriver pa och att det i efterhand gar att verifiera vilka som
gjort det.

Finns ett business case? Knappast. Volymerna ar nog for sma. Pappershantering blir
billigare an IT stod.

Liknande use case: ?
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UC3 - Signerat av dokument av externa part

Beskrivning: En extern person framstéller och signerar ett dokument som ska skickas
in till larosatet.
Exempel: Vid lararnas praktik ute pa skolorna (VFU) skriver producerar handledaren
ett dokument (VFU rapport) som summerar studentens insats. Eftersom det ar ett
central underlag for betyg, maste pa nagot satt verifieras att det inskicka dokumentet
verkligen kommer fran handledaren i frdga. Handledarna har inget anvandarkonto i
nagot av SU:s applikationer, idag ror det sig om 5000 - 6000 handledare.
Krav och forutsittningar for exempel use caset:
- rapporten ska finnas som ett digitalt dokument (tex en pdf),
- Dokumentet ska:
o vara helt fristdende fran ett specifikt system
o arkiveras pa larosatet under 6verskddlig tid
o vara signerat av externa part
- det ska ga att verifiera den signerade lararen
- signaturerna ska ga att verifiera under 6verskadlig tid
- det ska gd att verifiera att dokumentet inte dndrats
- de signerande parterna ar externa utan konto pa lorosatet

Ar use caset/use casen legitimt? Ja. Det hir ir ett reellt problem. I brist pa 16sning for
digital signering anvandes engangslankar som skickades till den emailadress man har
associerad till lararen i LMS:et. Egentligen moter det inte kraven.

Finns ett business case? Ja. Det blir manga VFU rapporter att hantera.

Liknande use case: ?
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UC4 — Registerutdrag

Beskrivning: En extern person begdr ett registerutdrag fran larosatet. Begdran ska
signeras digital.
Exempel: PUL 26 § Ans6kan om registerutdrag - en ansokan enligt forsta stycket skall
goras skriftligen hos den personuppgiftsansvarige och vara undertecknad av den
sokande sjalv.
Krav och forutsittningar for exempel use caset:
- ansoOkan ska finnas som ett digitalt dokument (tex en pdf),
- Dokumentet ska:
o vara helt fristdende fran ett specifikt system
o arkiveras pa larosatet under dverskddlig tid
o vara signerat av extern part
- det ska gd att verifiera vem som signerat det
- signaturerna ska ga att verifiera under 6verskadlig tid
- det ska ga att verifiera att dokumentet inte dndrats
- de signerande parterna ar externa utan konto pa larosatet

Ar use caset/use casen legitimt? Oklart. Helt klart 4r att personen méste identifieras I
ansOkningsogonblicket och att det framstdllda dokumentet bara ska fa accessas av den
som begart det. Det senare sker idag med rekommenderat brev. Fragan ar vad som
galler ovriga krav, ar det har egentligen bara ett autentisieringsbehov? Fyller
signeringen idag egentligen bara ett identifieringsbehov? Eller ar det verkligen krav pa
signering av ett dokument, dvs det ska kunna hanteras som ett fristdende dokument?
Finns ett business case? Oklart. Beror pd omfattningen av begdran om registerutdrag
och i vad man vi kan styra hur begaran om sadant gors.

Liknande use case: Ar det legitimt sd 4r nog dven tex GDPR “ritten att bli glomd” ett
annat case pa samma tema.
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UCS5 - Digitalt signerade studieintyg av larosatet

Beskrivning: Larosatet utfardar studieintyg av olika slag (betyg, xamen osv) som
mottagaren, tex en arbetgivare vill kunna verifiera mot larosatet.
Exempel: Aven om lirositen kan ha lokal utbildningar s ligger den absolut volymen av
detta i Ladok. Finns krav runt detta pa Ladok?
Krav och forutsittningar for exempel use caset:
- ansoOkan ska finnas som ett digitalt dokument (tex en pdf),
- Dokumentet ska:
o vara helt fristdende fran ett specifikt system
o arkiveras pa larosatet under overskadlig tid
o vara signerat av larosatet
- signaturen ska ga att verifiera under 6verskadlig tid
- det ska ga att verifiera att dokumentet inte dndrats

Ar use caset/use casen legitimt? Ja, vissa larositen gor redan detta. I ett storre
perspektiv och pa en langre horisont ar det sa klart rimligt att studenterna ska kunna fa
betyg som ett digitalt signerat fristdende dokument.

Finns ett business case? Inte for larosaten i dagslaget eftersom man dnda maste ha
pappersprocesserna kvar, men det ar ett rimligt krav fran studenterna.

Liknande use case: Alla former av intyg runt att en student har examinerats och/eller
deltagit i utbildningar, seminarier etc. I alla fall dar vi idag delar ut ett paskrivet papper
om sddant.
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UC6 - Digitalt signerat avtalsdokument med extern part

Beskrivning: Larosatet sluter affirsavtal med en extern part.
Exempel: Avtal om kop av mjukvara.
Krav och forutsittningar for exempel use caset:

- avtalet ska finnas som ett digitalt dokument (tex en pdf),

- Dokumentet ska:

o arkiveras pa larosatet under hela avtalsperioden

o vara signerat av bade larosatet och motparten
det ska ga att verifiera att den signerade parterna
signaturerna ska ga att verifiera under hela avtalsperioden
det ska ga att verifiera att dokumentet inte dndrats

Ar use caset/use casen legitimt? Ja.

Finns ett business case? For larosatet finn inget business caset svagt. Volymen finns
hos leverantoren. De flesta leverantdrer har massor av kunder och vill anvdnda samma
16sning for alla sina avtal, det kommer aldrig att vara aktuellt i dessa case att anvanda en
16sning som larosatet tillhandahaller.

Liknande use case: ?

UC7 — Intern beslutsprocess utan fristaende dokument

Beskrivning: En process dar ett antal olika parter i och utanfér organisationen ska ta och
verifiera interna beslut.

Exempel: Lonerevision, behorighetstilldelning.

Krav och férutsattningar for exempel use caset:

inget behov av ett fristdende signerat dokument finns

arkivering av avsikten ska ske pa larosatet

det ska ga att verifiera parterna

det ska ga att verifiera att materialet inte dndrats

Ar use caset/use casen legitimt? Nej. Eftersom det inte finns ndgot krav ett fristiende
dokument och use caset handlar till valdigt stor del om workflow och till valdigt liten del
om explicit signering passar denna typ av use case battre i en applikation med normal
inloggning, forslagsvis en workflow-/processcentrisk sadan.

Finns ett business case? NA

En SUNET tjanst for digital signering
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Under projektets gdng har diskuterats att en l6sning for digital signering skulle
levereras av SUNET.

Fordelarna skulle vara det vanliga for en SUNET tjanst i forhallande till de nyttjande
larosatena:

- out-of-the-box 16sning redo for larosatena att anvanda

- gemensam upphandling och leverantérskontakter ger mindre jobb

- skalférdelar

- specialisering i support

- anpassningar som kravs for larosatesvalden, tex i termer av dokument

arkivering, nyckehantering m.m.
- etc

Sa vitt vi som gjorde denna utredning kan se finns inget egenvarde i att alla larosaten
implementerar sin egen l6sning for digital signering. Tvart om forefaller det finnas
potential for bade battre 16sning, battre ekonomi och battre 16sningskvalitet genom att
inratta en gemensam tjanst.

Det troliga ar att SUNET skulle upphandla en 16sning fran tredje part, dvs ett
produkt/tjanstebolag som levererar l6sningar for digitala signaturer.

Vidare ar det troligt att I6sningen skulle se ut ungefar sa som beskrivs i monstret
"Produktbaserad” ovan, bade med avseende pa monster och funktionalitet.

Foljande beskriver en trolig kandidatarkitektur.
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Foljande beskriver rollspelet mellan de olika parterna:
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Inkubator och ATI kommer som uppf6ljning till detta projekt sondera intresset for en
SUNET-levererad tjanst.
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Vi uppskattar om ni kontaktar SUNET eller ATI om ert larosate ar intresserad av en
sddan tjanst. Ju fler som &r intresserade desto battre lonsamheten i en sddan 16sning.
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