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Vad betyder multifaktorinloggning?

. Vid inloggning anvander anvandaren minst tva olika
oberoende faktortyper varav den ena ar alltid nagot man har.

Multifaktortyper

Nagot man vet — Kunskap (eng. Knowledge)
Nagot man har — Besittning (eng. Possession)
Nagot man ar — Medfott (eng. Inherence, aka. Biometri)

Ej akta multifaktortyper

- Lokalisering och tid (eng. Location and time)
- Kan endast anvandas for filtrering ej som enskild faktor
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Olika satt for att fa saker inloggning

Full multifaktor — En besittningsfaktor som kraver en
kunskapsfaktor eller biometrifaktor for aktivering

Exempel ar Smartcard

Kombinerade multifaktor — En besittningsfaktor utan ytterligare
krav for aktivering som anvands tillsammans med fristaende
Kunskapsfaktor eller biometrifaktor

Exempel ar Yubikey plus losenord

Federerad multifaktor — Anvander multifaktor hos annan tjanst
Exempel ar edulD och Freja elD+
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Mitt larosate och multifaktorinloggning?

De flesta larosaten anvander idag en enklare form av
multifaktorinloggning for att skydda e-post och andra tjanster
fran stold av anvandarkonton

Denna enklare form uppfyller inte alltid kraven som stalls vid
saker inloggning men fungerar som Iosenordsforbattrare

. Saker inloggning innebar i korthet

Kryptografiskt saker
Ej flytt- eller kopieringsbar mellan enheter
Inbyggt skydd mot natfiske och socialt bedrageri
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edulD som multifaktorinloggning

edulD stodjer idag inloggning via tva enskilda faktorer dar den ena
ar |osenord och den andra ar en saker kryptografisk nyckel som
antingen lagras pa en fysisk sakerhetsnyckel eller en
sakerhetsnyckel lagrad sakert i enhetens sakerhetsmodul

Exempel pa fysisk nyckel ar YubiKey
Exempel pa nyckel i sakerhetsmodul ar Passkey

En anvandare kan ha en eller flera registrerade sakerhetsnycklar

Som backup for sakerhetsnyckel kan aven inloggning via Freja elD+
anvandas

Anvands aven vid registrering och aterstallning av sakerhetsnyckel
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SWAMIDs regelverk och MFA
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MFA i SWAMIDs tillitsprofiler

Tillitsprofilerna AL1 och AL2 tillater att MFA anvands (5.1.1)
Tillitsprofilen AL3 kraver att MFA anvands (5.1.1)

Inloggningsfaktorer ska vara oberoende, dvs. det gar inte att anvanda
enbart den ena for att aterstilla den andra (5.1.1)

Vid forsta etablering av MFA ar det ok att anvanda enbart I6senordet for inloggning

Anvandarreglerna maste innehalla tydhgj uppmaning att anvandarna inte
far 1ana ut sin MFA till nagon annan (5.1

Samma krav som for [6senord
MFA maste delas ut enligt samma krav som for kontoaktivering (5.2.5)
Byte av MFA maste tillatas (5.3.1 - 5.3.2)

Manuella administrativa rutiner via personligt besok tillats
MFA maste kunna aterstéllas och sparras (5.3.3 & 5.4.2)
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Begransning av MFA-metoder

| avsnitt 5.1.11 tillitsprofilerna finns det definierat vilka typer av
MFA-metoder som ar godkanda for signalerad MFA i SWAMID

Inom SWAMID godkanns inte SMS, motringning och appar som
endast visar knapp for att acceptera inloggning
- Skyddar bra mot lI6senordsfiske men inte socialt bedrageri

Inom 2-5 ar kommer hogre krav pa skydd mot socialt bedrageri
(natfiskeresistentare multifaktorinloggning)

- Sexsiffriga OTP-koder och push begaran om sifferkod blir ej ok

- Avvaktar nya mojligheter i ADFS genom MFA med hjalp av Azure
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MFA i teknologiprofilen SAML WebSSO

Om multifaktorinloggning begars av en tjanst maste den
genomforas med nagon av de metoder som finns definierade i
avsnitt 5.1.11 SWAMIDs tillitsprofiler (5.4.5)
Begaran av multifaktorinloggning sker via RequestedAuthnContext i
inloggningsbegaran (5.4.4)
Om IdP inte kan hantera begard RequestedAuthnContext far inte inloggning
genomforas (5.4.6)
|IdP maste skicka tillbaka anvand AuthnContext i inloggningssvaret till
tjiansten (5.4.7)

Om tjansten begar ny inloggning via ForceAuthn maste fullstandig
ny inloggning genomforas, inte bara med en av faktorerna (5.4.9)

Vid ny inloggning maste Authninstant sattas till aktuell tidpunkt (5.4.8)
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Begaran och signalering av MFA
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MFA-signalering via REFEDS MFA-profil

- SWAMID anvander REFEDS MFA Profile for att signalera krav
pa MFA-inloggning (https://refeds.org/profile/mfa)

En tjanst begar MFA via vardet https://refeds.org/profile/mfa i
AuthnContextClassRef i RequestedAuthnContext

- Tjansten kan begara mer an en metod for inloggning t.ex.
https://refeds.org/profile/mfa och PasswordProtectedTransport

Endast en av metoderna ska anvandas och det finns ingen inbdrdes
ordning aven om det rekommenderas att man gar i listans ordning

|dP far endast anvanda begarda metoder och maste svara |
AuthnContextClass vilken som anvants

&I SWAMID



Single Sign-On eller inte?

| SWAMIDs till federationsramverk finns ignet krav pa att en ny
multifaktorinloggning ska genomforas utan det ar upp till
tjansten att begara detta

Begaran om asidosattande av Single Sign-On gors av tjansten
via att satta parametern ForceAuthn till 1 eller true vid
inloggningsbegaran

. Om ForceAuthn begars maste inom SWAMID en fullstandig
inloggning ske, inte bara en av faktorer vid
multifaktorinloggning
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Fragor och kommentarer?
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Nu borjar hackatonet!

&I SWAMID



SWAMID

Swedish Academic Identity Federation



	Bild 1
	Bild 2: Multifaktorinloggning i SWAMID
	Bild 3: Vad betyder multifaktorinloggning?
	Bild 4: Olika sätt för att få säker inloggning
	Bild 5: Mitt lärosäte och multifaktorinloggning?
	Bild 6: eduID som multifaktorinloggning
	Bild 7: SWAMIDs regelverk och MFA
	Bild 8: MFA i SWAMIDs tillitsprofiler
	Bild 9: Begränsning av MFA-metoder 
	Bild 10: MFA i teknologiprofilen SAML WebSSO
	Bild 11: Begäran och signalering av MFA
	Bild 12: MFA-signalering via REFEDS MFA-profil
	Bild 13: Single Sign-On eller inte?
	Bild 14: Frågor och kommentarer?
	Bild 15: Nu börjar hackatonet!
	Bild 16

