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Valkomna till SWAMIDs formiddag pa

Sunetdagarna varen 2022

9.00—9.45
e Vad hander i SWAMID under 2022

« Att som tjanst fa anvandaruppagifter vid inloggning

Uppdatera nu eller forlora vilka attribut din tjanst far tillgang till nar en anvandare
loggar in!

« SWAMIDs nya metadataverktyg
10.00—10.45

e ADFS Toolkit

ADFS Toolkit gor ADFS som |dP till en forsta klass medborgare i SWAMID. ADFS
Toolkit vaxer med nya maojligheter, till exempel multifaktorinloggning.
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Vad hander 2022

SWAMID beslutade i december 2021 en ny teknologiprofil for
SAML WebSSO och den infors under 2022

Alla tjanster maste se over och genomfora forandringar om hur de
signalerar till identitetsutgivarna i SWAMID vilka attribut de
behover

SWAMID fortsatter att utveckla ADFS Toolkit sa att
identitetsutgivare kan anvanda valja programvara enklare

SWAMID kommer att anordna workshops dar vi traffas och
diskuterar olika fragor under aret (om halsolaget tillater)
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SWAMID Operations finns som ett stod

* Om din organisation vill bli godkand for en ny tillitsniva eller
planerar att borja anvanda multifaktorinloggning i SWAMID, ta
kontakt med SWAMID Operations for att fa stod langs vagen

* Om din organisation vill borja anvanda ADFS som IdP ta kontakt
med SWAMID Operations for vagledning, vi installerar inte men vi
hjalper till med goda tips och idéer

 Om en tjanst funderar pa hur de kan fa basta nytta av SWAMID ta
kontakt med SWAMID Operations for vagledning

 SWAMID Operations nas pa operations@swamid.se
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Att som tjanst fa
anvandaruppgifter
vid inloggning
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SWAMID forandras

. SWAMID skapades for 6ver femton ar sedan och det har skett
en kontinuerlig féorandring som nu maste genomforas for alla

For drygt tio ar sedan var SWAMID forst med att infora
standardiserad attributrelease, nu har ovriga federationer
borjat komma i kapp och vi maste anvanda samma standarder

. SWAMID var fran borjan en liten informell klubb som
vialkomnade alla men nu maste vi vara mer formella.

ldag innehaller SWAMID 62 IdP och 713 SP och vi far fran
interfederationen eduGAIN ca 4700 IdP och ca 3500 SP
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Krav for att en tjanst far finnas i SWAMID

Registreringskrav 1:

att det ar en tjanst agd av en medlemsorganisation,
att det ar en tjanst som har ett avtal med minst en medlemsorganisation,

att det ar en tjanst som en myndighet tillhandahaller till minst en
medlemsorganisation,

att det ar en tjanst som atminstone delvis drivs i syfte att stodja forskning och
utbildning, eller

att det ar en tjanst som fatt sarskilt tillstand av SWAMID Board of Trustees.

Registreringskrav 2:

att tjansten accepterar SWAMID Metadata Terms of Access and Use.
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Krav pa information till anvandare

Tjansten maste publicera en pu
tjiansten inkl. hur anvandare far

Tjansten maste publicera en pu

o)

D

’L.

ik webbsida som beskriver
dlp om de far problem

ik webbsida som beskriver hur

tignsten behandlar personuppgifterna de tar emot fran
anvandarens inloggningstjanst (IdP)

« SWAMID har publicerat en mall for hur en sadan ”privacy policy”:
hittps://wiki.sunet.se/display/SWAMID/Service+Provider+Privacy+Policy+Template

Lankarna till de bagge webbsidorna maste publiceras i metadata
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Ovriga krav for att fa finnas som tjanst

« Tjansten maste folja SWAMIDs incidenthanteringsprocess om en

sakerhetsincident uppstar som berér anvandare som loggat in
med hjalp av SWAMID

https://wiki.sunet.se/display/SWAMID/SWAMID+Incident+tManagement+Procedures

» Tjansten maste i metadata publicera administrativ och teknisk
kontakt och bor publicera kontakter for support och
incidenthantering

» Tjansten maste vara korrekt registrerat i metadata enligt
regelverket i SWAMID SAML WebSSO Technology Profile

* Mer information alldeles strax
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Att fa tillgang till attribut

| SWAMID anvands en modell som heter entitetskategorier for att
informera identitetsutfardarna (IdP) om vilka attribut en tjanst
behover till

Med hjalp av entitetskategorierna kan en IdP fatta automatiserade
eller manuella informerade beslut om att ge en tjanst tillgang till
attribut

« 5av62IdP gor manuella informerade beslut, Ovriga automatiserade

&I SWAMID



Forandring av entitetskategorier

SWAMID har tills nu haft en egen uppsattning av nationella
entitetskategorier men kommer nu ga over till de som anvands inom
eduGAIN

Denna forandring ska vara slutford till arsskiftet och det ar bara
tidnsterna som inte har genomfort dvergangen

De tva nya entitetskategorierna som anvands ar
« REFEDS Research and Scholarship
« (Géant Data Protection Code of Conduct

Ta kontakt med SWAMID Operations for att fa hjalp att valja
opserations@swamid.se
< SWAMID
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Att veta vem det som loggar in

| SWAMID finns en gemensam trappstege pa hur val tjansten kan
veta att det ar ratt anvandare som loggar in

Alla medlemsorganisationer och deras IdP ar godkanda for minst
en tillitsniva: SWAMID AL1, SWAMID AL2 och SWAMID AL3

Alla medlemsorganisationer kan informera om vilken niva aktuell

anvandare har och i metadata star det vilka nivaer organisationen
ar godkand for

* Alla organisationer informerar dock inte om detta annu

Inom eduGAIN finns motsvarande stege med andra namn som ar
direkt mappningsbara
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Behover tjansten forstarkt inloggning

 Behovet av multifaktorinloggning (MFA) har det pratats om lange

« SWAMID har bade stod i policy och teknik for att begéara att en
inloggning maste ske med multifaktorinloggning

« An sd lange ar valdigt fa medlemsorganisationer som stodjer MFA
via SWAMID och stodet kommer inte att Oka forran tjanster borja
krava det

 Sunets IdP edulD som ar oppen for alla i sektorn har stod for MFA
vilket gor att samtliga anvandare kan genomfora inloggning med
MFA men kanske inte fran sin organisations IdP
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SWAMIDs nya metadataverktyg
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View / Admin

° V|eW 6 Metadata

SWAMID

e Alla kan se allt

All in SWAMID | IdP in SWAMID | SP in SWAMID | IdP via interfederation | SP via interfederation

® LiStar IdP SP Registered eduGAIN entityiD | | Filtrera |
publicerade "
° VI S a r ave n X SWAMID box.net
e d u GAI N 6 Metadata s ncc;sl;.;l:lgugh
SWAMID

o Ad m i n # Add or change institution
o ‘ Drafts | Pending Upload new XML ‘
 Kraver

i N |Og g n i N g IdP SP  Registered eduGAIN entityID| | Filter |
* Mojlighet att . "
redigera |
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Metadata.swamid.se

* Validerar emot

SWAMID SAML WebSSO Technology Profile
Felaktig SAML-XML

GEANT CoCo (V1)

REFEDS R&S

« Ovrig info
 Lankar som ar fel
* Resultat fran Release-check (om EntityCategorySupport saknas / felaktig)
« Cert som &r pa vag att ga ut
* Felaktiga FriendlyName
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Metadata.swamid.se

* Visar vad som ar fel / behdver uppdaterats / laggas till
 Mindre mail mellan er och Operations
 Snabbare hantering av era arenden
* Flagga upp cert som ar pa vag att ga ut / gatt ut

* Mail (kommer under varen)
e Cert som gar ut/ gatt ut
 Lankar som ar fel
 Dags att verifiera en entity
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Metadata.swamid.se

* Enbart konton med affiliation employee kan logga in.
* Fler krav har diskuterats men inte implementerats annu.

* 3 nivaer
* Warning — bra om ni fixar till

* NonBreakning Error — Hindrar inte aktuell uppdateraing. Atgarda snarast!
« Error — MASTE atgardas innan vi accepterar uppdateringen
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2022 ar ett 6vergangsar!

- Entiteter med fel (Error) i metadata kommer
efter arsskiftet 22/23 att avregistreras ur

SWAMID

. Avregistrering sker en bit in i januari 2023
efter forsok till en sista kontakt
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Vad tyckte du om passet?
Svara pa fragorna i pollen!

Obs. Har du en &aldre version av din Zoom-klient kan du inte svara pa pollen i Zoom.
Skriv i chatten om du vill dela med dig av dina tankar!
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Tack for att ni kom och lyssnade!

Nu &r det ar det fragestund...



