TLP
protokollet

Maria Edblom Tauson
SUNET-dagarna varen 2022

P —
[
A
m

— G’




TLP — Traffic Light Protocol

Protokoll for att:
* Hantera kanslig information
* Skapa fortroende mellan aktorer som verkar inom samma falt

Att fa ett TLP-stamplat dokument = fortroende = Trust
Mail, personliga moten, konferenser, dokument

UK 2000
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TLP - Standard

FIRST - https://www.first.org/tlp/
e Svenska: https://www.first.org/tlp/docs/tlp-v1-swi.pdf

ENISA - https://www.enisa.europa.eu/topics/csirts-in-
europe/qglossary/considerations-on-the-traffic-light-protocol

TrustedIntroducer:; https://www.trusted-introducer.org/ISTLP.pdf
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https://www.first.org/tlp/
https://www.first.org/tlp/docs/tlp-v1-swi.pdf
https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/considerations-on-the-traffic-light-protocol
https://www.trusted-introducer.org/ISTLP.pdf
https://www.trusted-introducer.org/TI-CCoP.pdf

TLP — Regler

e Chatham House: Kan anvandas tillsammans med TLP.

« Deltagarna far anvanda informationen, men inte avsldja vem som sade
vad om det behovs for informationsutbyte.

* Informationsagare ansvarar for att mottagarna forstar TLP.
* Maste ha tillstand om du vill dela till vidare krets.
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TLP - fargerna

LED)
LP:AMBER

LP.:GREEN
TLP:WHITE
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TLP - Hur anvands det?

 TLP:RED
Far ej delas. Endast narvarande deltagare.
Kan paverka en aktors integritet, rykte eller verksamhet.

Begransad delning. Endast deltagarens organisation och kunder som
behover for att skydda sig eller forhindra skada.

Begransad delning. Grupp, sektor eller bransch. Ej publikt tillganglig.

* TLP-WHITE
Fritt att dela. Liten eller inge risk for felanvandning.
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TLP - Hur anvands det?

e Epost:
Skriv TLP i rubriken:
TLP:RED, TLP:AMBER, TLP:GREEN eller TLP:-WHITE.

* Dokument:
Skriv TLP i header och footer pa varje sida.
(hogerjusterad, versaler, >= 12pt)
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TLP - Exempel

e TLP:RED
The talk is "TLP:RED". i.e. confidential for that audience only.

Amne: TLP:AMBER High number found of CVE-
Amne: TLP:GREEN — Call for Comments

 TLP:WHITE
Amne: [TLP:WHITE] MS-ISAC CYBERSECURITY ADVISORY

Myndigheten for TLP: [WHITE]
samhallsskydd och beredskap CE RT S E

Datum Diarienr Utgava —
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