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Tidigare

Prestandaproblem i SCM vid vissa tillfallen
- Se https://sectigo.status.io/
SHA384-signaturer

- Finns rapporter om aldre system som inte klarar detta
- Vi har nu mgjlighet att utfarda servercertifikat med SHA256

AAO-fordréjningar
- Viserinte langre fordrojningar eller problem direkt relaterade
till detta (som vi diskuterade pa forra Sunet-dagarna)
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Tidigare: DCV via HTTP/HTTPS

CA/B-forum har forbjudit DCV via HTTP/HTTPS att anvandas for
annat an exakt det namnet man validerat, dvs man far inte langre
godkant for hela domanen.

- Anvand email eller DNS for DCV framover

- Vi har arbetat med de tre organisationerna som anvant
HTTP/HTTPS-validering i SUNET TCS for att [6sa 6vergang
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Tidigare: L bort

Det har varit problem for TCS, Sectigo, certifikatvarlden att enas
om vilka varden som ar OK for namndelen L (Locality). FOr att
minska risk for problem och revokeringar har Sectigo slutat
anvanda L (atminstone vid ny- eller omvalidering) och istallet alltid

ha med ST (State/Province) dar det finns mera strikta regler om
vad som ar OK.

- Inte ett problem fOr oss i stort - vi har vettiga ST-varden redan
(lansnamn)

- Aterstar att 16sa for IGTF-servercertifikat om det blir problem
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Pagaende: autorenew

Vi rekommenderar inte att ni anvander autorenew och manuell
hantering eftersom det ofta forvirrar mer an det underlattar nar ni
anda maste installera certifikaten “for hand”

Vi har ocksa sett tecken pa att extranamn (SAN DNS) som lagts till
i granssnittet (inte i CSR som sadant) saknas vid autorenew.
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Kommande: OU bort

Under aret kommer OU att fasas ut pa grund av de problem som
finns med att validera detta.

- Sectigo har informerat i god tid (januari 2022) att OU forsvinner
fran certifikat utfardade fran och med 2022-07-01.
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Praktiska rad: fordrojda certifikat

Nar certifikat ar kvar i Applied l[angre an ni tycker ar rimligt:

- Kontrollera att ni har gjort DCV for domanen efter
databasmigreringen

- Kontrollera att det inte finns CAA-post i DNS som hindrar
utfardande

- Felanmal till Sectigo via supportformular

- Kontakta ics@sunet.se med case-nummer (samt ordernummer
och CN) om/nar ni behover eskalera for snabb hantering
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Praktiska rad: felanmalan till Sectigo

- Anvand https://sectigo.com/suppori-ticket

- Oftast ar Validation Support - Certificate Validation ratt

- Ordernummer skrivs in i ratt falt (vid arende om flera certifikat,
skriv viktigaste ordernummer i faltet och skriv alla i fritextrutan

- Skriv att ni ar en del av SUNET TCS och anvander SCM pa
https://cert-manager.com/customer/sunet

- Beskriv problemet, t.ex. “The following certificates are stuck in

Applied instead of being issued. Please issue them or tell us
what we need to do.”
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Praktiska rad: kontakt med SUNET TCS

Manga av er skickar epost direkt till Kent. Det &r OK for att
diskutera fragor, langsiktigare saker osv, men om det finns en
forvantan om att SUNET TCS ska gora nagot (t.ex. eskalera ett
drende hos Sectigo) eller ni vill ha svar fort, sa ska ni anvanda

tcs@sunet.se (som gar till SUNET Jira).

- Anvand inte tcs@rt.sunet.se som gar till SUNETs aldre
arendehanteringssystem.
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Praktiska rad: SUNET Wiki

Glom inte bort guiden pa

https://wiki.sunet.se/display/TCS/SUNET+TCS+2020-+Informati
ontfortadministrators

Om nagot du ser dar ar inaktuellt eller fel, kontakta tcs@sunet.se
sa vi kan uppdatera.
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Automatisering - erfarenheter

Presentationer fran TCS-medlemmar:

e KTH - Enrico Pelletta och Rikard Warneryd
« UmU - Kenneth Lindberg

o« LU - Morgan Persson

o LiU - Ulrik Haugen
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