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Tidigare: databasmigreringen

Databasmigrering i juni

- Maste gora DCV igen for alla doméaner
- Om man missar sa utfardas inte certifikaten

- Kan inte revokera aldre certifikat inne i SCM
- Det finns metoder att anvanda vid sakerhetsincident

- ACME-problem
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Tidigare

Prestandaproblem i SCM vid vissa tillfallen
- Se https://sectigo.status.io/

SHA384-signaturer

- Finns rapporter om aldre system som inte klarar detta
- Vi jobbar pa att fa mojlighet att utfarda certifikat med SHA256
via SCM
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Pagaende: ado-fordrojning

. Andring 25/9 dér Sectigo inférde extra kontroller av certifikat
som har namn som inte ar 100% ASCII, pa grund av tidigare
felutfardade certifikat med “mojibake”.

- En stor mangd certifikat fastnade i Applied istallet for kortare
eller langre tid
- Laget ar battre nu men vi ser fortfarande fordrojningar

- Felanmal vid problem, eskalera via SUNET om det behovs
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Kommande: DCV via HTTP/HTTPS

CA/B-forum har forbjudit DCV via HTTP/HTTPS att anvandas for
annat an exakt det namnet man validerat, dvs man far inte langre

godkant for hela domanen.

- Ska galla fran 15/11

- Anvand email eller DNS for DCV framover

- Vi arbetar med de tre organisationerna som anvant
HTTP/HTTPS-validering i SUNET TCS for att [6sa 6vergang
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Kommande: L bort

Det har varit problem for TCS, Sectigo, certifikatvarlden att enas
om vilka varden som ar OK for namndelen L (Locality). FOr att
minska risk for problem och revokeringar kommer Sectigo sluta
anvanda L och istallet alltid ha med ST (State/Province) dar det

finns mera strikta regler om vad som ar OK.

- Inte ett problem for oss i stort - vi har vettiga ST-varden redan
(l@ansnamn)
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Kommande: L bort for IGTF-certifikat

Andringen &r mera problematisk for IGTF-servercertifikat
(grid-servercertifikat) dar alla namn ska vara i ASCII, och dar ST for
alla vara medlemmar innehaller “lan”.

. Diskussioner padgdr mellan GEANT och Sectigo om hur de ska
|0sa detta. Huvudsparet just nu ett extra ST-falt for
ASCll-variant, motsvarande det vi redan har for
organisationsnamnet.
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Kommande: OU bort

Under det kommande aret kommer OU att fasas ut pa grund av de
problem som finns med att validera detta.

- Sectigo har lovat information i tid om andringarna
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Fragor?
Kommentarer?
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Praktiska rad: certifikat-typer

Anvand ratt slags OV-servercertifikat

. GEANT OV multidomain for vanliga
- IGTF-variant bara dar man behover “grid-kompatibilitet”

Lat bli EV-servercertifikat

. En av vara medlemmar anvander detta. Deras erfarenhet ar inte
smartfri
- Begransat varde jamfort med OV i praktikten
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Praktiska rad: fordrojda certifikat

Nar certifikat ar kvar i Applied l[angre an ni tycker ar rimligt:

- Kontrollera att ni har gjort DCV for domanen efter
databasmigreringen

- Kontrollera att det inte finns CAA-post i DNS som hindrar
utfardande

- Felanmal till Sectigo via supportformular

- Kontakta ics@sunet.se med case-nummer (samt ordernummer
och CN) om/nar ni behover eskalera for snabb hantering
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Praktiska rad: felanmalan till Sectigo

- Anvand https://sectigo.com/suppori-ticket

- Oftast ar Validation Support - Certificate Validation ratt

- Ordernummer skrivs in i ratt falt (vid arende om flera certifikat,
skriv viktigaste ordernummer i faltet och skriv alla i fritextrutan

- Skriv att ni ar en del av SUNET TCS och anvander SCM pa
https://cert-manager.com/customer/sunet

- Beskriv problemet, t.ex. “The following certificates are stuck in

Applied instead of being issued. Please issue them or tell us
what we need to do.”
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Praktiska rad: kontakt med SUNET TCS

Manga av er skickar epost direkt till Kent. Det &r OK for att
diskutera fragor, langsiktigare saker osv, men om det finns en
forvantan om att SUNET TCS ska gora nagot (t.ex. eskalera ett
drende hos Sectigo) eller ni vill ha svar fort, sa ska ni anvanda

tcs@sunet.se (som gar till SUNET Jira).

- Anvand inte tcs@rt.sunet.se som gar till SUNETs aldre
arendehanteringssystem.
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Praktiska rad: SUNET Wiki

Glom inte bort guiden pa

https://wiki.sunet.se/display/TCS/SUNET+TCS+2020-+Informati
ontfortadministrators

Om nagot du ser dar ar inaktuellt eller fel, kontakta tcs@sunet.se
sa vi kan uppdatera.
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Fragor?
Kommentarer?
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Framtiden: det blir inte smidigare

Om vi extrapolerar det vi sett de senaste aren och tittar i
kristallkulan:

- Det kommer fortsatta ske andringar baserat pa
CA/B-forum-beslut, incidenter osv som det ar svart for er, oss,

GEANT och Sectigo att ta hojd for i god tid

- Giltighetstider kan komma att reduceras annu mer
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Framtiden: automatisera mera

Fundera pa vad som fungerar for er organisation for att hantera
detta. For manga ar vagen framat att automatisera hanteringen
mera.
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Framtiden: automatisera mera

Vagar framat:

- Sectigos API
- ACME hos Sectigo
- Let’s Encrypt

Kommande erfarenhetsutbyte om dettal
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Fragor?
Kommentarer?
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Ge oss feedback!

- Vad tyckte du om detta pass?
- Vad ar ditt intryck av hostens Sunetdagar i sin helhet?
- Har du ndagon annan asikt du vill dela med dig av?

https://sunet.artologik.net/sunet/sunetdagarnaHT21
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