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Forskningens livscykel




Klassning av data

¢ Till Klass-0 raknas:
O Information som kan betraktas som publik
O Ingen skyddsniva

¢ Till Klass-1 raknas:
O Allméan information till externa anvandare, e-post
O Grundlaggande skydd kravs.

¢ Till Klass-3 raknas:
O Sekretessbelagda uppgifter, rikets sdakerhet, kan medféra skada pa liv och halsa.

https://www.msb.se/ och https://klassa-info.skl.se/



Identifierade problem och brister

* Kravproblem, forskare/anviandare vill ha ”sdker lagring” men behdver en saker arbetsplats

* Vi lagrar information pa fel satt
O Okrypterad
O Vikan ¢j garantera vilka som far atkomst till data, uppnar ¢j lagstiftningens krav pa Stark
autentisering”
O Persondatorerna haller inte mattet sikerhetsméassigt
 Lagring sker i molntjanster utanfér Sverige/EU.

* Spridning
O Delningsmdjligheter saknas sa data kopieras mellan olika huvudmén
O Inga avtal mellan olika huvudmaén
O E-post anvinds for ofta med kénsliga data, 16senord och engangskoder

e IT-stod saknas
O Sédkra enkéter
[ Identifieringar, fa laroséten har IT stéd for eld hantering
O Sédkra videomoten och redigeringsverktyg
 Bearbetningssystem, en sikrad laptop cller nagon form av virtuell desktop

* Personalen vet inte hur de ska gora



De tekniska skyddsatgarder som behovs genom hela
kedjan kan sammanfattas i nagra principer:

s Hog tillit pa identiteter
* Bade pa de som hanterar data och de registrerade

s Kryptering vid transport av data \

** Kryptering vid lagring av data S— /
¢ God behorighetshantering V| ‘ Qg

** Loggning och sparbarhet pa access pa dataniva



Juridik

Rader en valdigt osdkert ute pa larosdtena om vad man far och inte far gora. Vi tolkar regler olika mellan
laroséten fast vi har samma regelverk

Nagra exempel pé fragor:

e Pseudonymisering

* Enkéter och video inspelningar
* Persondatorer

* Molntjanster med kryptering

* E-Id, vettingsprocesser

Forbattringar: I'T maste ldra sig stilla ratt fragor annars blir det alltid NEJ

Forslag: Tillsdtt en liknande projekt som detta men dér juridiska sporsmal utreds
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Skyddad Miljo och Programvaror

Inom projektet har tva varianter diskuterats
e Sdkrad dator

O En egen "sdker” dator

U Beprovad teknik

L Managerbart centralt

VDI

-
e -
Q Atkomst med vilken klient som helst - ‘

O Hybridvariant, lokalt och i moln
U Kan skapa bade Windows och Linux VDI-miljoer

Programvaror
O Program maste sdkras och godkannas, RSA ska utforas
O Paketering
O Kraver expertkunskaper for olika program
U Tidskrdavande

Forslag: Skapa ett register pa program som larosaten har
"godkant”. Kanske via Sunet!?!



Lastkaj och Lagring

’Lastkaj”
* Import
O Data levereras fran olika huvudmaén pa olika sétt
* Krypterad USB sticka
* Hamta pa websida
 SFTP
* Krypterad fil mailas till mottagaren
) Stark autentisering pa avsidndaren
(O Verifiera att ritt data mottagits (checksumma, antal filer, markeringar)
O Export
O Paketering och méarkning
O Avtal

O Stark autentisering pa mottagaren

Lagring
* Lokal lagring

* Sunet Drive
* Molnlagring, exempelvis 0365. Egen kryptering men dé blir det ocksa besvarligt och du tappar fordelarna.



Bankfack istillet for Bankvalv

Bankfack

Saker forskarlagring




Sakrad klient

Siaker klient - R
Secure n !

Virtual Client =

Server Saker lagring

Klientinfrastruktur Saker lagring

Bankfack

Saker lagring




Krav genom processen

Det finns inte ett program/system som hanterar hela forskningens livscykel. Médnga enskilda
BRA system finns ocksa ute bland larosidten men helhetstanket saknas => Sakerhetshal

Forenklad modell:




Positiva trender

¢ Forskare/Anstillda stéller krav
O Datahanteringsplaner
O Storre medvetande om lagstiftning

¢ Ledningen pa larosdtena har utvecklat insikt och engagemang i detta
O IT sikerhet i1 fokus pa manga larositen
O Juristerna jobbar pa hogvarv med IT fragor
O Vi gér fran punktinsatser till langsiktighet

¢ Processer kommer pa plats mer och mer
O Informationsklassning

O RSA
 Stark autentisering och MFA
O Guidelines hur skyddsvard data ska hantera, tipp till brister och hal.



SCOPE

+* Konceptuell Arkitektur

 Begrepp +»* En best-practice lista gillande:
O Klassning av data O Autentisering
 Autentisering O Lagring

O Loggning O Kryptering

O Delning O Arkitektur

[ Klienter, Client Health Check

+* Gemensam kravbild
L Utifran de regler och lagar som finns idag sa ska projektet
forsla vad som kravs for att na dessa krav.



