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Incidenthanteringsprocess SWAMID

Process for hantering av incidenter som paverkar Id P(er) i SWAMID:

1. Organisationen som paverkats informerar SUNET CERT och SWAMID Operations
(operations@swamid.se) om vad som hant omedelbart efter att incidenten upptécks.

la. SWAMID operations informerar noc@sunet om den intraffade incidenten.

1b. SWAMID operations stanger av IdP(er) frAin SWAMID WebSSO och/eller eduroam i
férekommande fall. SWAMID Operations fattar beslut om hur incidenten ska hanteras i detta
avseende.

2. SUNET CERT gor analys av incidenten och informerar SWAMID Operations |6pande.

3a. SWAMID Operations informerar med hansyn tagen till pAgaende utredning alla paverkade parter i
SWAMID samt operationella kontakter fér eventuella interfederationer.
3b. SWAMID Operations informerar fortldpande noc@sunet.

4. Om intranget ar av allvarlig art sa kan medlemskap revokeras enligt SWAMID policy.

5. Organisationen aterstéller operationell sakerhet och informerar SUNET CERT och SWAMID
Operations I6pande om arbetet.

6. SUNET CERT genomfor en audit av operationell sédkerhet och informerar SWAMID Operations nar
audit ar godkand.

7. Organisationen sdkerstéller att den av SWAMID godkanda identitetshanteringsprocessen ar
uppfylld fér alla anvéandare som exponeras mot SWAMIDs tekniska profiler (WebSSO och eduroam).

8a. Om medlemskap blev revokerat i (3) s& maste organisationen s6ka nytt medlemskap

8b. Tillfalligt avstangda IdPer fran punkt (1b) laggs ater in i SWAMID WebSSO och/eller eduroam,
baserat pa giltigt medlemskap samt aterstalld identitetsprocess (7) samt efter godkand SUNET CERT
audit.

9. SWAMID Operations informerar bertérda parter (se punkt 3) om att drendet ar hanterat.

Process for hantering av incidenter som paverkar SP i SWAMID:

1. Organisationen som paverkats informerar SWAMID Operations om vad som hant omedelbart efter
att incidenten upptacks.

2. SWAMID operations stanger av SP fran SWAMID WebSSO och/eller eduroam i forekommande
fall.

3. SWAMID Operations informerar alla paverkade parter i SWAMID samt operationella kontakter for
eventuella interfederationer.

4. Organisationen aterstéller operationell sakerhet och informerar SWAMID Operations.

5. SP laggs in i SWAMID WebSSO och/eller eduroam.

6. SWAMID Operations informerar berorda parter (se punkt 2) om att arendet ar hanterat.
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