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Kort presentation Nais

Nationellt informations- och administrationssystem for samordnare
av pedagogiskt stod
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* Nais stodjer den verksamhet som arbetar med
pedagogiskt stod till studenter med
funktionsnedsattning/funktionsvariation

* Nais ar ett nationellt system. Varje larosate ager och
ansvarar dock for det egna larosatets personuppgifter,
och kan inte ta del av ett annat |arosates uppgifter

* 33 hogskolor och universitet i Sverige anvander Nais
* | Nais hanteras ca. 8000 ans6kningar per ar

* Huvudsakliga anvandare i Nais:
— Studenter med behov av pedagogiskt stod vid studier
—Samordnare for pedagogiskt stod pa larosatena



Bakgrund till beslut om inforande av MFA
Nais
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Bakgrund till beslut om inférande av MFA

e 2016 inkom ett klagomal till Datainspektionen (DI) gallande Nais. DI
beslutade mot bakgrund av klagomalet att inleda ett tillsynsarende.

* | juni 2017 konstaterade Dl i ett beslut bl.a. att Nais ”“inte uppfyller
sakerhetskraven i 31§ personuppgiftslagen betraffande atkomst till
kansliga personuppgifter dver oppet nat”.

DI konstaterade ocksa att man bor infora "stark autentisering vid atkomst
till uppgifterna i Nais”, vilket innebar bade saker inloggning via
multifaktor och att multifaktorn ar tilldelad till anvandaren mot
legitimationskontroll.
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Bakgrund till beslut om inférande av MFA

* En atgardsplan tog fram med anledning av beslutet

* Av atgardsplanen framgick bl.a att fragan gallande MFA for Nais skulle
utredas under 2017 och att inforande skulle ske under 2018

 UHR kontaktade SWAMID Operations for att diskutera ett samarbete och
for att ta fram ett [6sningsforslag gallande MFA for Nais
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Bakgrund till beslut om inférande av MFA

 Styrgruppen for Nais tog i januari 2018 beslut om att infora MFA for
samordnare och administratorer vid inloggning i Nais under 2018

* Man beslutade sig for tva olika satt att logga in:

—Inloggning via edulD med sakerhetsnyckel
— Sakerhetsnyckeln och anvandarens identitet maste bekraftas med Freja elD+

— Larosatets egna MFA-anpassade |dP



Inforandeprojektet
Nais
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Inforandeprojektet

* UHR och Sunet traffades kontinuerligt under 2018 for att diskutera

— Testmiljo och teknisk radgivning fér anpassning av larosatenas IdP:er
— Nodvandiga forandringar for att anpassa Nais
—Tidsplan och inférandedatum

— Information till [arosatena om det nya inloggningsforfarandet:
— till IT- och SA-chefer
— till samordnare och administratorer

* Beslut om att skjuta pa inférandet till forsta kvartalet 2019

— | oktober 2018 beslutade styrgruppen for Nais att skjuta pa inférandet till forsta

kvartalet 2019

— undvika ett inférande under december nagot som inte skulle vara optimalt for verksamheten

— ha majlighet att informera/demonstrera hur man skapar edulD-konto och verifierar sig sjalv
och sin sakerhetsnyckel pa den utbildningsdag for Nais som holls i februari 2019



Anpassning av Nais
Emil Nikander, utvecklare, konsult fran Netlight
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Anpassning av Nais
* Uppdatering av Shibboleth SP programvara till senaste version 3.

* Anpassning av inloggningen genom att separera inloggningsforfarande
for studenter och dvrig personal i Shibboleth2.xml.

* Checkar av nya attribut som Nais kraver att en IDP skickar med for att
verifiera att bade anvandaren tillsammans med IDP uppfyller kraven for
multi faktor autentisering.

* Tidsvalidering for att sakerstalla att en inloggningen som tar for lang tid
till systemet inte ska godkannas.

* Ny felhantering vid olika typer av scenarios dar ovanstaende krav inte ar
uppfyllda.



Reflektioner fran inforandet
Nais
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* Framgangsrikt med korta kontaktvagar mellan Sunet och UHR under hela
inforandeprojektet

* Viktigt med utforliga manualer till samordnare och administratorer for
att skapa edulD-konto och lagga till sakerhetsnyckel

* Bra med lang tid for samordnare och administratorer att ga igenom
processen for att skapa edulD-konto (och verifiera sig sjalv och
sakerhetsnyckel) i kombinationen med flera paminnelser
— (hela processen gar pa en dag )

* Viktigt med direkt support fran UHR under inférandedagen

* Att Sunet kopte in sakerhetsnycklar som distribuerades till larosatena av
UHR = smidigt féor UHR och larosatena

* Fundering: UHR borde kanske ha haft tillgang till en egen stagingmiljo for
edulD. UHR:s utvecklare anvande sig av samma stagingmiljé som edulD:s
utvecklare anvande.



Fragor?

Nais
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