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Post- och telestyrelsen arbetar for
att alla i Sverige ska ha tillgang till
bra telefoni, bredband och post.



Robusthet och beredskap i
elektroniska kommunikationsnat

SUNET-dagarna
Ove Landberg

PTS Post- och telestyrelsen
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Totalforsvar

e Totalforsvar ar all verksamhet
som behovs for att forbereda
Sverige for krig.

e Totalforsvaret bestar av
militart forsvar och civilt
forsvar.

Kalla: "Om krisen eller kriget kommer” (MSB)

OM KRISEN

ELLER KRIGET

KOMMER

Foto: Thomas Henrikson, MSB
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https://www.msb.se/RibData/Filer/pdf/28494.pdf

Totalforsvarets uppgifter

Militara forsvaret

Havda Sveriges suveranitet

Forebygga och hantera
konflikter och krig

Skydda Sveriges
handlingsfrihet vid
patryckningar

Skydda samhallet och dess
funktionalitet i form av st6d
till civila myndigheter

Civila forsvaret
e Varna civilbefolkningen

o Sakerstalla de viktigaste
samhallsfunktionerna

e Bidra till Forsvarsmaktens
formaga vid ett vapnat
angrepp eller krig i var
omvarld
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Totalforsvarsplaneringen aterupptas

2015

Regeringens
forsvars-

politiska
inriktning for

2016-2020

2015

Planerings-
anvisningar
civilt forsvar

2016

Grundsyn
samman-
héangande
planering

2018-
2019

Gemensam
planering
civilt forsvar

2019

Nya
planerings-
anvisningar

civilt forsvar

2020

Total-
forsvars-

ovning
(TFO
2020)
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Identifierade hot

Militara hot
Digitala risker

Terrorism och valdsbejakande
extremism

Organiserad brottslighet

Hot mot energiférsorjning,
transporter, infrastruktur

Halsohot

Klimatférandringar

Nationell sakerhetsstrategi
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Dimensionerande hotbild - FOI typfall 4
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Vilka krav staller regering och riksdag pa PTS

e Regeringsbeslut dec 2015 om aterupptagen férsvarsplanering

e PTS Regleringsbrev
e Planering fér stdd till Férsvarsmakten

e Starka arbetsformer for samverkan som moéter de héga krav som stalls vid hdjd
beredskap

e Planering for att kunna verka fran alternativ eller skyddad ledningsplats

e PTS instruktion
e Verka for robusta elektroniska kommunikationer och minska risken for

stérningar, inbegripet att upphandla fbrstérkningsé’\tgérder, och verka for okad
krishanteringsférmaga
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PTS
totalforsvarsuppdrag

Tillsammans med andra
aktorer starker vi formagan
att mota samhallets behov av
elektroniska
kommunikationer och post
vid hojd beredskap.




Nationella telesamverkansgruppen, NTSG
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Kris lagger grunden for hojd
beredskap

Extraordindr handelse
Svar pafrestning

"Normallage”

Storningar/avbrott

Kriser/olyckor Samverkan

Egen hantering

Hojd beredskap
Krig/krigsfara

Samverkan och ledning




PTS arbete under kris
e Qvervakar situationen

e Sammanstaller och kommunicerar
lagesbild

e Rapporterar till regeringen
och MSB

e Samverkar med sektorns aktorer
och andra relevanta aktorer

e QOperatdorerna ansvarar for sina
nat och tjanster

MSB = Myndigheten fér samhallsskydd och beredskap

~Ts Va4



PTS arbete under hojd
beredskap

e Overvakar situationen

e Sammanstaller och kommunicerar
lagesbild

e Rapporterar till regeringen, MSB
och Forsvarsmakten

e Samverkar med sektorns aktorer
och andra relevanta aktorer

e QOperatdorerna ansvarar for sina
nat och tjanster

—_————— —_— —

K8rbéle 2018. Foto: Mats Nystrém Férsvarsmakten

MSB = Myndigheten fér samhallsskydd och beredskap

~Ts Va4



£\ ENERGI

\.  FORETAGEN

steg 1 - Sjalvinsikt i kris

Utbildningar

steg 2 - Verktyg i kris

e Kurser i krishantering

Agera i kris - Simuleringsévning

e FoOretagsanpassade B
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e CIAO-kurs vid FHS ShcroRN FoR HLEKTROSK E
e Sakerhetsskyddschef

e Specifika utbildningar
infor ovningar




Ovningar

e Egna Ovningar
e Teld 19
e Teld 21

e Andras ovningar

e SAMO 2018
e NISO2018
e TFO 2020
e m.fl.
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PTS totalforsvarsarbete Reglering

Kommuni-
kation

Totalforsvar

Sdkerhets- Utbildning

skydd & 6vning

PTS egna

arbete Robusthets-
infér hojd atgarder
beredskap
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Natsakerhets-
pyramiden

Svara pafrestningar

Statens Kris och hojd beredskap

ansvar

Sarskilda behov
Anvandaransvar Finansieras av anvandaren

Driftsakerhet
Informationssakerhet
Sakerhetsskydd
Nodsamtal




Robusthetsdtgarder - 6vergripande

e Nar samhallet staller hogre krav
pa sdkerhet an den
grundldggande nivan och
anvandaransvaret.

e Identifierade sarbarheter.
e Bred samhallsnytta.

o Atgarder som ger nytta i
normallage, kris och hojd
beredskap.

e Privat-offentlig samverkan.

TS



Forordning reglerar
PTS arbete

48

16. PTS ska verka for robusta
elektroniska kommunikationer och
minska risken for storningar,
inbegripet att upphandla
forstarkningsatgarder, samt verka
for okad krishanteringsférmaga.

Férordning (2007:951) med instruktion for Post- och telestyrelsen
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Forordning reglerar
PTS arbete

8§

Post- och telestyrelsen far genom
upphandling

3. tillgodose totalférsvarets behov av
posttjanster och elektroniska
kommunikationstjanster under hdjd
beredskap, och

4. starka samhallets beredskap mot
allvarliga stérningar av elektronisk
kommunikation och posttjanster i

fred.

Férordning (2007:951) med instruktion fér Post- och telestyrelsen
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Ansokan av robusthetsmedel

PTS beslutar
om ev.

Kontakta PTS PTS beddtmer Skicka RS bl

lamplighet

for en forsta forslaget som ansokan till

diskussion intressant PTS tilldelning

Férordning 2018:1300
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Robusthetsatgadrder — E-tjanster

Operatorer med driftsystem Intressenter NTSG
integrerade med Navet ..@ .@
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Robusthetsatgarder -
Tid och frekvens

Kommunikationsnat behover
standig tillgang till ratt tid for
att fungera.

Mobilnat fungerar exempelvis
bara ndr basstationen far ratt
tid och frekvens fran en
central kalla.
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Robusthetsdtgarder — Robust fiber

“_ Robust
o fiber
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Robusthetsatgarder - Ledningskollen

LEDNINGSIHOLLEN.se
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Robusthetsatgarder -
Reservkraft

e Utdkad reservelférmaga,
10dygn

e Redundant reservkraft
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Robusthetsdtgarder — Kabeltunnlar
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Robusthetsdtgarder — Forstiarkning sjokablar

Skarvlada
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Robusthetsatgarder — Forlaggning under
vattendrag




Robusthetsdtgarder — Skyddade anlaggningar
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Robusthetsdtgirder — Okad uthdllighet vid
driftcentraler under skyddsdrift
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Robusthetsdtgarder - Forstarkning av
"befintliga” noder
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Robusthetsdtgarder — Forstiarkta nya noder
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Robusthetsdtgarder — Forstarkt tilltradesskydd

~Ts 7



Robusthetsdtgarder - Sarimner

i gz
\ f 2018-1207 Maria HalliBiarje Josefsson
—
‘Vetenskapsridet

Att motverka éverbelastning av
samhadllsviktiga webbplatser

Slutrapport 2018 fran projekt Sarimner

B0 1038
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Robusthetsatgarder -
Regional autonomi

OBS! Bilden visar inte en tankt regional indelning
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Robusthetsatgarder — Etablering SOC
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Fokusomraden 2019-2020 for PTS
robusthetsatgarder

Okad reservelférmaga

Fy5|ska skyddsatgérder

e Skyddade anlaggningar (alternativa ledningsplatser, teknikutrymmen)
Forstarkt perimeterskydd

Brandskydd i kabeltunnlar

Borrning under vattendrag

Regional autonomi

Okad férmaga att hantera logiska hot
e Regional autonomi
e SOC vid Sunet

Reservmateriel
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Vad ser ni for behov av atgarder?

‘:@
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Post- och telestyrelsen



