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Multifaktorinloggning i SWAMID
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. . . . SWAMID
Vagen mot sakrare inloggning

= Ldsenordsinloggning ar alltmer utsatt for flera olika natbaserade
hot, t.ex. [6senordsfiske och l6ésenordstestning

= Att ersatta I6senordet med en hardvarunyckel, t.ex. en
sakerhetsnyckel baserad pa U2F eller FIDO2, 6kar kraftigt skyddet
mot natbaserade hot men ar sarbart for stold

= Ldsenordsinloggning tillsammans med hardvarunyckel Okar skyddet
mot bade stdld och natbaserade hot men 6kar kraftigt
komplexiteten tor anvandarna
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Vagen mot sakrare personidentifiering

= Vissa tjanster vill bara veta att det ar samma person loggar in varje
gang, inte vem personen ar (SWAMID AL1)
= Har kravs det minst att det gar att kontakta anvandaren vid behov genom att verifiera e-post

= Vissa tjanster behdver med god sannolikhet veta att det ar ratt
person som loggar in (SWAMID AL2)
= Har kravs det minst utskick till folkbokféringsadress for att binda kontot till anvandaren

= Vissa tjanster kraver med hog sakerhet att det ar ratt person som

loggar iN (swamip AL2 + utekad personidentifiering)
= Har kravs att kontot binds till anvandaren med hjalp av identitetskontroll
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Tjansten valjer niva, inte identitetsutgivaren

SWAMID
Laga krav pa att NOTTELE .I.<raY ba Hbga krav pa att
. att det ar ratt A
det ar ratt person det ar ratt person
person
Normala kravpa SWAMID AL1 + SWAMID AL2 + i lsmoliat]
inloggning en faktor’ en faktor™ J1ampigt
SWAMID AL2 +
Hobga krav pa SWAMID AL1T + SWAMID AL2 + utdkad person-
inloggning flera faktorer flera faktorer identifiering + flera
faktorer

* Losenord eller sjalvregistrerad hardvarunycke
** Losenord eller personverifierad hardvarunycke
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Fragor och andra funderingar

Hur presenterar vi detta tor slutanvandarna?

Hur stor andel av anvandarna kommer att paverkas av detta
iInforande?

Ar det skillnad mellan hur vi hanterar nationella IT-tjanster och
lokala larosates-IT-tjanster?

Vilken information ar det vi pa larosatena vill skydda mest? Ar det
bara externa krav som styr stallningstagandet?

Hur manga tekniker behdver vi som larosaten kunna stédja”?
Vad kannetecknar en bra teknik?
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Framtida™ potentiella krav

- Registrering av tentamina i Ladok

- E-signering

- Kansliga personuppagifter

- Lagring av forskningsdata

- Forskningstjanster/forskningssamarbete
- Digitala Nationella Prov
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